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PREGAO PRESENCIAL N.2 020/2023
PROCESSO ADMINISTRATIVO N.2 069/2023

MENOR PRECO GLOBAL POR LOTE

OBJETO: Constitui o objeto da presente licitagao a Contratacdao de empresa especializada para
prestacao de servigos de outsourcing (terceirizagao) de Tl — Tecnologia da Informacio, referente a
Execugdo de Projeto de Modernizagdo, visando a locagdo de equipamentos, servicos e mao de obra
especializada, para atender a Diretoria de Informatica da ALEMS, pelo periodo de 12 (doze) meses,
de acordo com as especificagdes e quantidades constantes no Anexo | — Termo de Referéncia deste
Edital.

DATA DA ABERTURA: 24 DE NOVEMBRO DE 2023 - AS 09:00 HORAS

A sessdo de processamento do Pregdo acontecera na Sala de Reunides Deputado Roberto Orro, piso
superior da Assembleia Legislativa - MS, localizada a Avenida Desembargador José Nunes da Cunha,
Jardim Veraneio, Parque dos Poderes, Bloco 09 — ALEMS — cidade de Campo Grande/MS, telefone
(67) 3389-6520.

PREAMBULO

- DA CONVOCACAO

- DO OBJETO

- DAS CONDIGOES DE PARTICIPACAO
- DO CREDENCIAMENTO DOS REPRESENTANTES

DO RECEBIMENTO DOS ENVELOPES

- DAPROPOSTA

- DO JULGAMENTO E CLASSIFICACAO DAS PROPOSTAS

- DA HABILITAGAO E SEU JULGAMENTO

9 - DORECURSO E DA IMPUGNACAO

10- DA CONTRATACAO

11- DO PAGAMENTO

12- DO LOCAL, ACEITE E RECEBIMENTO DOS EQUIPAMENTOS/SERVICOS
13- DAS PENALIDADES

14 - DA DOTAGCAO ORCAMENTARIA
15- DO REAJUSTE

16-  DAFISCALIZAGAO

17-  DAS DISPOSICOES FINAIS
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Anexo | = Termo de Referéncia;

Anexo Il - Formulario Padronizado de Proposta;

Anexo Il - Declaragdo de Habilitacao;

Anexo IV - Declaragdo de Fatos Supervenientes Impeditivos;

Anexo V - Declaragdo nos termos do Inciso XXXIII do artigo 72 da Constituigdo Federal;
Anexo VI — Minuta do Contrato;

Anexo VII - Declaragdo de Micro Empresa ou Empresa de Pequeno Porte;

Anexo VIII - Declaragdo que ndo existem em seu quadro de empregados, servidores publicos;
Anexo IX — Atestado de Visita,

Anexo X — Modelo de declara¢do de elaboragdo independente de proposta
Anexo Xl — Modelo de declaragdo de Sustentabilidade Ambiental,

Anexo Xll - Modelo de Termo de Compromisso de Sigilo e Confidencialidade, e
Anexo Xlll — Modelo de Declaragdo Lei Geral de Protecdo de Dados Pessoais (LGPD). D
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PREGAO PRESENCIAL N.° 020/2023
PROCESSO ADMINISTRATIVO N.2 069/2023

MENOR PRECO GLOBAL POR LOTE

A ASSEMBLEIA LEGISLATIVA DO ESTADO DE MATO GROSSO DO SUL, através da Pregoeira Oficial,
nomeada através do Ato n? 040/2023, torna publico que no dia 24 de novembro de 2023 as 09:00
horas, na sala de reunides Roberto Orro, piso superior nesta Casa de Leis, localizada a Avenida
Desembargador José Nunes da Cunha, Jardim Veraneio, Parque dos Poderes, Bloco 09 — ALEMS —
cidade de Campo Grande/MS, realizar-se-a procedimento licitatorio, na modalidade PREGAO
PRESENCIAL, execugao direta, do tipo “menor preco global por lote”, autorizada no Processo
Administrativo n.2 069/2023, que serd regido pela Lei Federal n.2 10.520/2002, Ato 078/2010 - Mesa
Diretora e subsidiariamente, pela Lei Federal n.2 8.666/93 e suas alteragdes e demais especificacdes
e condigdes constantes neste ato convocatorio.

I

1 - DA SESSAO PUBLICA

1.1 - A sess@o publica destinada ao recebimento e abertura dos envelopes contendo as
Propostas de Precos e os Documentos de Habilitacao, ocorrera na data, hora e local
seguintes:

DATA: 24/11/2023
HORARIO: 09:00 horas (horario local)

LOCAL: A sess3o de processamento do Pregdo acontecera na Sala de Reunides Deputado Roberto
Orro, piso superior da Assembleia Legislativa - MS, localizada a Avenida Desembargador José Nunes
da Cunha, Jardim Veraneio, Parque dos Poderes, Bloco 09 — ALEMS — cidade de Campo Grande/MS,
telefone (67) 3389-6520, e-mail licitacaocalms@gmail.com.

1.2 — DA REGENCIA LEGAL

1.2.1. Lei n2 8.666/93 e alteracdes;

1.2.2. Lei Federal n? 10.520/02;

1.2.3. Lei Complementar n? 123/06 e sua alteracio;
1.2.4. Ato 078/2010 — Mesa Diretora e alteracoes;
1.2.5. Demais disposicdes contidas neste Edital

2 -DO OBJETO
2.1 - Constitui o objeto da presente licitagao a Contratagdo de empresa especializada para

prestagdo de servigos de outsourcing (terceirizagdo) de TI — Tecnologia da Informacao,
referente a Execugdo de Projeto de Modernizagao, visando a locacido de equipamentos,
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servicos e mdo de obra especializada, para atender a Diretoria de Informatica da ALEMS,
pelo periodo de 12 (doze) meses, de acordo com as especificacdes e quantidades
constantes no Anexo | — Termo de Referéncia deste Edital.

3 — DAS CONDICOES DE PARTICIPACAO
3.1 - Poderdo participar deste Pregdo quaisquer licitantes que:
3.1.1. - Detenha atividade pertinente e compativel com o objeto deste Pregdo;
3.1.2. - Atenda os requisitos e exigéncias constantes deste Edital e seus anexos;

3.2 —Nao poderado concorrer neste Pregdo:
3.2.1. - Consdrcio de empresas, qualquer que seja sua forma de constitui¢io;
3.2.2. - Empresa que esteja suspensa de participar de licitacdo realizada pela ALEMS.

3.2.3. - Empresa declarada inidénea para licitar ou contratar com a Administracio
Publica Municipal, Estadual ou Federal, enquanto perdurarem os motivos da punicao;

3.2.4. - Direta ou indiretamente, empresa ou firma mercantil individual constituida
por servidor ou dirigente de 6rgdo ou entidade contratante ou responsavel
pela licitagdo, nos termos do art. 92, Inciso Ill, da Lei Federal n28.666/93;

3.2.5. = Ndo sera permitida a participagdo de empresas que tenham sécios ou
empregados que sejam funcionarios da Assembleia Legislativa — MS:

3.2.6. — Nao sera permitida a participagdo de pessoa fisica.

3.2.7. — Empresa que se encontre sob faléncia, concurso de credores, dissolucao,
liquidagao, estrangeiras que nao funcione no pais, nem aquela que tenha sido
declarada inidonea pela Administragao Publica, direta ou indireta, Federal,
Estadual, Municipal e Distrital, bem como a que esteja punida com suspensao
do direito de licitar, exceto a empresa em situa¢do de recuperacdo judicial que
possuir certiddo em instancia judicial que ateste a sua aptiddo econdmica, com
a apresentagdo da mesma.

3.3 - DA VISITA TECNICA

3.3.1 - Os interessados em participar desta licitacdo deverdo vistoriar os locais onde
0s equipamentos serdo instalados e os servicos serdao executados, de acordo com o
exigido no Termo de Referéncia. O Representante legal da licitante ou seu responsavel
técnico designado para este fim, devera apresentar:
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a) No caso de diretor, socio ou proprietirio da empresa licitante que
comparecer ao local, devera comprovar a representatividade por meio da
apresentacao: de ato constitutivo, estatuto ou contrato social, do documento
de elei¢do de seus administradores, devidamente registrados na Junta
Comercial ou no cartdrio de pessoas juridicas;

b) Tratando-se de procurador deverd apresentar instrumento publico ou
particular de procuragao, com firma reconhecida em cartério, com poderes
expressos, acompanhado do correspondente documento, dentre os indicados
no subitem acima, que comprove os poderes do mandante para a outorga.

3.3.2 - O Representante legal da licitante ou seu responsavel técnico, devera realizar
visita técnica, onde sera emitido atestado declarando que a empresa tomou
conhecimento das particularidades inerentes a prestacao dos servicos e recebeu todas
as informagdes necessdrias para o cumprimento integral das obrigacdes objeto da
licitacdo, nao cabendo qualquer discordancia futura, seja de ordem fisica ou técnica.

3.3.3 - Agendar previamente as visitas no endereco abaixo, onde receberdo o Atestado
de Visita:

Orgdo: Assembleia Legislativa - Estado de Mato Grosso do Sul;

Setor: Diretoria de Informatica da ALEMS;

Contato: Sr. Enio Marcelo Buzaneli;

Fone: (67) 3389-6218;

Localidade: Campo Grande, Estado de Mato Grosso do Sul;

Enderego: Avenida Desembargador José Nunes da Cunha, Jardim Veraneio, Parque
dos Poderes, Bloco 09.

OBS.: O local indicado para a visita deverd ser vistoriado até o 12 (primeiro) dia util
que antecede a data de abertura dos envelopes, das 8:00 as 12:00 horas e das 14:00
as 17:00 horas.

3.3.4 - JUSTIFICATIVA DA OBRIGATORIEDADE DA REALIZACAO DE VISITA TECNICA —
também chamada de visita prévia — a visita técnica toma por base a Recomendac&o
do Tribunal de Contas da Unido, conforme Acordao n? 4.968/2011 - 22 Camara, Min.
Rel. Raimundo Carreiro, DOU de 18.07.2011. Que assim se manifestou: “A visita de
vistoria tem por objetivo dar a Entidade a certeza e a comprovacao de que todos os
licitantes conhecem integralmente o objeto da licitagdo e, via de consequéncia, que
suas propostas de precos possam refletir com exatiddo a sua plena execucdo,
evitando-se futuras alegagbes de desconhecimento das caracteristicas dos bens
licitados, resguardando a Entidade de possiveis inexecucdes contratuais. Portanto, a
finalidade da introducao da fase de vistoria prévia no edital é propiciar ao proponente
0 exame, a conferéncia e a constatagdo prévia de todos os detalhes e caracteristicas
técnicas do objeto, para que o mesmo tome conhecimento das instalacées fisicas e de
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todo o sistema ja existente e funcionando principalmente quando o objeto a ser
adquirido vai se agregar e integrar aos diversos sistemas (dados, energia, trafego de
sinais e outros), e tudo aquilo que possa, de alguma forma influir sobre o custo para a
elaboragao da proposta, opgao de equipamento e execugao do objeto; Devendo ser
dado um prazo razoavel entre o ultimo dia da visita técnica e a realizacao do Certame
para que a licitante possa elaborar com tranquilidade e seguranca a proposta”.

4 — DO CREDENCIAMENTO DOS REPRESENTANTES

4.1 - Para fins de credenciamento junto a Pregoeira e Equipe de Apoio, a licitante devera
enviar um representante munido de documento que o credencie a participagao,
respondendo este pela representada, devendo, ainda, no horario indicado no preambulo
deste Edital, identificar-se exibindo a Carteira de Identidade ou outro documento
equivalente.

4.2 -0 credenciamento far-se-a mediante a apresentagdo dos seguintes documentos:

421 - No caso de diretor, s6cio ou proprietidrio da empresa licitante que
comparecer ao local, devera comprovar a representatividade por meio da
apresentacdo: de ato constitutivo, estatuto ou contrato social, do documento
de eleicdo de seus administradores, devidamente registrados na Junta
Comercial ou no cartorio de pessoas juridicas, conforme o caso (copia
autenticada na forma do subitem 8.4), caso em que a Pregoeira podera
autenticar a partir do original, no momento do credenciamento.

4.2.2. - Tratando-se de procurador deverd apresentar instrumento publico ou
particular de procuragao, com firma reconhecida em cartério, com poderes
expressos para formular ofertas e lances de pregos e praticar todos os demais
atos pertinentes ao certame, em nome da licitante, acompanhado do
correspondente documento, dentre os indicados no subitem acima, que
comprove os poderes do mandante para a outorga.

4.2 3. - Cada credenciado podera representar apenas uma licitante.

4.3 - No momento do credenciamento deverd ser apresentada Declaragdo de Habilitacdo
conforme Anexo lll, e de acordo com o inciso VII, artigo 42 da Lei Federal n210.520/2002,
dando ciéncia de que cumprem plenamente os requisitos da habilitacdo, podendo o
credenciado ou representante preencher a declaragio no momento da abertura da
sessao.

4.4 - A empresa licitante somente podera se pronunciar através de seu representante
credenciado e ficara obrigada pelas declaragées e manifestagées do mesmo.
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— O representante legal da licitante que ndo se credenciar perante a Pregoeira e Equipe
de Apoio ou cujo documento de credenciamento esteja irregular, ficard impedido de
participar das fases de lances verbais, de negociagdo de pregos, de declarar a intencio
de interpor recurso, enfim, para representar a licitante durante a reunido de abertura
dos envelopes Proposta ou Documentagado relativos a este Pregdo, caso em que serd
mantido o seu pre¢o apresentado na proposta escrita, para efeito de ordenacdo das
propostas e apuracdo do menor preco.

- As microempresas e as empresas de pequeno porte, nos termos do art. 72 da Lei
Complementar n® 123/06 e devido a necessidade de identificagdo pela Pregoeira,
deverao credenciar-se acrescidas das expressdoes “ME” ou “EPP” a sua firma ou
denominagdo e apresentar a DECLARACAO DE ENQUADRAMENTO COMO
MICROEMPRESA OU EMPRESA DE PEQUENO PORTE, ANEXO VI, assinada pelo seu
proprietario ou socios e contador responsdvel pela escritura¢do da empresa devidamente
registrado no orgdo Regulador, acompanhada da Certiddo Simplificada da Junta
Comercial da sede da licitante, em plena validade.

4.6.1. O credenciamento do licitante como microempresa (ME) ou empresa de
pequeno porte (EPP) somente sera procedida pela Pregoeira se o interessado
comprovar tal situagao juridica através dos documentos exigidos no subitem
4.6;

4.6.2. O descumprimento da lei, sem prejuizo das sancdes cabiveis, ndo acrescendo
ao nome credenciado as extensées ME ou EPP, significa rentncia expressa e
consciente, desobrigando a Pregoeira, dos beneficios da Lei Complementar n®
123/06 aplicaveis ao presente certame;

4.6.3. A responsabilidade pela declaracdo de enquadramento como microempresa
ou empresa de pequeno porte é unica e exclusiva do licitante que, inclusive, se
sujeita a todas as consequéncias legais que possam advir de um
enquadramento falso ou erréneo.

O representante podera ser substituido por outro devidamente cadastrado;
Cada credenciado podera representar apenas uma licitante;
A nao apresentagdo ou a nao incorporagao do documento de credenciamento nao

inabilitara a licitante, mas impedira o representante de manifestar-se e responder pela
mesma.

4.10 Caso o proponente ndo compareca, mas envie toda a documentacdo necessaria dentro

do prazo estipulado, participard do Pregdo com a primeira proposta apresentada quando
do inicio dos trabalhos, devendo estar ciente que estara renunciando a fase de lance, de
negociacao e a interposi¢cao de recursos.
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4.11 A idoneidade da licitante sera verificada mediante consulta no Cadastro Nacional de
Empresas Inidéneas e Suspensas— CEIS e Cadastro Nacionalde Empresas Punidas— CNEP,
no endereco eletronico: http://www.portaltransparencia.gov.br/, mantido pela
Controladoria Geral da Unido.

5 — DO RECEBIMENTO DOS ENVELOPES

5.1 - Até o dia, horario e local fixados no preAmbulo deste Edital, a licitante devera
apresentar a Equipe de Apoio, juntamente com a Declaragdo de Habilitagdo (conforme
Anexo lll), a proposta escrita e a documentacdo, em envelopes separados, fechados e
rubricados no fecho, contendo em suas partes externas e frontais, em caracteres
destacados, além da razdo social do licitante, se os mesmos ndo forem timbrados, os
seguintes dizeres:

ENVELOPE “I” = PROPOSTA DE PRECOS

ASSEMBLEIA LEGISLATIVA DO ESTADO DE MATO GROSSO DO SUL
PREGAO PRESENCIALn® __ /2023.

(RAZAO SOCIAL E CNPJ DO LICITANTE)

ENVELOPE “II” — HABILITACAO

'/ASSEMBLEIA LEGISLATIVA DO ESTADO DE MATO GROSSO DO SUL
|PREGAO PRESENCIAL n® __ /2023.

(RAZAO SOCIAL E CNPJ DO LICITANTE)

6 — DA PROPOSTA (ENVELOPE N2 1)

6.1 — A proposta contida no Envelope Proposta deveré ser apresentada com as seguintes
informacdes e caracteristicas:

6.1.1. = Emitida por computador ou datilografada, de preferéncia, redigida com
clareza, sem emendas, rasuras, acréscimos ou entrelinhas, devidamente
datada e assinada, como também rubricadas todas as suas folhas, vedadas
cotacdes alternativas.

6.1.2. —Alicitante devera apresentar o preco unitario mensal e preco total, conforme
Anexo Il deste Edital, e ao final com a indicagdo do total geral da proposta, em
algarismo ou por extenso.
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6.1.2.1 - A licitante deverd apresentar juntamente com a proposta de
pre¢os 0s seguintes documentos:

a) Declaragao de Elaboragao Independente de Proposta, conforme Anexo X;

b) Catalogos, Encartes, folhetos técnicos ou “folders” dos equipamentos
ofertados nos lotes 1, 2 e 3. Devendo conter as especificagdes minimas solicitadas no
Termo de Referéncia. A apresentagdo de Catalogos, Encartes, folhetos técnicos ou
folders é necessaria para que a ALEMS possa certificar de que o bem proposto atende
e esta de acordo com as caracteristicas minimas solicitadas, possibilitando a quem
julga dados técnicos referente ao Lote proposto. Os catalogos deverdo fazer
referéncia a cada item ofertado, de maneira clara e precisa, para que ndo haja
dificuldade na identificagdo. Caso no documento anexado constem diversos modelos,
o fornecedor deverd identificar/destacar qual a marca/modelo que estard
concorrendo.

b.1) Somente serdo considerados validos catalogos impressos pela
Internet, desde que este possibilite a averiguacdo completa da
descricao do objeto e conste a origem do site oficial do fabricante e que
informe a “FONTE" (endereco completo
http://www fabricantex.com/produtox.) do respectivo documento,
possibilitando a comprovagdo da autenticidade do documento
proposto.

b.2) No caso de apresentacdo de catalogo impresso pela Internetcom
diversas marcas/modelos do equipamento e/ou de seus itens de
composi¢ao, o proponente devera identificar qual a marca/modelo em
que estard concorrendo na licitagdo, tanto do equipamento, quanto de
seus itens de composicdo.

b.3) Ficam vedadas quaisquer transformagdes, montagens ou
adaptagdes na especificagdo original do catalogo disponivel na internet.

b.4) N3o serdo aceitas quaisquer adulteragdes na especificacdo original
do catalogo ofertado.

6.1.2.2 - Havendo duvidas quanto as caracteristicas do objeto ofertado
pela licitante, a pregoeira ou o responsavel pela andlise técnica podera efetuar
diligencias para confirmagdes e esclarecimentos acerca do produto ofertado.

6.1.3. = Somente serdo aceitos precos cotados em moeda nacional, ou seja, em Real
(RS), em algarismos arabicos.
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6.1.4. = Nos pregos cotados deverio estar inclusos todos os custos diretos e indiretos,
compreendendo os impostos, taxas, embalagens, refeicdes, treinamento,
fretes, pecas, hospedagem, deslocamento, e as despesas decorrentes da
prestacdo dos servicos, bem ainda, deduzidos quaisquer descontos que
venham a ser concedidos.

6.1.5. — Os pregos deverdo ser cotados com apenas duas casas decimais ap6s a
virgula.

6.1.6. = O valor do ITEM informado do referido lote DEVE SER INFERIOR OU IGUAL

AO VALOR DE REFERENCIA DO RESPECTIVO ITEM, conforme Anexo | deste Edital.

6.2

6.3

6.4

6.5

6.1.7. = Todas as folhas devem ser rubricadas e a Gltima folha devera estar carimbada
com o CNPJ/MF da empresa licitante e assinada pelo seu representante legal.

6.1.8. = Deve indicar o prazo para execu¢do dos servicos, apds a assinatura do
contrato, ndo podendo ser superior a 30 dias.

6.1.9. — Deve informar o prazo de validade da proposta, que nio podera ser inferior
a 60 (sessenta) dias, contados da data de abertura dos envelopes de proposta.

6.1.10. Todas as folhas, referente a proposta de pregos, devem estar
numeradas sequencialmente, iniciando pelo nimero 1, no canto inferior
direito da folha, acompanhada de termo de encerramento da documentacio,
onde conste numero do processo, nimero do pregdo e a quantidade de
paginas constantes dentro do envelope, o termo devera estar carimbado com
o CNPJ/MF da empresa licitante e assinada pelo seu representante legal.

— A apresentacdo da proposta implicara plena aceitacdo, por parte da licitante, das
condigdes estabelecidas neste edital.

- Caso os prazos estabelecidos nos subitens 6.1.8 e 6.1.9, ndo estejam indicados na
proposta, os mesmos serao considerados como aceitos pela licitante para efeito de
julgamento.

— N3o se admitira proposta elaborada em desacordo com os termos deste Edital, ou que
apresentar precos global ou unitario inexeqiiveis, simbdlicos, irrisérios ou de valor zero,
incompativeis com os precos de insumos e salarios de mercado, acrescidos dos
respectivos encargos.

- A Pregoeira podera, no interesse da Assembleia Legislativa - MS, relevar excesso de
formalismo nas propostas apresentadas pelos licitantes, desde que ndo comprometam
a lisura e o carater competitivo da licitagao.
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6.5.1. - Serdo corrigidos automaticamente pela Pregoeira quaisquer erros de:

a) Falta de data e/ou rubrica da proposta podera ser suprida pelo representante
legal presente a reunido de abertura dos envelopes de “propostas de precos”
com poderes para esse fim.

b) Erro de célculo, considerando sempre o preco unitario.
— A licitante vencedora do certame devera apresentar, num prazo maximo de 2 (dois)

dias uteis, sua proposta readequada ao valor vencedor, sendo que o desconto devera
ser atribuido de forma linear, ou seja, em todos os itens do lote;

7 - DO JULGAMENTO E CLASSIFICACAO DAS PROPOSTAS

71

Tl

7.3

7.4

— No dia, hora e local designado no preambulo deste Edital, sera aberta sessio publica
para processamento do Pregao, iniciando-se com o credenciamento dos interessados
em participar do certame e recebimento dos envelopes com propostas escritas e
documentacgao de habilitacdo.

- A Pregoeira procedera a abertura do Envelope n.2 01, contendo a Proposta de Precos
escrita, ordenando-a em ordem crescente de pregos e, em seguida, fara uma analise
prévia dos pregos, observando a exatiddo das operagdes aritméticas que conduziram ao
preco total, procedendo-se as corre¢des de eventuais erros, tomando como corretos e
adotando como critério de aceitabilidade os precos “Unitario”.

— Durante o julgamento e analise das propostas, sera verificada, preliminarmente, a
conformidade das propostas apresentadas com os requisitos estabelecidos neste Edital,
devendo ser classificadas para a etapa competitiva, ou seja, fase de lances verbais,
somente aquelas que atenderem plenamente a esses requisitos.

- Apos proceder conforme descrito no subitem anterior, a Pregoeira selecionara as
propostas para fase de lances, observando os seguintes critérios:

a) classificara a licitante autora da proposta de menor preco global e todas
aquelas apresentadas com pregos sucessivos e superiores em até 10% (dez por
cento), em relagdo ao menor prego ofertado, disposto em ordem crescente,
para que os representantes legais das licitantes participem da etapa de lances
verbais.

b) ndo havendo pelo menos 03 (trés) propostas na condigdo definida na
alinea anterior, serdo selecionadas as propostas que apresentarem os menores
precos, até o maximo de 03 (trés), incluindo a primeira classificada, quaisquer
que sejam os pregos ofertados, observado o subitem 6.1.6. No caso de empate
nos precos, serdao admitidas todas as propostas empatadas,
independentemente do nimero de licitantes.

NIGENS!
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c) havendo empate entre 02 (duas) ou mais propostas selecionadas para
a fase de lances, realizar-se-a o sorteio para definir a ordem da apresentacio
dos lances.

7.4.1. - No caso de empate nos preg¢os, serdo admitidas todas as propostas
empatadas, independentemente do numero de licitantes.

- A Pregoeira convocara as licitantes selecionadas conforme item 7.4 para a
apresentacdo de lances verbais, de forma sucessiva, de valores distintos e decrescentes,
iniciando-se pelo autor da proposta de maior preco global por lote, seguindo se das
demais em ordem decrescente de valor.

— A Pregoeira, podera, antes da etapa de lances, estabelecer o intervalo minimo entre
os lances, para agilizar a sessado.

— Na fase de lances verbais sera permitido o uso de celulares pelos representantes para
eventuais consultas telefonicas, os quais disporao até o maximo de 03 (trés) minutos,
por consulta.

— Em observancia a Lei Complementar Federal n®123, de 14.12.2006 e sua alterac¢ao, na
presente licitagdo sera assegurada, como critério de desempate, preferéncia de
contratacdo para as microempresas e empresas de pequeno porte.

7.8.1. —Entende-se por empate aquelas situagbes em que as propostas apresentadas
pelas microempresas e empresas de pequeno porte sejam superior até 5%
(cinco por cento) a proposta mais bem classificada.

— Ocorrendo o empate, proceder-se-a da seguinte forma:

7.9.1. — A microempresa ou empresa de pequeno porte mais bem classificada sera
convocada para apresentar novo lance, para o determinado lote, inferior
aquela considerada vencedora do certame, no prazo maximo de 5 (cinco)
minutos apos o encerramento dos lances, sob pena de preclusao.

7.9.2. — Nado ocorrendo a contratagdo da microempresa ou empresa de pequeno
porte, na forma do subitem 7.9.1 deste Edital, serdo convocadas as
remanescentes que porventura se enquadrem na hipotese do subitem 7.8.1
deste Edital, na ordem classificatoria, para o exercicio do mesmo direito (Lei
Complementar Federal n2123, de 14.12.2006 e sua alteragao).

7.9.3. — Na hipotese da nao-contratacao nos termos previstos no subitem 7.9 deste
Edital, o objeto licitado sera adjudicado em favor da proposta originalmente
vencedora do certame (Lei Complementar Federal n2123, de 14.12.2006 e sua
alteragao).
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7.9.4. — O disposto neste subitem somente se aplicara quando a melhor oferta inicial
nao tiver sido apresentada por microempresa ou empresa de pequeno porte
(Lei Complementar Federal n®123, de 14.12.2006 e sua alterag&o).

7.10- A desisténcia em apresentar lance verbal, quando convocado pela Pregoeira, implicara
a exclusdo da licitante da etapa de lances verbais e a manutencdo do Gltimo preco
apresentado pela licitante, para efeito de ordenacdo das propostas.

7.11- Nao podera haver desisténcia dos lances ofertados, sujeitando-se a licitante desistente
as penalidades previstas neste Edital.

7.12 - N3do havendo mais interesse das licitantes em apresentar lance verbal, sera
encerrada a etapa competitiva e ordenadas as ofertas, exclusivamente pelo critério de
MENOR PRECO GLOBAL POR LOTE.

7.13-Quando todas as propostas forem desclassificadas, a pregoeira podera fixar as licitantes
o prazo de 08 (oito) dias uteis para apresentacdo de novas propostas, escoimadas das
causas de nulidades.

8 — DA HABILITACAO E SEU JULGAMENTO

8.1 - Para habilitagdo neste Pregdo, ultrapassada a fase de propostas, a licitante, detentora da
melhor oferta, devera comprovar, mediante apresentacio no ENVELOPE n.° 02, os
documentos a seguir relacionados, entregues de forma ordenada e numerados, de preferéncia,
na seguinte ordem, de forma a permitir a maior rapidez na conferéncia e exame
correspondentes:

a) Todas as folhas, referente a documentagdo de habilitagio, devem estar
numeradas sequencialmente, iniciando pelo nimero 1, no canto inferior direito da
folha, acompanhada de termo de encerramento da documentacio, onde conste
numero do processo, nimero do pregdo e a quantidade de paginas constantes
dentro do envelope, o termo deverd estar carimbado com o CNPJ/MF da empresa
licitante e assinada pelo seu representante legal.

8.1.1. - Documentacdo relativa a HABILITACAO JURIDICA:

a) Registro comercial, no caso de empresa individual; ou

b) Ato constitutivo, estatuto ou contrato social em vigor, com suas alteragdes ou a respectiva
consolidagdo, se houver, devidamente registrado, em se tratando de sociedade comercial e, no

caso de sociedade por agdes, acompanhado de documento de eleicdo de seus administradores;
ou ainda
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C) Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhado de prova de eleicdo da
diretoria em exercicio.

d) No caso de Sociedades que envolvem uma outra empresa juridica como sécia junta-se para a
habilitacdo o CNPJ da respectiva empresa.

e) A licitante que apresentar os documentos elencados no item 8.1.1 letras “a; b; ¢; d” para se
credenciar, fica dispensado de apresentar no envelope n? 2 — habilitaco.

8.1.2 - Documentacgado relativa a REGULARIDADE FISCAL e TRABALHISTA:

a) Prova de inscricdo no Cadastro Nacional da Pessoa Juridica do Ministério da Fazenda
(CNPI/MF);
b) Prova de inscricdo no Cadastro de Contribuintes Estadual e/ou Municipal, relativa ao

domicilio ou sede da licitante, pertinente ao ramo de atividade e compativel com o objeto licitado;

C) Certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil — RFB e pela
Procuradoria Geral da Fazenda Nacional — PGFN, referente a todos os tributos federais, inclusive
contribuicdes previdenciarias, prevista na Portaria MF 358, de 5 de setembro de 2014, alterada pela
Portaria MF 443, de 17 de outubro de 2014;

d) Prova de regularidade com a Fazenda Publica Estadual (Certiddo Negativa de Débitos,
compreendendo todos os tributos de competéncia do Estado), emitida pelo 6rgdo competente, da
localidade de domicilio ou sede da empresa licitante, na forma da

Lei.

el Prova de regularidade com a Fazenda Publica Municipal (Certiddo Negativa de Débitos Gerais,
compreendendo todos os tributos de competéncia do Municipio), emitida pelo érgdo competente,

da localidade de domicilio ou sede da empresa licitante, na forma da Lei.

f) Certificado de Regularidade de Situagdo no CRF, perante o Fundo de Garantia do Tempo de
Servico / FGTS;

9) Certidao Negativa de Débitos Trabalhistas (CNDT), na forma da Lei Federal n? 12.440 de
07.07.2011.

8.1.3 - Documentagdo relativa 3 QUALIFICAGAO TECNICA
8.1.3.1-1LOTE 01
a) Apresentacdo de no minimo, 1 (um) Atestado de Capacidade Técnica, fornecido por pessoa

juridica de direito publico ou privado, em nome da empresa licitante que comprove a locacdo,
implantacdo e suporte de solugao de switches core de rede, switches de distribuicio, switches
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acesso e solugdo wifi, com no minimo 50% (cinquenta por cento) das quantidades solicitadas
neste edital;

b) Apresentagao de no minimo, 1 (um) Atestado de Capacidade Técnica, fornecido por pessoa
juridica de direito publico ou privado, em nome da empresa licitante que comprove a locagao,
implantacdo e operagdo de Cluster Next Generation Firewall.

c) O atestado devera ser apresentado em papel timbrado do emitente e conter razdo social,
CNPJ, enderego e telefone para contato.

d) Os atestados poderdo ser diligenciados de acordo com o paragrafo 32 do art. 43, da Lei
8.666/93.

e) A licitante devera apresentar profissional certificado vinculado a empresa que possua
certificacdes para switches Layer2, Certificacdo Layer 3 e Certificagdo MPLS, para a solucdo
de switches apresentada pela licitante.

f) A licitante devera apresentar profissional certificado vinculado a empresa que possua
certificacdo Enterprise Wireless Admin para a solugao de wifi, apresentada pela licitante.

g) A licitante devera apresentar profissional certificado vinculado a empresa que possua
certificacdo Network Security Professional nivel 4 ou superior para a solucdo de firewall
apresentada pela licitante.

h) A comprovacdo do vinculo empregaticio do profissional sera feita através de copia do
contrato de trabalho com a empresa ou ficha de empregado da empresa ou registro do
empregado; por ata de eleicdo de diretoria ou contrato social devidamente registrado no
orgdo competente, com validade na data da licitagdo; ou por qualquer outro contrato ou
instrumento juridico considerado idéneo para demonstrar o vinculo profissional, nos termos
do Art. 30, § 12, | da Lei Federal n? 8.666/93.

8.1.3.2 - LOTE 02

a) Apresentagdo de no minimo, 1 (um) Atestado de Capacidade Técnica, fornecido por pessoa
juridica de direito publico ou privado, em nome da empresa licitante que comprove a
implantacdo e operacao de plataforma de seguranga com fornecimento de servidor e licenca
para no minimo 50 cdmeras;

b) Apresentagao de no minimo, 1 (um) Atestado de Capacidade Técnica, fornecido por pessoa
juridica de direito publico ou privado, em nome da empresa licitante que comprove o
fornecimento, implantagio e operagdo de link de dados de 10gbps;
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c) A licitante devera apresentar profissional certificado vinculado a empresa que possua
certificagOes para switches Layer2, Certificacdo Layer 3 e Certificagdo MPLS, para a solucio
de switches apresentada pela licitante.

d) A licitante devera apresentar licenga SCM da ANATEL da empresa licitante listado no portal
https://sistemas.anatel gov.br/stel/consultas/ListaPrestadoraslocalidade/tela.aspt, para
fornecer e operar link de dados.

e) A comprovagao do vinculo empregaticio do profissional sera feita através de copia do
contrato de trabalho com a empresa ou ficha de empregado da empresa ou registro do
empregado; por ata de eleicdo de diretoria ou contrato social devidamente registrado no
orgdo competente, com validade na data da licitagdo; ou por qualquer outro contrato ou
instrumento juridico considerado idéneo para demonstrar o vinculo profissional, nos termos
do Art. 30, § 19, | da Lei Federal n2 8.666/93.

8.1.3.3-LOTEO3

a) Apresentacdao de no minimo, 1 (um) Atestado de Capacidade Técnica, fornecido por pessoa
juridica de direito publico ou privado, em nome da empresa licitante que comprove suporte
em Tl com pelo menos 20 horas mensais;

b) A licitante devera apresentar profissional certificado vinculado a empresa que possua
certificacdo Microsoft 365 Certified: Security Administrator Associate, Microsoft Certified:
Azure Security Engineer Associate e Microsoft Certified: Azure Administrator Associate para
execucdo do servico descrito no lote 03.

c) A comprovagdo do vinculo empregaticio do profissional sera feita através de cdpia do
contrato de trabalho com a empresa ou ficha de empregado da empresa ou registro do
empregado; por ata de eleigdo de diretoria ou contrato social devidamente registrado no
orgdao competente, com validade na data da licitagao; ou por qualquer outro contrato ou
instrumento juridico considerado idéneo para demonstrar o vinculo profissional, nos termos
do Art. 30, § 19, | da Lei Federal n2 8.666/93.

8.1.3.4 — Sera aceito somatorio de atestados para atender a quantidade exigida.

8.1.3.5 — No caso de atestados emitidos por empresa de iniciativa privada, ndo serdao considerados
aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da empresa proponente.

8.1.3.6 — Serdo consideradas como pertencentes ao mesmo grupo empresarial da empresa
proponente, empresas controladas ou controladoras da empresa proponente ou que tenham pelo
menos uma mesma pessoa fisica ou juridica que seja sdcio da empresa proponente.
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8.1.3.7 — A licitante devera apresentar comprovacdo do vinculo empregaticio do profissional
responsavel técnico: por copia do contrato de trabalho com a empresa ou ficha de empregado da
empresa ou registro do empregado; por ata de elei¢do de diretoria ou contrato social devidamente
registrado no drgdo competente, com validade na data da licitagdo; por certidao de registro junto ao
CREA, onde conste o nome do responsdvel técnico, com validade na data da licitagdo; ou por
qualquer outro contrato ou instrumento juridico considerado idéneo para demonstrar o vinculo
profissional, nos termos do Art. 30, § 12, | da Lei Federal n2 8.666/93;

8.1.3.8 - Alicitante deverd apresentar Certidao de Registro e Quitacdo de Pessoa Juridica e Certidao
de Registro e Quitagao de Pessoa Fisica do Profissional Responsavel Técnico da licitante no Conselho
Regional de Engenharia e Agronomia — CREA, em plena validade.

a) Em se tratando de registro fora do Estado de Mato Grosso do Sul, devera apresentar
DECLARAGAO expressa, se comprometendo, se vencedora nesse certame, a proceder
ao visto do registro ou a registrar-se no Conselho Regional de Engenharia, Arquitetura
e Agronomia de Mato Grosso do Sul — CREA/MS, para fins de formaliza¢do contratual,
conforme estabelece o artigo 52, da Resolucdo n.2 336, de 27 de outubro de 1.989.

b) O Responsavel Técnico da licitante com registro no CREA, em plena validade, devera
ser graduado em Engenharia com habilitacdo nos termos dos Arts. 82 e 92 da
Resolugdo n? 218, de 29 de junho de 1973 ou Tecndlogo em Telecomunicagdes ou
Rede de Computadores.

8.1.3.9-Apresentar ATESTADO DE VISITA, fornecido pela Diretoria de Informatica da ALEMS, de que
a licitante, através de seu representante legal e/ou responsavel técnico, visitou e conhece o local
onde executara os servicos, bem como tomou conhecimento de todas as informacoes inerentes ao
fiel cumprimento das obrigagdes objeto desta licitagdo, realizado até o 12 (primeiro) dia util anterior
a data da abertura dos envelopes, conforme (Anexo IX);

8.1.3.10 - A licitante devera apresentar certificados, certificagbes e documentos de qualificacdao
técnica solicitado para cada um dos LOTES em que participar.

8.1.4 - Documentacio relativa 3 QUALIFICACAO ECONOMICO-FINANCEIRA:

a) Balango patrimonial e demonstragGes contabeis do ultimo exercicio social, apresentado na
forma da Lei, no caso de sociedades por agbes, a copia do balango deve ser acompanhada de
comprovacao de registro na Junta Comercial; nos demais casos, a copia do balanco deve ser
acompanhada de copia dos termos de abertura e encerramento do Livro Diario registrado na Junta
Comercial; em qualquer caso, o balango deve conter assinatura do representante legal da empresa
e de profissional habilitado no CRC, que comprovem a boa situacao financeira da empresa, vedada a
sua substituigao por balancetes ou balangos provisorios. As empresas constituidas ha menos de 01
(um) ano, deverdao comprovar tal situacdo mediante apresentacdo do Balanco de Abertura e
Declaragdo do Contador. Comprovagao da boa situagdo financeira da licitante, que devera ser
apresentada em documento anexo ao balango patrimonial, utilizando os seguintes indices:
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I) indices de Liquidez Geral (LG)

Ativo Circulante + Realizavel a Longo Prazo
LG = mmmrmemneam
Passivo Circulante + Exigivel a Longo Prazo

1) indice de Solvéncia Geral (SG)

Ativo Total

1l

SG
Passivo Circulante + Exigivel a Longo Prazo

1) indice de Liquidez Corrente (LC)

Ativo Circulante
[ (e
Passivo Circulante

b) Estardo habilitadas as empresas que apresentarem resultado igual ou maior a 1,00 (um virgula
zero) nos indices acima. O calculo dos indices devera ser apresentado em documento anexo,
calculados pela licitante e confirmados pelo responsavel por sua contabilidade, mediante sua
assinatura e a indicacdo do seu nome e do numero de registro no Conselho Regional de
Contabilidade.

b.1) As empresas que apresentarem resultado inferior a 1(um) em qualquer dos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar capital
social ou patrimodnio liquido de 10% (dez por cento) do valor total estimado da contratacdo
ou do Lote pertinente.

C) As microempresas e empresas de pequeno porte deverdo apresentar balanco patrimonial e ‘
demonstragao contabil do ultimo exercicio social ja exigiveis e apresentados na forma da lei,
devidamente autenticada pelo drgdo competente que comprovem a boa situacdo financeira da
empresa, vedada a sua substituicao por balancetes ou balangos provisérios, podendo ser atualizados
por indices oficiais quando encerradas ha mais de 03 (trés) meses da data da apresentacio da
proposta.

d) Certidao negativa de faléncia ou concordata expedida pelo distribuidor da sede da pessoa
juridica;

8.1.5 — Outras Comprovacoes I
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a) Declaracdo, observadas penalidades cabiveis, de superveniéncia de fatos impeditivos da
habilitacao, conforme Anexo IV deste Edital.

b) Declaracdo da licitante de que ndo possui em seu quadro de pessoal, empregado (s) com
menos de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e de 16 (dezesseis) anos em
qualquer trabalho, salvo na condicdo de aprendiz, a partir de 14 (quatorze) anos, nos termos do
Inciso XXXIII do artigo 72 da Constituigao Federal (na forma do Anexo V deste Edital).

c) Declaracdo da licitante assegurando que nido existe em seu quadro de empregados,
servidores publicos da contratante exercendo funcées de geréncia, administracdo ou tomada de
decisdo, nem como sécio, diretor, membros e ainda, cénjuge, companheiro ou parente até terceiro
grau, na forma do art. 9, inciso Il da Lei 8.666/93. (na forma do Anexo VIII).

d) Declaragdo da licitante de Sustentabilidade Ambiental (na forma do Anexo XI).
e) Declaragao da Lei Geral de Protecio de Dados Pessoais (LGPD) (na forma do Anexo XIII).
8.2 - Os documentos solicitados que por sua natureza devam ser expedidos por orgdo publico,

deverdo estar no prazo de validade neles previstos, e todos os demais que nio conste expressamente
seu prazo de validade, considerar-se-do validos por 90 (noventa) dias contados da data de sua
emissdo, a excegdo de atestado (s) de capacidade técnica que ndo sera (30) objeto de afericdo quanto
a esse aspecto.

8.3 - Sob pena de inabilitacdo, todos os documentos apresentados para habilitaciao deverao
estar:

a) em nome da licitante e, preferencialmente, com nimero do CNPJ e com o enderego
respectivo;

b) se a licitante for matriz, todos os documentos deverdo estar em nome da matriz:

c) sea licitante for a filial, todos os documentos deverio estar em nome da filial, exceto aqueles
documentos que, pela propria natureza, comprovadamente, forem emitidos somente em
nome da matriz.

8.4 — Os documentos exigidos neste Pregdo poderdo ser apresentados em original, por qualquer
processo de copia, autenticados por cartério competente ou pelos servidores do Geréncia de
Licitacdes e Contratos no horario de funcionamento da casa, do ultimo dia Gtil que anteceder a data
marcada para abertura dos envelopes Proposta e Documentag¢do, ou publicagdo em orgio da
imprensa oficial.

8.4.1 - Serdo aceitas somente copias legiveis;

8.4.2 - Nao serio aceitos documentos cujas datas estejam rasuradas;

8.4.3 - A Pregoeira reserva-se o direito de solicitar o original de qualquer documento,
sempre que tiver duvida e julgar necessario.
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8.5 - Com relagdo a documentagao de regularidade fiscal, sendo a licitante microempresa ou
empresa de pequeno porte, amesma devera apresentar todos os documentos exigidos neste Edital,
mesmo que apresente alguma restricdo (Lei Complementar Federal n2123 de 14.12.2006 e sua
alteracdo).

8.5.1 - Sendo a proponente vencedora microempresa ou empresa de pequeno porte, e
havendo alguma restrigdo na comprovacdo da regularidade fiscal, ser-lhe-a assegurado o
prazo de 5 (cinco) dias uteis, com termo inicial a partir do registro em Ata, prorrogaveis por
igual periodo, a critério da Administragdo Publica, através da Pregoeira, para a regularizacio
da documentagao, pagamento ou parcelamento do débito, e emissdo de eventuais certiddes
negativas ou positivas com efeito de certidao negativa (Lei Complementar Federal n2123 de
14.12.2006 e sua alteracao).

8.5.2 —Anédo-regularizacdo da documentagdo, no prazo concedido, implicara decadéncia do
direito a contratacao, sem prejuizo das sang¢des previstas no art. 81 da Lei Federal n°8.666 de
21.06.1993, sendo facultado a Administragdao convocar os licitantes remanescentes, na
ordem de classificagdo, para a assinatura do contrato, ou revogar a licitacdo (Lei
Complementar Federal n2123 de 14.12,2006 e sua alteragdo).

8.6 —Aposexaminados e julgados os documentos apresentados para efeito de habilitacdo
das licitantes, mediante confronto com as condigbes deste Edital, serdo desqualificados e nao
aceitos aqueles que ndo atenderem as exigéncias aqui estabelecidas.

8.7 - Alicitante vencedora do certame deverd apresentar, num prazo maximo de 2 (dois)
dias uteis, sua proposta readequada ao valor vencedor, sendo que o desconto devera ser
atribuido de forma linear, ou seja, em todos os itens do lote;

9 - DO RECURSO E DA IMPUGNAGAO

9.1 - Qualquer interessado podera, até 02 (dois) dias Gteis antes da data fixada para
abertura da sessdo de processamento do Pregdo e abertura dos envelopes, solicitar
esclarecimentos, providéncias ou impugnar o presente Edital, sob pena de decadéncia
de fazé-lo administrativamente.

9.2 -Em caso de impugnacdo a peticdo devera ser protocolizada no setor de licitacdo da
ALEMS, das 08:00 as 17:00 horas ou através do e-mail: licitacaoalms@gmail.com,
dirigida a Pregoeira, devendo a mesma decidir no prazo de 24 (vinte e quatro) horas,
ou conforme a complexidade, podera submeté-la a Assessoria Juridica para analise e
parecer;

9.3 - Aimpugnagao devera observar os seguintes requisitos:

9.3.1 - Ser protocolada no Setor de Licitacdo desta Casa de Leis ou enviada no e-

mail: licitacaoalms@gmail.com. \
A
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9.3.2 - Ser datilografada ou impressa por qualquer processo eletrénico e
devidamente fundamentada;

9.3.3 - Ser assinada por representante legal da impugnante ou por procurador
devidamente habilitado, acompanhada de copia autenticada do Contrato
Social, e no caso de procurador, também do Instrumento de Procuragdo
devidamente autenticado e com firma reconhecida.

9.3.4 - Nao serdo aceitas impugnacdes interpostas através de Fac-simile.

9.3.5 - Acolhidaaimpugnacdo ao ato convocatorio, ou ndo sendo possivel a decisdo
administrativa pertinente antes da data fixada para a realizacdo deste Pregio,
sera designada nova data para realizagao do certame, com a devida
publicidade, inclusive das alteragées, se houverem.

9.4 - A manifesta¢ao da intengao de interpor recurso, pleiteada pela licitante devera ser
feita a Pregoeira imediatamente apds a declaracdo do (s) vencedor (es).

9.5 - A licitante na sua manifestacdo explicitard, necessariamente, a motivagao
consistente que sera liminarmente avaliada pela Pregoeira, o qual decidird pela sua
aceitagao ou nao.

9.6 - A falta de manifestacao imediata e motivada da intencdo de interpor recurso pela
licitante, implicara na decadéncia desse direito, podendo a Pregoeira adjudicar o
objeto a licitante vencedora.

9.7 - Admitido o recurso, a licitante tera o prazo de 03 (trés) dias uteis, onde devera ser
protocolizada no setor de licitagdo da ALEMS, das 08:00 as 17:00 horas, para a
apresentacao das razdes recursais escritas ou através do e-mail:
licitacacalms@gmail.com, dirigidas a Pregoeira, e estara disponivel as demais
licitantes classificadas, para impugna-lo ou nao, apresentando suas contrarrazdes em
até 03 (trés) dias uteis, contados do término do prazo da recorrente, sendo-lhes
assegurada vista imediata dos autos do Pregdo.

9.8 - As licitantes que desejarem impugnar o (s) recurso (s), ficardo intimadas a fazé-lo
desde a reunido de realizacao deste Pregao.

9.9 - Uma vez tempestivo, a Pregoeira recebera o recurso, declarando o seu efeito
suspensivo, e encaminhara a Assessoria Juridica para analise e parecer, sendo a
decisdo proferida pela autoridade competente responsavel pela homologacio da
licitacdo.

9.10 -0 provimento quanto ao mérito do recurso pela autoridade competente implica tao
somente a invalidagao daqueles atos que nao sejam passiveis de aproveitamento.
1-LIJL\"J\.
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— Apos decididos os recursos e constatada a regularidade dos atos procedimentais, a
autoridade competente podera adjudicar o objeto do Pregdo a licitante vencedora, e
em consequéncia homologar o procedimento licitatério.

10 - DA CONTRATACAO

10.1

10.2

10.3

10.4

10.5

10.6

10.7

10.8

10.9

- As obrigagdes decorrentes deste PREGAO consubstanciar-se-do em CONTRATO, a ser
firmado entre a Assembleia Legislativa/MS e a LICITANTE VENCEDORA, com base nos
dispositivos da Lei Federal n® 10.520/02 e Lei Federal n® 8.666/93 e suas alteraces
posteriores.

- O prazo para assinatura do contrato ou instrumento equivalente, sera de até 05
(cinco) dias, apds regular convocacao da ALEMS.

- O prazo estipulado no subitem 10.2 podera ser prorrogado uma vez, por igual
periodo, quando solicitado pela licitante vencedora, durante o seu transcurso e desde
que ocorra motivo justificado aceito pela ALEMS.

- O prazo de vigéncia do contrato sera de 12 (doze) meses, contados da data da sua
assinatura, podendo ser prorrogado conforme dispde a Lei 8.666/93 e suas alteracdes.

- A PREGOEIRA podera, quando a convocada ndo assinar o Contrato, ndo retirar o
instrumento equivalente no prazo e condigcOes estabelecidas neste Edital, examinar as
ofertas subseqtientes e a qualificagdo dos licitantes na ordem de classificacao e, assim
sucessivamente, até a apuracao de uma licitante que atenda ao edital, sendo o
respectivo licitante declarado vencedor.

- O Contrato a ser firmado podera ser alterado nos casos previstos nos artigos 57 e 65
da Lei n? 8.666/93, desde que haja interesse da Administragdo, com a apresentagao
das devidas justificativas.

- Alicitante CONTRATADA ficard obrigada a aceitar os acréscimos e supressoes que se
fizerem necessarios na prestagdo dos servigos até o limite de 25% (vinte e cinco por
cento) do valor global atualizado do Contrato, obedecendo-se as condicBes
inicialmente previstas.

- Fica facultada, entretanto, a supressao além do limite acima estabelecido, mediante
consenso entre os CONTRATANTES.

No ato da assinatura do contrato a CONTRATADA devera comprovar que efetuou o
cadastro de proprietarios/socios e pessoa juridica, junto ao Tribunal de Contas do
Estado de Mato Grosso do Sul, de acordo a Resolugdo TCE/MS 65 de 13/12/2017, com
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alteragoes, Segue link do e-
CIUR: https://ww4.tce.ms.gov.br/ecjur/Login/Login?ReturnUrl=%2f#/

11 - DO PAGAMENTO

111

1.2

- Os pagamentos devidos a Contratada serao depositados em conta corrente da
Contratada, mensalmente, em até 30 (trinta) dias, apos a efetiva execu¢do dos
servigos, e mediante a apresentacdo de faturas ou notas fiscais devidamente
atestadas, por funcionario da Diretoria de Informatica da Assembleia.

11.1.1 - E condic3o para o pagamento do valor constante da Nota Fiscal/Fatura, a
apresentagao dos seguintes documentos:

a) Certidao expedida conjuntamente pela Secretaria da Receita Federal do
Brasil — RFB e pela Procuradoria Geral da Fazenda Nacional — PGFN, referente
a todos os tributos federais, inclusive contribuigées previdenciarias, prevista
na Portaria MF 358, de 5 de setembro de 2014, alterada pela Portaria MF 443,
de 17 de outubro de 2014;

b) Prova de regularidade com a Fazenda Publica Estadual (Certidao Negativa
de Débitos, compreendendo todos os tributos de competéncia do Estado),
emitida pelo o6rgdao competente, da localidade de domicilio ou sede da
empresa licitante, na forma da Lei.

c) Certificado de Regularidade de Situacdo CRS, perante o Fundo de Garantia
do Tempo de Servigo / FGTS;

d) Certidao Negativa de Débitos Trabalhistas (CNDT), na forma da Lei Federal
n? 12.440 de 07.07.2011;

e) Declaragao, quanto a inexisténcia de fatos modificativos quanto as
declaracbes apresentadas por ocasidao do certame licitatorio (anexas ao Edital
da Licitagdo), comprometendo-se a informar a qualquer tempo, sob as penas
da Lei, a existéncia de fatos supervenientes impeditivos a habilitacido, na forma
determinada no inciso XlIl do art. 55 da Lei Federal n2 8.666/93.

11.1.2 As Notas Fiscais/Faturas ou Recibos correspondentes deverdo constar o
numero do Processo administrativo, do Pregdo e do contrato firmado.

- Caso se faga necessaria a retificagdo de fatura por culpa da contratada, o prazo tera
sua contagem suspensa até a data de reapresentagdo da fatura ao drgdo, isenta de
erros, dando-se, entdo, prosseguimento a contagem.
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- Ocorrendo atraso no pagamento, desde que este n3o decorra de ato ou fato
atribuivel a contratada, aplicar-se-d o indice IPCA (IBGE), a titulo de compensacio
financeira, que serd o produto resultante do mesmo indice do dia anterior ao
pagamento, multiplicado pelo numero de dias de atraso do més correspondente,
repetindo-se a operagao a cada més de atraso.

— Entende-se por atraso o periodo que exceder o trintidio previsto no subitem 11.1.

- O Contratante reserva-se o direito de recusar o pagamento se, no ato da atestacao,
as prestagdes dos servicos ndo estiverem de acordo com as especificacdes
apresentadas e aceitas.

- O Contratante podera deduzir do montante a pagar os valores correspondentes a
multas ou indenizagdes devidas pela Contratada, nos termos deste Pregdo.

- Caso seja constatado erro ou irregularidade na Nota Fiscal, o Contratante, a seu
critério, podera devolvé-la, para as devidas correcdes, ou aceita-la, com a justificativa
da parte que considerar indevida.

- Na hipotese de devolugdo, a Nota Fiscal sera considerada como nio apresentada,
para fins de atendimento das condi¢cdes contratuais.

— O Contratante ndo pagard, sem que tenha autorizado prévia e formalmente,
nenhum compromisso que lhe venha a ser cobrado diretamente por terceiros, sejam
ou nao instituigcdes financeiras.

12 — DO LOCAL, ACEITE E RECEBIMENTO DOS EQUIPAMENTOS/SERVICOS

121

12.2

123

12.4

- Os equipamentos deverao ser entregues, instalados e configurados na sede da
CONTRATANTE, de acordo com a solicitagao desta Casa de Leis, através de solicitacio
por escrito.

- A licitante Contratada obriga-se a executar os servigos a que se refere este Pregdo,
conforme o quantitativo e especificacdes descritas na Proposta e no Termo de
Referéncia do Edital de Convocagdo, sendo de sua inteira responsabilidade a
substituicdo daqueles que ndo estejam em conformidade com as referidas
especificagdes e modelos.

- O recebimento dos servigos se efetivara, em conformidade com os arts. 74, |, e 76
da Lei Federal n®8.666/93, mediante termo de recebimento, expedido por servidor
responsavel pelo Orgdo competente, apds a verificagdo da qualidade dos servicos,
quantidade, caracteristicas e especificagoes.

- Recebido os servigos, nos termos acima, se a qualquer tempo vier a se constatar
fatos supervenientes que os tornem incompativeis com as especificacdes, proceder-
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se-a a imediata substituicdo do mesmo, contados da comunicagio da irregularidade
pelo Orgao.

- Serdo recusados os equipamentos que n3o atenderem as especificagdes constantes
neste Termo de Referéncia.

- Relativamente ao disposto na presente clausula, aplicam-se, subsidiariamente, as
disposigdes da Lei Federal n.2 8.078/90 — Cédigo de Defesa do Consumidor.

13 - DAS PENALIDADES

13.1

13.2

- O atraso injustificado na execugdo do contrato ou no cumprimento de providéncias
determinadas pelos agentes competentes, mediante notificagdo, sujeitard o
contratado a multa de mora, calculada sobre o valor integral atualizado do contrato,
na seguinte conformidade:

a) Multa de 0,20% (vinte centésimos por cento), ao dia, para atraso de até de 30
(trinta) dias;

b) Multa de 0,40% (quarenta centésimos por cento), ao dia, para atraso superior a 30
(trinta) dias, limitado a 60 (sessenta) dias;

c) O atraso superior a 60 (sessenta) dias, caracterizard inexecucdo parcial ou total,
conforme o caso, aplicando-se o disposto no item 13.2 e ensejando a rescis3o
unilateral do contrato, sem prejuizo da aplicagdo das demais penalidades cabiveis,
ressalvado o disposto no subitem 13.1.1;

13.1.1. No caso de atraso superior a 60 (sessenta) dias, a Administracdo
poderd, mediante juizo de conveniéncia e oportunidade da autoridade
competente, optar por nao rescindir o contrato, de forma a possibilitar sua
conclusdao pela contratada, caso em que serd aplicada, além das multas
previstas nas alineas “a” e “b”, multa de 2% (dois por cento) sobre o valor
integral atualizado do contrato.

13.1.2. O atraso sera contado em dias corridos, a partir do primeiro dia
subsequente ao término do prazo estabelecido para a conclusio da etapa, ou
da providéncia determinada pelo agente responsavel, até o dia anterior a sua
efetivagao.

- A inexecucdo total ou parcial do contrato sujeitard o contratado as seguintes
penalidades:
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a) Em caso de inexecugdo parcial, multa de 2% (dois por cento) a 10% (dez por cento)
sobre o valor integral atualizado do contrato, a depender do percentual inconcluso,
bem como da gravidade da conduta da contratada;

b) Em caso de inexecugdo total, multa de 25% (vinte e cinco por cento) sobre o valor
integral atualizado do contrato;

c) Suspensdo temporaria de participagdo em licitacdo e impedimento de contratar
com a Administragao, por prazo nao superior a 02 (dois) anos;

d) Declaragao de inidoneidade para licitar ou contratar com a Administracao Publica
enquanto perdurarem os motivos determinantes da puni¢do ou até que seja
promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, que
sera concedida sempre que o contratado ressarcir a Administragao pelos prejuizos
resultantes e apos decorrido o prazo de 02 (dois) anos.

13.2.1. Independentemente das sangoes arroladas acima, a contratada ficard
sujeita a composicao das perdas e danos causados a Administracio e
decorrentes de sua inadimpléncia, bem como arcara com a correspondente
diferenca verificada em nova contratagao, na hipotese de os demais
classificados nao aceitarem contratar pelos mesmos precos e prazos fixados
pela inadimplente.

— O valor da multa sera compensado com os créditos que a contratada porventura
tiver a receber. Se insuficientes esses créditos, a Administragdo podera recorrer a
garantia e promover a cobranga judicial.

- Ficara impedida de licitar e de contratar com a Administragdo Publica Municipal,
Estadual, e Federal, por prazo ndo superior a 05 (cinco) anos, conforme art. 72 da Lei
Federal n210.520, de 17/07/02), garantido o direito prévio da citagdo e da ampla
defesa, enquanto perdurarem os motivos determinantes da puni¢ao ou até que seja
promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, a
licitante que:

a) apresentar documentacao falsa, ou ainda ensejar injustificadamente o
retardamento da realizacdo do certame;
b) ndo mantiver a proposta;

¢) comportar-se de modo inidéneo ou fizer declaracao falsa do atendimento
das condig6es de habilitacdo ou cometer fraude fiscal;

d) convocada dentro do prazo de validade da sua proposta, ndo celebrar o
contrato, falhar ou fraudar sua execucao.

O
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13.5 - As penalidades somente poderdo ser relevadas ou atenuadas pela autoridade
competente aplicando-se o Principio da Proporcionalidade, em razdo de
circunstancias fundamentadas em fatos reais e comprovados, desde que formuladas
por escrito e no prazo maximo de 05 (cinco) dias uteis contados da data de
recebimento da notificacdo, em observancia aos principios do contraditério e da

ampla defesa.

|

|

14 — DA DOTAGAO ORGAMENTARIA

14.1 - As despesas decorrentes da execugdo do objeto da presente licitagao, correrdo por
conta da seguinte dotagao orgamentaria:

01 — PODER LEGISLATIVO |
01.01 — ASSEMBLEIA LEGISLATIVA

01.031.001-2.001 — MANUTENCAO DAS ATIVIDADES LEGISLATIVAS

3.3.90.40.00 — SERVICOS DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO — PESSOA

JURIDICA

15. DO REAJUSTE

15.1 - O valor contratado é fixo e irreajustavel, pelo periodo de vigéncia do contrato, apds
12 (doze) meses, em caso de prorroga¢ao o contrato podera ser reajustado pelo indice
(ICTI/IPEA).

15.2 - Fica ressalvada a possibilidade de alteragao dos pregos, caso ocorra o desequilibrio
econdmico financeiro do Contrato, conforme disposto no Art. 65, alinea “d” da Lei 8.666/93.

16.3 - Caso ocorra a variagdo nos precos, a contratada devera solicitar formalmente a
ASSEMBLEIA, devidamente acompanhada de documentos que comprovem a procedéncia do
pedido.

16 - DA RESCISAO CONTRATUAL

16.1 - A inexecugao total ou parcial do contrato enseja a sua rescisao, com as
consequéncias contratuais e as previstas na legislacdo pertinente;

16.2 - Constituem motivo para rescisao de contrato:

| —Atraso na execugao dos servigos;

Il - Descumprimento de clausulas contratuais (especificaces ou prazos);

Il - Cumprimento irregular de cldusulas contratuais (especificagdes ou prazos);

IV - Lentiddo no cumprimento do contrato, comprovando a impossibilidade da
conclusdo da execugdo dos servigos, nos prazos estipulados; 0

V - Atraso injustificado na execuc¢do dos servicos; o
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VI - Paralisagdo da execugdo dos servigos, sem justa causa e prévia comunicacdo ao
contratante;

VIl Desatendimento das determinages regulares da autoridade designada para
acompanhar e fiscalizar a sua execugao, assim como as de seus superiores;

VIII - Cometimento reiterado de falhas na execuc¢io;

IX - Decretagdo de faléncia ou instauracdo de insolvéncia civil;

X - Dissolucao da sociedade ou o falecimento do contratado;

XI - Alteragdo social ou modificacdo da finalidade ou estrutura da pessoa juridica, que
prejudique a execugdo do contrato;

XlI- Razées de interesse publico, de alta relevancia e amplo conhecimento, justificadas
e determinadas pelo contratante;

Xlll- Ocorréncia de caso fortuito ou de forga maior, regularmente comprovada,
impeditiva da execugdo do contrato.

- Os casos de rescisao contratual serdo formalmente motivados, assegurado o
contraditorio e a ampla defesa;

- A rescisdo do contrato podera ser:

| - determinada por ato unilateral e escrito da Administracdo, nos casos enumerados
nos incisos | a X!l do subitem 16.2;

Il - amigavel, por acordo entre as partes, reduzida a termo, desde que haja
conveniéncia para o contratante;

[l - judicial, nos termos, da legislacio aplicavel a contratos desta natureza.

- A rescisao administrativa ou amigavel devera ser precedida de autorizacdo escrita
e fundamentada da autoridade competente;

| Quando a rescisao ocorrer com base nos incisos XII e XIll do subitem 16.2, sem que
haja culpa da contratada, sera esta ressarcida dos prejuizos regularmente
comprovados que houver sofrido, tendo direito a pagamentos devidos pela
execugao do contrato até a data da rescisao.

- Ocorrendo impedimento, paralisagao ou sustagao do contrato, o prazo de execucio
sera prorrogado automaticamente por igual tempo, tanto da paralisacdo quanto da
sustacao;

- A rescisdo de que trata o inciso | do subitem 16.2, acarreta as seguintes
consequeéncias, sem prejuizo das sang¢des previstas na legislacdo aplicavel:

| - assungdo imediata do objeto do contrato, no estado e local em que se encontrar,
por ato proprio do Contratante;

&
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Il —execugdo dos valores das multas e indenizacdes a ela devidos;

Il - retengao dos créditos decorrentes do contrato até o limite dos prejuizos causados
ao contratante.

16.8 - A aplicacdao da medida prevista no inciso | do subitem 16.7, fica a critério do
contratante, que podera permitir a continuidade do servigo;

16.9 - A ALEMS se reserva o direito de paralisar, suspender ou rescindir em qualquer
tempo o fornecimento objeto desta licitagdo, independentemente das causas
relacionadas no subitem anterior, por sua conveniéncia exclusiva ou por mutuo
acordo, tendo a contratada direito aos pagamentos devidos relativos a execucio do
objeto, observando sempre o interesse da CONTRATANTE.

17 - DA FISCALIZACAO

17.1 - A fiscalizagao do contrato sera exercida pela CONTRATANTE, através de servidor
designado pela Diretoria de Informatica da ALEMS, o que ndo exclui e nem diminui
a responsabilidade da CONTRATADA com a execugao dos servicos de acordo com as
especificagbes e quantidades descritas no Termo de Referéncia e proposta de precos.

18 - DAS DISPOSICOES FINAIS

18.1 — A ALEMS, responsavel pelo presente Pregdo reserva-se o direito de:

a) revoga-lo, no todo ou em parte, sempre que forem verificadas razées de
interesse publico decorrente de fato superveniente, ou anular o procedimento,
quando constatada ilegalidade no seu processamento, de oficio ou por provocacio de
terceiros, mediante parecer escrito e devidamente fundamentado, observado o
disposto na Lei Federal n? 8.666/93;

b) alterar as condicdes deste Edital, reabrindo o prazo para apresentacdo de
propostas, na forma da legislagdo, salvo quando a alteragdo nao afetar a formulacio
das ofertas;

c) adiar o recebimento das propostas, divulgando, mediante aviso publico, a nova
data.

18.2 Serdo desclassificadas as propostas que se opuserem a quaisquer dispositivos legais
vigentes, que consignarem descontos excessivos ou manifestamente inexequiveis,
prego global ou unitario por lote simbdlicos, irrisérios ou cotacdo de valor zero.

18.3 E facultado a pregoeira ou a autoridade superior, em qualquer fase da licitagdo, a
promogao de diligéncia destinada a esclarecer ou complementar a instrucio do
processo, vedada a inclusdo posterior de documento que deveria ser apresentado
em sessao publica da licitagao.
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Apos a apresentacdo da proposta, ndo cabera desisténcia, salvo motivo justo
decorrente de fato superveniente e aceito pela pregoeira.

As licitantes sdo responsaveis pela fidelidade e legitimidade das informacées e dos
documentos apresentados em qualquer fase da licitagdo, bem como, pelo custo da
preparagdo e apresentacdao dos documentos, independentemente do resultado do
processo licitatorio.

Nado havendo expediente ou ocorrendo qualquer fato superveniente que impega a
realizagao do certame na data marcada, a sessao sera automaticamente transferida
para o primeiro dia util subsequente, no mesmo horario e local anteriormente
estabelecido, salvo comunicagdo ao contrario.

Na contagem dos prazos estabelecidos neste edital e seus anexos, excluir-se-a o dia
de inicio e incluir-se-a o do vencimento. S6 iniciam e vencem os prazos em dias de
expediente.

O desatendimento de exigéncias formais ndo essenciais, ndo importara no
afastamento da licitante, desde que seja possivel a afericdo de sua qualificacdo e da
exata compreensao de sua proposta, durante a realizagdo da sessdo publica da
licitacao.

As normas que disciplinam esta licitagdo serdo sempre interpretadas em favor da
ampliacao da disputa entre os interessados, sem o comprometimento dos principios
que regem a lei.

O ato de homologag¢ao do procedimento ndo confere o direito a contratagio.
Os casos omissos serdo resolvidos pela pregoeira com base na legislacao vigente.

Os envelopes contendo a “documentacdo e proposta” eliminadas do certame ficario
a disposicdo dos licitantes pelo prazo maximo de 15 (quinze) dias dteis do
encerramento da licitagdo, apos este periodo serdo destruidos.

As decisGes da pregoeira serdo consideradas definitivas somente apés homologacio
do procedimento pelo Sr. 12 Secretario desta Casa de Leis.

As informagbes inerentes a este Pregdo poderao ser obtidas, pelos interessados,
junto a CLPP, estando disponivel para atendimento de Segunda a Sexta-feira, das
08h00min as 17h00min horas, na Avenida Desembargador José Nunes da Cunha,
Jardim Veraneio, Parque dos Poderes, Bloco 09 — ALEMS - cidade de Campo
Grande/MS,  telefone  (67)  3389-6520 ou  através do  e-mail:
licitacaoalms@gmail.com. &
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18.15 No mesmo enderego mencionado no subitem anterior, podera ser retirado o Edital e
o Termo de Referéncia ou pelo e-mail: licitacaoalms@gmail.com.

18.16  Fica eleito o foro da Cidade de Campo Grande, Estado de Mato Grosso do Sul, para |
dirimir qualquer controvérsia resultante desta licitagdo, com exclusio de qualquer |
outro, por mais privilegiado que seja.

18.17 Integram o presente Edital, independentemente de qualquer transcricao, os ANEXOS: |
(Termo de Referéncia - Especificagdes), Il (Formulario Padronizado de Proposta), Il (Declaracio de
Habilitacao), IV (Declaragdo de Fatos Supervenientes Impeditivos), V (Declaracdo nos termos do
Inciso XXXIIl do artigo 72 da Constituigdo Federal), VI (Minuta do Contrato), VIl (Declaragdo de Micro
Empresa ou Empresa de Pequeno Porte), VIII (Declaragdo que ndo existem em seu quadro de
empregados, servidores publicos), IX (Atestado de visita), X (Modelo de declaragdo de elaborag&o
independente de proposta) e XI —Modelo de declaragdo de Sustentabilidade Ambiental, XIl — Modelo
de Termo de Compromisso de Sigilo e Confidencialidade e XIIl — Modelo de Declaragio Lei Geral de
Prote¢ao de Dados Pessoais (LGPD).

Campo Grande - MS, 09 de novembro de 2023

B e, |

Cleonice Kinoshita |
Pregoeira Oficial da ALEMS |
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ANEXO | - TERMO DE REFERENCIA — ESPECIFICACOES
PREGAO PRESENCIAL N2 020/2023
PROCESSO ADMINISTRATIVO N2 069/2023

OBJETO:

1.1 Constitui o objeto da presente licitacdo a Contratagao de empresa especializada para prestacio de
servicos de outsourcing (terceirizagdo) de Tl — Tecnologia da Informagdo, referente a Execugdo de Projeto
de Modernizagdo, visando a locagdo de equipamentos, servicos e mao de obra especializada, para atender
a Diretoria de Informética da ALEMS, pelo periodo de 12 (doze) meses, de acordo com as especificacdes e
quantidades constantes no Anexo | — Termo de Referéncia deste Edital.

1.2 JUSTIFICATIVA: O presente procedimento licitatorio tem por objetivo a contratacdo dos Servicos
acima descriminados, a serem utilizados pela ASSEMBLEIA LEGISLATIVA do Estado de Mato Grosso do Sul.

Em face da necessidade premente de utilizagdo dos servigos, torna-se imperativa a promocéo de processo
licitatorio que vise a contratagdo dos citados servigos, uma vez que estes sao imprescindiveis para viabilizar
as atividades desta Casa de Leis.

Prestacdo de servigos profissionais nas areas de Tecnologia da Informacdo para executar melhorias na
infraestrutura Tl envolvendo sistemas e solucdes de rede de computadores, servidores, armazenamento,
nuvem privada, segurancga e outros itens de alta complexidade da operacionalizagao do pargue tecnolégico
desta Casa de Leis.

Justifica-se a adogdo da modalidade licitatoria Pregdo em sua forma presencial, por tratar-se de servico
comum de acordo com a o art. 12 da Lei n? 10.520, de 17 de julho de 2002.

Essas, portanto, sdao as principais premissas que justificam a abertura de licitagdo, na modalidade de Pregdo
Presencial, para a contratacdo de Servigo de Tl — Tecnologia da Informacéo, referente a Execucao de
Projeto de Modernizagao para atender as necessidades da ASSEMBLEIA LEGISLATIVA do Estado de Mato
Grosso do Sul.

1.3 DA REGENCIA LEGAL

1.2.1. Lein? 8.666/93 e alteracdes;

1.2.2. Lei Federal n? 10.520/02;

1.2.3. Lei Complementar n® 123/06 e sua alteracdo;
1.2.4. Ato 078/2010 — Mesa Diretora e alteragdes;
1.2.5. Demais disposicoes contidas neste Edital

1.4 DA ADJUDICACAO DO OBJETO
1.4.1. A adjudicagdo sera o de menor preco global por lote.

DA VISITA TECNICA
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2.1 Osinteressados em participar desta licitacao deverdo vistoriar os locais onde os equipamentos serdo
instalados e os servicos serdo executados. O Representante legal da licitante ou seu responsavel técnico
designado para este fim, deverd apresentar:

a) No caso de diretor, sécio ou proprietario da empresa licitante que comparecer ao local, devera
comprovar a representatividade por meio da apresentacao: de ato constitutivo, estatuto ou contrato
social, do documento de eleicdo de seus administradores, devidamente registrados na Junta
Comercial ou no cartério de pessoas juridicas;

b) Tratando-se de procurador deverd apresentar instrumento publico ou particular de procuracéo, com
firma reconhecida em cartério, com poderes expressos, acompanhado do correspondente
documento, dentre os indicados no subitem acima, que comprove os poderes do mandante para a
outorga.

2.2 O Representante legal da licitante ou seu responsavel técnico, devera realizar visita técnica, onde sera
emitido atestado declarando que a empresa tomou conhecimento das particularidades inerentes a
prestagdo dos servigos e recebeu todas as informagées necessédrias para o cumprimento integral das
obrigagdes objeto da licitagdo, ndo cabendo qualquer discordancia futura, seja de ordem fisica ou técnica.

Agendar previamente as visitas no endereco abaixo, onde receberio o Atestado de Visita:

Orgdo: Assembleia Legislativa - Estado de Mato Grosso do Sul:

Setor: Diretoria de Informatica da ALEMS;

Contato: Sr. Enio Marcelo;

Fone: (67) 3389-6218;

Localidade: Campo Grande, Estado de Mato Grosso do Sul;

Endereco: Avenida Desembargador José Nunes da Cunha, Jardim Veraneio, Parque dos Poderes, Bloco 09.

OBS.: O local indicado para a visita devera ser vistoriado até o 19 (primeiro) dia Gtil que antecede a data de
abertura dos envelopes, das 8:00 as 12:00 horas e das 14:00 as 17:00 horas.

2.3 JUSTIFICATIVA DA OBRIGATORIEDADE DA REALIZAGAO DE VISITA TECNICA — também chamada de
visita prévia — a visita técnica toma por base a Recomendagao do Tribunal de Contas da Unido, conforme
Acorddo n2 4,968/2011 - 22 Camara, Min. Rel. Raimundo Carreiro, DOU de 18.07.2011. Que assim se
manifestou: “A visita de vistoria tem por objetivo dar a Entidade a certeza e a comprovacio de que todos os
licitantes conhecem integralmente o objeto da licitagao e, via de consequéncia, que suas propostas de pregos
possam refletir com exatiddo a sua plena execucdo, evitando-se futuras alegagdes de desconhecimento das
caracteristicas dos bens licitados, resguardando a Entidade de possiveis inexecu¢des contratuais. Portanto,
a finalidade da introdugdo da fase de vistoria prévia no edital é propiciar ao proponente o exame, a
conferéncia e a constatacdo prévia de todos os detalhes e caracteristicas técnicas do objeto, para que o
mesmo tome conhecimento das instalagdes fisicas e de todo o sistema ja existente e funcionando
principalmente quando o objeto a ser adquirido vai se agregar e integrar aos diversos sistemas (dados,
energia, trafego de sinais e outros), e tudo aquilo que possa, de alguma forma influir sobre o custo para a
elaboracdo da proposta, opgdo de equipamento e execucao do objeto; Devendo ser dado um prazo razodvel
entre o ultimo dia da visita técnica e a realizagdo do Certame para que a licitante possa elaborar com
tranquilidade e seguranc¢a a proposta”.
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3 DO CRITERIO DE JULGAMENTO:

3.1 O critério de julgamento serd o de menor preco global por lote.
3.2 Aescolha do julgamento por lote se faz em fungdo de que os equipamentos a serem locados descritos
no item 4, irdo juntos integrar o sistema da Rede de Computadores da ALEMS.

4 QUALIFICACAO TECNICA DO FORNECEDOR:

4.1 Apresentagdo de no minimo, 1 (um) Atestado de Capacidade Técnica, fornecido por pessoa juridica
de direito publico ou privado, em nome da empresa licitante que comprove a execugo de servicos do objeto
licitado conforme descrito em cada lote.

4.2 O atestado devera ser apresentado em papel timbrado do emitente e conter razdo social, CNPJ,
endereco e telefone para contato.

4.3 Os atestados poderao ser diligenciados de acordo com o paragrafo 32 do art. 43, da Lei 8.666/93.

4.4 No caso de atestados emitidos por empresa de iniciativa privada, ndo serdo considerados aqueles
emitidos por empresas pertencentes ao mesmo grupo empresarial da empresa proponente.

4.5 Serdo consideradas como pertencentes ao mesmo grupo empresarial da empresa proponente,
empresas controladas ou controladoras da empresa proponente ou que tenham pelo menos uma mesma
pessoa fisica ou juridica que seja socio da empresa proponente.

4.6 A licitante devera apresentar comprovacdo do vinculo empregaticio do profissional responsavel
técnico: por copia do contrato de trabalho com a empresa ou ficha de empregado da empresa ou registro
do empregado; por ata de eleicdo de diretoria ou contrato social devidamente registrado no 6rgéo
competente, com validade na data da licitagdo; por certiddo de registro junto ao CREA, onde conste o nome
do responsdvel técnico, com validade na data da licitagao; ou por qualquer outro contrato ou instrumento
juridico considerado idoneo para demonstrar o vinculo profissional, nos termos do Art. 30, § 19, | da Lei
Federal n2 8.666/93;

4.7 Alicitante devera apresentar Certiddo de Registro e Quitagao de Pessoa Juridica e Certiddo de Registro
e Quitacao de Pessoa Fisica do Profissional Responsdvel Técnico da licitante no Conselho Regional de
Engenharia e Agronomia — CREA/MS, em plena validade.

4.8 Em se tratando de registro fora do Estado de Mato Grosso do Sul, devera apresentar declaracio
expressa, se comprometendo, se vencedora nesse certame, a proceder ao visto do registro ou a registrar-se
no Conselho Regional de Engenharia, Arquitetura e Agronomia de Mato Grosso do Sul = CREA/MS, para fins
de formalizagdo contratual, conforme estabelece o artigo 52, da Resolucdo n.2 336, de 27 de outubro de
1.989.

4.9 O Responsavel Tecnico da licitante com registro no CREA, em plena validade, devera ser graduado em
Engenharia com habilitacdo nos termos dos Arts. 82 e 92 da Resolucao n 218, de 29 de junho de 1973 ou
Tecnologo em Telecomunicacdes ou Rede de Computadores.
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4.10 Atestado de Visita fornecido pela Diretoria de Informatica da ALEMS, de que a licitante, através de seu
representante legal e/ou responsavel técnico, visitou e conhece o local onde executara os servicos, bem
como tomou conhecimento de todas as informagées inerentes ao fiel cumprimento das obrigagdes objeto
desta licitacdo, realizado até o 32 (terceiro) dia util anterior a data da abertura dos envelopes, conforme
(Anexo IX);

4.11A licitante devera apresentar certificados, certificagbes e documentos de qualificacdo técnica
salicitado para cada um dos LOTES em que participar.

5

DESCRICAO DOS EQUIPAMENTOS/SERVICOS DOS LOTES:

LOTE 01 - Prestacao de servicos de Tl — Tecnologia da Informacdo, referente a Execucio de Projeto de
Modernizacdo com Locacdo e Implantacdo de Ativos de Rede segundo quantidade e descri¢do abaixo:

02 Switches Ethernet — Concentragao

10 Switches Ethernet — Distribuicdo

04 Switches Ethernet de Acesso Tipo |

52 Switches Ethernet de Acesso Tipo |l

20 Modulos Transceiver 100G padrdo QSFP28 (10Km)
112 Modulos Transceiver para fibra Monomodo — 10GBase (10 Km)
52 pontos de acesso Wifi Tipo |

04 pontos de acesso Wifi Tipo I

01 controladora Wifi

02 Next Generation Firewall

40 (horas) Servicos de Suporte

5.1 SWITCH ETHERNET — CONCENTRACAO

514
5.1.2

5.1.3
51.4
5.1.5
51.6
517

5.1.8

5.1.9

CARACTERISTICAS GERAIS
Switch ethernet compativel com as seguintes caracteristicas:

5.1.1.1 Roteamento IP (Camada 3);

51.1.2 Giga Ethernet (802.3z);

5.1.1.3 10 Giga Ethernet (802.3ae) / 25G Base-X (802.3by);

5.1.1.4 100G Base-X (802.3bm) / 40G Base-X (802.3ba);

5.1.1.5 MPLS.
Possuir no minimo 12 interfaces 40GE/100GE em conectores QSFP28, 4 interfaces 40GE/100GE em
conectores QSFP-DD e 4 interfaces 10GE/25GE em conectores SFP28.
O equipamento deve apresentar altura maxima de 1U em gabinete metélico, montavel em rack de
19". Este vir acompanhado dos devidos acessorios para fixacdo em rack 19".
Suportar operagdo normal em temperaturas de 0 a 45°C.
Umidade Relativa 10% até 90% sem condensagdo.
O equipamento deverd ser projetado para operar em altitudes de até 3.000 metros, sem
comprometimento da performance ou qualquer funcionalidade.
O equipamento devera ser de primeira qualidade, novo, sem uso, de fabricagio recente (fabricado no
maximo a 6 meses antes da data de entrega) e com acabamento apropriado.

FONTE DE ALIMENTACAO

5.1.9.1 Possuir fonte de alimentac¢do redundante hot-swap AC (100/240 Vac 50/60Hz)

i
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5.1.9.2 Deve permitir a combinagdo de fontes AC e DC no mesmo chassi.

5.1.9.3 As fontes de alimentacao devem ser internas ao chassis do equipamento.

5.1.9.4 Afonte de alimentacdo instalada deve alimentar e suportar a configuracio solicitada.
5.1.9.5 O equipamento ndo devera ter consumo superior a 380W.

5.1.9.6 DESEMPENHO

5.1.9.7 Deve possuir arquitetura wire-speed interna.

5.1.9.8 Comutagdo agregada maior ou igual a 3,28 Thps.

5.1.9.9 Encaminhamento de pacotes de no minimo 1.000 Mpps.

5.1.10 CAMADA DE COMUTACAO L2

5.1.10.1 Permitir a configuragdo de até 4k VLANs com até 4k VLAN IDs (ndo considerar mecanismos
multiplicadores como por exemplo Q-in-Q).

5.1.10.2 Implementar no minimo 288.000 enderecos MAC

5.1.10.3 Implementar 802.1Q Virtual Bridged LAN (VLAN).

5.1.10.4 Implementar 802.1ad Double Tagging (Q-in-Q).

5.1.10.5 Implementar 802.1D MAC Bridges

5.1.10.6 Implementar jumbo frames (12k Bytes).

5.1.10.7 Implementar 802.1p Traffic Class Expediting.

5.1.10.8 Implementar autonegociagdo por interface.

5.1.10.9 Implementar 802.3ad (LACP).

5.1.10.10lmplementar 802.1D - STP.

5.1.10.11Implementar 802.1w Rapid STP.

5.1.10.12Implementar 802.1s Multiple STP (MSTP).

5.1.10.13Implementar protocolo EAPS, otimizado para anéis baseado em L2, conforme descrito na RFC3619.

5.1.10.14Implementar protocolo ERPS, otimizado para anéis baseado em L2.

5.1.10.15Implementar listas de acesso ACL em L2 em hardware.

5.1.10.16Implementar o tunelamento de protocolo L2 para servicos LAN-to-LAN.

5.1.10.17Implementar configuragdo de "Aging" L2 global.

5.1.10.18Implementar QinQ seletivo. |

5.1.11 MULTICAST

5.1.11.1 Implementar Multicast.

5.1.11.2 Implementar no minimo 8000 grupos Multicast.
5.1.11.3 Implementar IGMP snooping com proxy report.
5.1.11.4 Implementar RFC 2236 IGMP v2.

5.1.11.5 Implementar RFC 3376 IGMP v3,

5.1.12 FUNCIONALIDADES L3

5.1.12.1 Implementar roteamento estatico IPv4 e IPv6

5.1.12.2 Implementar roteamento entre VLANSs

5.1.12.3 Suportar 256 VLANs com IP configurado

5.1.12.4 Suportar no minimo 168.000 rotas IPv4 e 42.000 rotas IPv6
5.1.12.5 Implementar BGP, com opg¢do de autenticacdo MD5S
5.1.12.6 Implementar BGP IP Prefix Lists e Route Map

5.1.12.7 Suportar pelo menos 256 neighbors BGP

5.1.12.8 Implementar OSPF Prefix Lists Filter

5.1.12.9 Implementar OSPFv2, com opgdo de autenticagdo MD5
5.1.12.10Suportar pelo menos 32 dreas e 32 adjacéncias OSPFv2
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5.1.12.11Permitir redistribuicdo de rotas entre protocolos de roteamento

5.1.12.12 Suportar pelo menos 2.000 hosts IPv4 ou 1.000 hosts IPv6

5.1.12.13Implementar 32 grupos de VRRP

5.1.12.14Implementar VRF-Lite (Virtual Routing Forwarding)

5.1.12.15Deve suportar no minimo 222 VRFs

5.1.12.16Implementar BFD para OSPF IPv4

5.1.12.17Possibilitar a distribuicdo de rotas entre os protocolos

5.1.12.185uportar IETF - RFC3101 - The OSPF Not-So-Stubby Area (NSSA) Option

5.1.12.19Implementar IETF - RFC5250 - The OSPF Opaque LSA Option

5.1.12.20Implementar IETF - RFC5340 - OSPF for IPv6 - OSPFv3

5.1.12.21Implementar IETF - RFC1997 - BGP Communities Attribute

5.1.12.22Implementar IETF - RFC2545 - Use of BGP-4 Multiprotocol Extensions for IPv6 InterDomain Routing
5.1.12.23Suportar IETF - RFC2918 - Route Refresh Capability for BGP-4

5.1.12.24Implementar IETF - RFC4271 - A Border Gateway Protocol 4 (BGP-4)

5.1.12.25Suportar IETF - RFC4456 - BGP Route Reflection: An Alternative to Full Mesh Internal BGP (IBGP)
5.1.12.265uportar IETF - RFC4893 - BGP Support for Four-octet AS Number Space

5.1.13 MPLS - Multiprotocol Label Switching

5.1.13.1 A funcionalidade MPLS deve estar disponivel para todas as interfaces do equipamento.

5.1.13.2 Todas as licengas devem ser fornecidas em conjunto com equipamento, caso aplicavel.

5.1.13.3 Deve permitir operagdo como LER (Label Edge Router) ou LSR (Label Switch Router).

5.1.13.4 Implementar L2VPN - IETF - RFC4762 - VPLS Virtual Private LAN Service using LDP.

5.1.13.5 Implementar L2VPN - IETF - RFC4447 and RFC4448 - VPWS Virtual Pseudo Wire Service using LDP.

5.1.13.6 Implementar VPLS TLS (Transparent LAN Service).

5.1.13.7 Suportar VPLS MAC Limit Tunning.

5.1.13.8 Suportar IETF - RFC6391 - Flow-Aware Transport of Pseudowires over an MPLS Packet Switched
Network.

5.1.13.9 Suportar IETF - RFC5036 - LDP Specification.

5.1.13.10Suportar MD5 authentications for LDP sessions.

5.1.13.11Implementar RFC4364 - BGP/MPLS IP Virtual Private Networks (VPNs).

5.1.13.12Implementar o protocolo LDP (Label Distribution Protocol).

5.1.13.13Suportar pelo menaos 1.024 circuitos VPWS ou VPLS.

5.1.13.14Suportar a criacdo de pelo menos 1.024 PWs.

5.1.13.15Implementar RFC 2205 - Resource ReSerVation Protocol (RSVP).

5.1.14 OAM - Operations, Administration and Management

5.1.14.1 Implementar IEEE - 802.1ag - Connectivity Fault Management (CFM) - Continuity Check Protocol

5.1.14.2 Implementar IEEE - 802.1ag - Connectivity Fault Management (CFM) - Linktrace Protocol

5.1.14.3 Implementar IEEE - 802.1ag - Connectivity Fault Management (CFM) - Loopback Protocol

5.1.14.4 Implementar IETF - RFC5357 - A Two-Way Active Measurement Protocol - TWAMP Session-Reflector
and Server (Responder)

5.1.14.5 Implementar IETF - RFC5357 - A Two-Way Active Measurement Protocol - TWAMP Session-Sender
and Control-Client (Controller)

5.1.14.6 Implementar ITU-T - Y.1731 - Fault Management - Ethernet alarm indication signal (ETH-AIS)

5.1.14.7 Implementar ITU-T - Y.1731 - Fault Management - Ethernet continuity check (ETH-CC)

5.1.14.8 Implementar ITU-T - Y.1731 - Performance Monitoring - Frame delay measurement (ETH-DM)

5.1.15 |ETF - Internet Engineering Task Force:
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RFC 783 The TFTP Protocol (Revision 2)

RFC 791 Internet Protocol (IP)

RFC 792 Internet Control Message Protocol (ICMP) (Ping IPv4)

RFC 793 Transmission Control Protocol (TCP)

RFC 826 An Ethernet Address Resolution Protocol (ARP)

RFC 854 TELNET Protocol Specification

RFC 894 A Standard for the Transmission of IP Datagrams over Ethernet Networks

RFC 1157 A Simple Network Management Protocol (SNMPv1)

RFC 1213 Management Information Base for Network Management of TCP/IP-based internets: MIB-
Il (Obsoletes RFC 1158)

5.1.15.10RFC 1215 A Convention for Defining Traps for use with the SNMP - TRAPS MIB
5.1.15.11RFC 1441 Introduction to version 2 of the Internet-standard Network Management Framework

(SNMPv2)

5.1.15.12RFC 1700 Assigned Numbers

5.1.15.13RFC 1901 to RFC1908 SNMPv2c

5.1.15.14RFC 2030 Simple Network Time Protocol (SNTP) Version 4 for IPv4, IPv6 and OSI

5.1.15.15RFC 2236 Internet Group Management Protocol, Version 2 - IGMPv2

5.1.15.16RFC 2328 OSPF Version 2 (obsoletes RFC2178, RC1583, RFC1247 e RFC1131)

5.1.15.17RFC 2385 Protection of BGP Sessions via the TCP MD5 Signature Option

5.1.15.18RFC 2460 Internet Protocol, Version 6 (IPv6) Specification

5.1.15.19RFC 2464 Transmission of IPv6 packets over Ethernet networks

5.1.15.20RFC 2474 Definition of the Differentiated Services Field (DSField) in the IPv4 Headers (DSCP

Remarking for IPv4) ‘
\

5.1.15.21RFC 2597 Assured Forwarding PHB Group

5.1.15.22RFC 2865 Remote Authentication Dial In User Service (RADIUS) (obsoletes RFC 2138)
5.1.15.23RFC 2866 RADIUS Accounting (obsoletes RFC2139)

5.1.15.24RFC 3021 Using 31-Bit Prefixes on IPv4 Paint-to-Point Links

5.1.15.25RFC 3246 An Expedited Forwarding PHB (Per-Hop Behavior)

5.1.15.26RFC 3376 Internet Group Management Protocol, Version 3 - IGMPv3

5.1.15.27RFC 3410 to RFC3418 SNMPv3 agent

5.1.15.28RFC 3587 IPv6 Global Unicast Address Format

5.1.15.29RFC 3619 EAPS

5.1.15.30RFC 4291 IP Version 6 Addressing Architecture

5.1.15.31RFC 4632 Classless Inter-domainRouting (CIDR): The Internet Address Assignment and Aggregation

5.1.15.32RFC 4742 Using the NETCONF Configuration Protocol over Secure Shell (SSH)

5.1.15.33RFC 4861 Neighbor Discovery for IP version 6 (IPv6)

5.1.15.34RFC 4862 IPv6 Stateless Address Autoconfguration

5.1.15.35RFC 5277 NETCONF Event Notifications

5.1.15.36RFC 5396 Textual Representation of Autonomous System (AS) Numbers

5.1.15.37RFC 5717 Partial Lock Remote Procedure Call (RPC) for NETCONF

5.1.15.38RFC 6020 YANG - A Data Modeling Language for the Network Configuration Protocol (NET-CONF)
5.1.15.39RFC 6021 Common YANG Data Types

5.1.15.40RFC 6022 YANG Module for NETCONF Monitoring

5.1.15.41RFC 6241 Network Configuration Protocol (NETCONF) (Obsoletes RFC 4741)
5.1.15.42RFC 6242 Using the NETCONF Configuration Protocol over Secure Shell (SSH) )
5.1.15.43RFC 6243 With-defaults capability for NETCONF AT

5.1.15.44RFC 6470 NETCONF Base Notifications
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5.1.15.45RFC 6536 NETCONF Access Control Model
5.1.15.46RFC 6991 Common YANG Data Types (Obsoletes RFC 6021)

5.1.16 QoS - Quality Of Service

5.1.16.1 Deve suportar remarcacdo de P-bit (PCP).

5.1.16.2 Deve permitir classificacao de pacotes baseada em DSCP, origem/destino IP, origem/destino MAC,
VLAN, porta.

5.1.16.3 Deve permitir mapeamento DSCP para COS.

5.1.16.4 Deve implementar escalonamento de filas por WFQ (Weighted Fair Queuing) e SP (Strict Priority).

5.1.16.5 Deve suportar ateé 8 filas de prioridade por porta.

5.1.17 GERENCIAMENTO

5.1.17.1 Deve suportar commit e rollback de operagdes.

5.1.17.2 Implementar gerenciamento in-band e out-of-band.

5.1.17.3 Implementar estatisticas por porta Ethernet.

5.1.17.4 Deve suportar firmware rollback.

5.1.17.5 Deve permitir upgrade de firmware via TFTP.

5.1.17.6 Deve suportar RADIUS Accounting.

5.1.17.7 Deve suportar o protocolo SNMPv1, SNMPv2, SNMPv2¢e, SNMPv3.,

5.1.17.8 Suportar configuracao através da interface de linha de comando (CLI) via SSHv2, Telnet e console RS-
232 ou USB,

5.1.17.9 Digital diagnostics de modulos oticos segundo a SFF 8472.

5.1.17.10Possuir LED indicador de estado do sistema e alarmes.

5.1.17.11Informagdes de inventario.

5.1.17.12Deve suportar o armazenamento de até 2 firmwares e de até 8 configuracdes na memdria Flash do
equipamento.

5.1.17.13Monitoramento de uso de CPU e memaria, com status disponivel por SNMP.

5.1.17.14Suportar o protocolo SNTP (Simple Network Time Protocol) IPv4/IPv6 conforme RFC 2030.

5.1.17.15Suportar Syslog local e remoto.

5.1.17.16Ilmplementar IEEE - 802.1AB - LLDP (Link Layer Discovery Protaocol) .

5.1.17.17Implementar Loopback Detection.

5.1.18 CARACTERISTICAS GERAIS DE INTERFACE

5.1.18.1 Suportar Link Aggregation estatico e dindmico (LACP).

5.1.18.2 Implementar no minimo 8 grupos de interfaces agregadas por sistema.
5.1.18.3 Implementar agregacao de enlaces Fthernet 1GE.

5.1.18.4 Implementar agregacdo de enlaces Ethernet 10GE.

5.1.18.5 Implementar agregagao de pelo menos 8 interfaces em cada grupo.

5.1.19 FILTROS DE SEGURANCA

5.1.19.1 Deve suportar ACL Actions remark/deny.

5.1.19.2 Deve suportar ACL Match L2 e L3.

5.1.19.3 Suporte a pelo menos 1000 regras de ACLs (256 L2 e 256 L3).

5.1.19.4 Implementar mecanismos de protecdo contra ataques Broadcast, Multicast ou DLF.

5.1.19.5 Deve permitir a prote¢do de CPU contra ataques Denial of Service (DoS).

5.1.19.6 Deve suportar mecanismos de protecdo contra IP spoofing. »,;

P
o N

5.1.19.7 Deve suportar autenticagdo de usuarios através de RADIUS ou TACACS+. 2
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5.1.20 ANATEL - Agéncia Nacional de Telecomunicag¢des

5.1.20.1 Deve possuir certificagdo ANATEL conforme Resolugdo 242 (30 de Novembro 2000).
5.1.20.2 Deve possuir certificacdo ANATEL conforme Resolugdo 323 (7 de Novembro de 2002).
5.1.20.3 Deve possuir certificacao ANATEL conforme Resolugdo 442 (21 de julho 2006).

5.1.21 ETSI - European Telecommunications Standards Institute

5.1.21.1 EN 300 019-1-1, Class 1.2 Environmental Conditions for storage.

5.1.21.2 EN 300 019-1-2, Class 2.3 Environmental Conditions for Transport.

5.1.21.3 EN 300 386 V1.6.1 (2012-09) Electromagnetic compatibility and Radio spectrum Matters (ERM),
5.1.21.4 EN 55022 Information technology equipment. Radio disturbance characteristics - Class A.

5.1.22 |IEC - International Electrotechnical Commission

5.1.22.1 IEC 60825-1 Laser Safety Class.

5.1.22.2 |EC 61000-4-11 Voltage dips, short interruptions and voltage variations immunity tests.
5.1.22.3 |EC 61000-4-6 Immunity to conducted disturbances, induced by radio-frequency fields.
5.1.22.4 EN 61000-4-2 Electrostatic Discharge Immunity Test.

5.1.22.5 EN 61000-4-4 Electrical fast Transient/burst Immunity Test.

5.1.22.6 EN 61000-4-5 Surge Immunity Test.

5.1.23 SUPORTE

5.1.23.1 Durante a vigéncia da garantia, o suporte técnico, disponibilizagdo de atualizacdes de firmware e
possiveis manutenc¢do em assisténcia técnica/fabrica deverdo serem prestados pelo fabricante do
produto. O suporte técnico remoto, em horario comercial (8x5) e disponibilizacdo de atualizactes de
firmware, ndo devem ser cobradas, inclusive, apés o periodo da vigéncia da garantia.”

5.2 SWITCH ETHERNET — DISTRIBUICAO

5.2.1 CARACTERISTICAS GERAIS

5.2.2 Switch ethernet compativel com as seguintes caracteristicas:

5.2.2.1 Roteamento IP (Camada 3);

5.2.2.2 Giga Ethernet (802.3z);

5.2.2.3 10 Giga Ethernet (802.3ae) / 25G Base-X (802.3by);

5.2.2.4 100G Base-X (802.3bm) / 40G Base-X (802.3ba);

5.2.2.5 MPLS.

5.2.3  Possuir no minimo 12 Portas 10GE dticas (SFP+) e 3 portas 100G (QSFP28).

5.2.4 O equipamento deve apresentar altura maxima de 1U em gabinete metalico, montavel em rack de
19", Este vir acompanhado dos devidos acessorios para fixacdo em rack 19".

5.2.5 Suportar operagdo normal em temperaturas de 0 a 55°C.

5.2.6 Umidade Relativa 10% até 90% sem condensacao.

5.2.7 O equipamento devera ser projetado para operar em altitudes de até 3.000 metros, sem
comprometimento da performance ou qualquer funcionalidade.

5.2.8 Oequipamento devera ser de primeira qualidade, novo, sem uso, de fabricacdo recente (fabricado no
mdximo a 6 meses antes da data de entrega) e com acabamento apropriado.

5.2.9 FONTE DE ALIMENTAGCAO

5.2.9.1 Possuir fonte de alimentagdo redundante hot-swap AC (100/240 Vac 50/60Hz) 3
5.2.9.2 Deve permitir a combinagdo de fontes AC e DC no mesmo chassi. N
5.2.9.3 As fontes de alimentagdo devem ser internas ao chassis do equipamento.

g
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5.2.9.4 Afonte de alimentagdo instalada deve alimentar e suportar a configuracdo solicitada.
5.2.9.5 O equipamento ndo devera ter consumo superior a 125W.

5.2.10 DESEMPENHO

5.2.10.1 Deve possuir arquitetura wire-speed interna com capacidades:
5.2.10.2 Comutagao agregada maior ou igual a 840 Gbps.

5.2.10.3 Encaminhamento de pacotes de no minimo 625 Mpps.

5.2.11 CAMADA DE COMUTAGAOQ L2

5.2.11.1 Permitir a configuragdo de até 4k VLANs com até 4k VLAN IDs (ndo considerar mecanismos
multiplicadores como por exemplo Q-in-Q).

5.2.11.2 Implementar no minimo 48.000 enderecos MAC.

5.2.11.3 Implementar 802.1Q Virtual Bridged LAN (VLAN).

5.2.11.4 Implementar 802.1ad Double Tagging (Q-in-Q).

5.2.11.5 Implementar 802.1D0 MAC Bridges.

5.2.11.6 Implementar jumbo frames (12.000 Bytes).

5.211.7 Implementar 802.1p Traffic Class Expediting.

5.2.11.8 Implementar autonegociagdo por interface.

5.2.11.9 Implementar 802.3ad (LACP).

5.2.11.10lmplementar 802.1D - STP

5.2.11.11Implementar 802.1w Rapid STP.

5.2.11.12Implementar 802.1s Multiple STP (MSTP)

5.2.11.13Implementar protocolo EAPS, otimizado para anéis baseado em L2, conforme descrito na RFC3619.

5.2.11.14Implementar protocolo ERPS, otimizado para anéis baseado em L2.

5.2.11.15Implementar listas de acesso ACL em L2 em hardware.

5.2.11.16Implementar o tunelamento de protocolo L2 para servicos LAN-to-LAN.

5.2.11.17Implementar configuragdo de "Aging" L2 global.

5.2.11.18 Implementar QinQ seletivo.

5.2.12 MULTICAST

5.2.12.1 Implementar Multicast.

5.2.12.2 Implementar no minimo 8000 grupos Multicast.

5.2.12.3 Implementar IGMP snooping com proxy report.

5.2.12.4 Implementar RFC 2236 IGMP v2.

5.2.12.5 Implementar RFC 3376 IGMP v3.

5.2.13 FUNCIONALIDADES L3

5.2.13.1 Implementar roteamento estatico IPv4 e IPv6

5.2.13.2 Implementar roteamento entre VLANs

5.2.13.3 Suportar 256 VLANs com IP configurado

5.2.13.4 Suportar no minimo 128.000 rotas IPv4 e 32.000 rotas IPv6
5.2.13.5 Implementar BGP, com opcao de autenticagdo MD5
5.2.13.6 Implementar BGP IP Prefix Lists e Route Map

5.2.13.7 Suportar pelo menos 256 neighbors BGP

5.2.13.8 Implementar OSPF Prefix Lists Filter

5.2.13.9 Implementar OSPFv2, com op¢ao de autenticacdo MD5
5.2.13.10Suportar pelo menos 32 dreas e 32 adjacéncias OSPFv2
5.2.13.11Permitir redistribuicao de rotas entre protocolos de roteamento S
5.2.13.125uportar pelo menos 2.000 hosts IPv4 ou 1.000 hosts IPv6 i
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5.2.13.13 Implementar 32 grupos de VRRP

5.2.13.14Implementar VRF-Lite (Virtual Routing Forwarding)

5.2.13.15Deve suportar no minimo 222 VRFs

5.2.13.16Implementar BFD para OSPF IPv4

5.2.13.17 Possibilitar a distribui¢do de rotas entre os protocolos

5.2.13.18Suportar IETF - RFC3101 - The OSPF Not-So-Stubby Area (NSSA) Option

5.2.13.19Implementar IETF - RFC5250 - The OSPF Opaque LSA Option

5.2.13.20Implementar IETF - RFC5340 - OSPF for IPv6 - OSPFv3

5.2.13.21Implementar IETF - RFC1997 - BGP Communities Attribute

5.2.13.22Implementar IETF - RFC2545 - Use of BGP-4 Multiprotocol Extensions for IPv6 InterDomain Routing
5.2.13.23Suportar IETF - RFC2918 - Route Refresh Capability for BGP-4

5.2.13.24Implementar IETF - RFC4271 - A Border Gateway Protocol 4 (BGP-4)

5.2.13.25Suportar IETF - RFC4456 - BGP Route Reflection: An Alternative to Full Mesh Internal BGP (IBGP)
5.2.13.26Suportar IETF - RFC4893 - BGP Support for Four-octet AS Number Space

5.2.14 MPLS - Multiprotocol Label Switching

5.2.14.1 Afuncionalidade MPLS deve estar disponivel para todas as interfaces do equipamento.

5.2.14.2 Todas as licengas devem ser fornecidas em conjunto com equipamento, caso aplicavel.

5.2.14.3 Deve permitir operagdao como LER (Label Edge Router) ou LSR (Label Switch Router).

5.2.14.4 Implementar L2VPN - IETF - RFC4762 - VPLS Virtual Private LAN Service using LDP.

5.2.14.5 Implementar L2VPN - IETF - RFC4447 and RFC4448 - VPWS Virtual Pseudo Wire Service using LDP.

5.2.14.6 Implementar VPLS TLS (Transparent LAN Service).

5.2.14.7 Suportar VPLS MAC Limit Tunning.

5.2.14.8 Suportar IETF - RFC6391 - Flow-Aware Transport of Pseudowires over an MPLS Packet Switched
Network.

5.2.14.9 Suportar IETF - RFC5036 - LDP Specification.

5.2.14.10Suportar MD5 authentications for LDP sessions.

5.2.14.11Implementar RFC4364 - BGP/MPLS IP Virtual Private Networks (VPNs).

5.2.14.12Implementar o protocolo LDP (Label Distribution Protocol).

5.2.14.13Suportar pelo menos 256 circuitos VPWS ou VPLS.

5.2.14.14Suportar a criagao de pelo menos 1.024 PWs.

5.2.14.15Implementar RFC 2205 - Resource ReSerVation Protocol (RSVP).

5.2.15 OAM - Operations, Administration and Management

5.2.15.1 Implementar IEEE - 802.1ag - Connectivity Fault Management (CFM) - Continuity Check Protocol

5.2.15.2 Implementar IEEE - 802.1ag - Connectivity Fault Management (CFM) - Linktrace Protocol

5.2.15.3 Implementar IEEE - 802.1ag - Connectivity Fault Management (CFM) - Loopback Protocol

5.2.15.4 Implementar IETF - RFC5357 - A Two-Way Active Measurement Protocol - TWAMP Session-Reflector
and Server (Responder)

5.2.15.5 Implementar IETF - RFC5357 - A Two-Way Active Measurement Protocol - TWAMP Session-Sender
and Control-Client (Controller)

5.2.15.6 Implementar ITU-T - ¥.1731 - Fault Management - Ethernet alarm indication signal (ETH-AIS)

5.2.15.7 Implementar ITU-T - Y.1731 - Fault Management - Ethernet continuity check (ETH-CC)

5.2.15.8 Implementar ITU-T -Y.1731 - Performance Monitoring - Frame delay measurement (ETH-DM)

5.2.16 [ETF - Internet Engineering Task Force:

5.2.16.1 RFC 783 The TFTP Protocol (Revision 2) N

5.2.16.2 RFC 791 Internet Protocol (IP)

5.2.16.3 RFC 792 Internet Control Message Protocol (ICMP) (Ping IPv4)
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5.2.16.4 RFC 793 Transmission Control Protocol (TCP)

5.2.16.5 RFC 826 An Ethernet Address Resolution Protocol (ARP)

5.2.16.6 RFC 854 TELNET Protocol Specification

5.2.16.7 RFC 894 A Standard for the Transmission of IP Datagrams over Ethernet Networks

5.2.16.8 RFC 1157 A Simple Network Management Protocol (SNMPv1)

5.2.16.9 RFC 1213 Management Information Base for Network Management of TCP/IP-based internets: MIB-
Il (Obsoletes RFC 1158)

5.2.16.10RFC 1215 A Convention for Defining Traps for use with the SNMP - TRAPS MIB

5.2.16.11RFC 1441 Introduction to version 2 of the Internet-standard Network Management Framework
(SNMPv2)

5.2.16.12RFC 1700 Assigned Numbers

5.2.16.13RFC 1901 to RFC1808 SNMPv2c

5.2.16.14RFC 2030 Simple Network Time Protocol (SNTP) Version 4 for IPv4, IPv6 and OSI

5.2.16.15RFC 2236 Internet Group Management Protocol, Version 2 - IGMPv2

5.2.16.16RFC 2328 OSPF Version 2 (obsoletes RFC2178, RC1583, RFC1247 e RFC1131)

5.2.16.17RFC 2385 Protection of BGP Sessions via the TCP MD5 Signature Option

5.2.16.18RFC 2460 Internet Protocol, Version 6 (IPv6) Specification

5.2.16.19RFC 2464 Transmission of IPv6 packets over Ethernet networks

5.2.16.20RFC 2474 Definition of the Differentiated Services Field (DSField) in the IPv4 Headers (DSCP
Remarking for IPv4)

5.2.16.21RFC 2597 Assured Forwarding PHB Group

5.2.16.22RFC 2865 Remote Authentication Dial In User Service (RADIUS) (obsoletes RFC 2138)

5.2.16.23RFC 2866 RADIUS Accounting (obsoletes RFC2139)

5.2.16.24 RFC 3021 Using 31-Bit Prefixes on IPv4 Point-to-Point Links

5.2.16.25RFC 3246 An Expedited Forwarding PHB (Per-Hop Behavior)

5.2.16.26 RFC 3376 Internet Group Management Protocol, Version 3 - IGMPv3

5.2.16.27RFC 3410 to RFC3418 SNMPv3 agent

5.2.16.28RFC 3587 IPv6 Global Unicast Address Format

5.2.16.29RFC 3619 EAPS

5.2.16.30RFC 4291 IP Version 6 Addressing Architecture

5.2.16.31RFC 4632 Classless Inter-domainRouting (CIDR): The Internet Address Assignment and Aggregation
Plan

5.2.16.32RFC 4742 Using the NETCONF Configuration Protocol over Secure Shell (SSH)

5.2.16.33RFC 4861 Neighbor Discovery for IP version 6 (IPv6)

5.2.16.34RFC 4862 IPv6 Stateless Address Autoconfguration

5.2.16.35RFC 5277 NETCONF Event Notifications

5.2.16.36RFC 5396 Textual Representation of Autonomous System (AS) Numbers

5.2.16.37RFC 5717 Partial Lock Remote Procedure Call (RPC) for NETCONF

5.2.16.38RFC 6020 YANG - A Data Modeling Language for the Network Configuration Protocol (NET-CONF)

5.2.16.39RFC 6021 Common YANG Data Types

5.2.16.40RFC 6022 YANG Module for NETCONF Monitoring

5.2.16.41RFC 6241 Network Configuration Protocol (NETCONF) (Obsoletes RFC 4741)

5.2.16.42RFC 6242 Using the NETCONF Configuration Protocol over Secure Shell (SSH)

5.2.16.43RFC 6243 With-defaults capability for NETCONF

5.2.16.44RFC 6470 NETCONF Base Notifications B

5.2.16.45RFC 6536 NETCONF Access Control Model '

5.2.16.46RFC 6991 Common YANG Data Types (Obsoletes RFC 6021)
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5.2.17 QoS - Quality Of Service

5.2.17.1 Deve suportar remarcagao de P-bit (PCP).

5.2.17.2 Deve permitir classificacdo de pacotes baseada em DSCP, origem/destino IP, origem/destino MAC,
VLAN, porta.

5.2.17.3 Deve permitir mapeamento DSCP para COS.

5.2.17.4 Deve implementar escalonamento de filas por WFQ (Weighted Fair Queuing) e SP (Strict Priority).

5.2.17.5 Deve suportar até 8 filas de prioridade por porta.

5.2.18 GERENCIAMENTO

5.2.18.1 Deve suportar commit e rollback de operacoes.

5.2.18.2 Implementar gerenciamento in-band e out-of-band.

5.2.18.3 Implementar estatisticas por porta Ethernet.

5.2.18.4 Deve suportar firmware rollback.

5.2.18.5 Deve permitir upgrade de firmware via TFTP.

5.2.18.6 Deve suportar RADIUS Accounting.

5.2.18.7 Deve suportar o protocolo SNMPv1, SNMPv2, SNMPv2c, SNMPv3,

5.2.18.8 Suportar configuragdo através da interface de linha de comando (CLI) via SSHv2, Telnet e console RS-
232 ou USB.

5.2.18.9 Digital diagnostics de modulos oticos segundo a SFF 8472,

5.2.18.10Possuir LED indicador de estado do sistema e alarmes.

5.2.18.11Informacgdes de inventario.

5.2.18.12Deve suportar o armazenamento de até 2 firmwares e de até 8 configura¢gdes na memaria Flash do
equipamento.

5.2.18.13Monitoramento de uso de CPU e memoria, com status disponivel por SNMP.

5.2.18.14Suportar o protocolo SNTP (Simple Network Time Protocol) IPv4/IPv6 conforme RFC 2030.

5.2.18.15Suportar Syslog local e remoto.

5.2.18.16Ilmplementar IEEE - 802.1AB - LLDP (Link Layer Discovery Protocol).

5.2.18.17Implementar Loopback Detection.

5.2.19 CARACTERISTICAS GERAIS DE INTERFACE

5.2.19.1 Suportar Link Aggregation estatico e dinamico (LACP).

5.2.19.2 Implementar no minimo 8 grupos de interfaces agregadas por sistema.
5.2.19.3 Implementar agregacao de enlaces Ethernet 1GE.

5.2.19.4 Implementar agregacdo de enlaces Ethernet 10GE.

5.2.19.5 Implementar agregacdo de pelo menos 8 interfaces em cada grupo.

5.2.20 FILTROS DE SEGURANCA

5.2.20.1 Deve suportar ACL Actions remark/deny.

5.2.20.2 Deve suportar ACL Match L2 e L3.

5.2.20.3 Suporte a pelo menos 1024 regras de ACLs (512 L2 e 512 L3)

5.2.20.4 Implementar mecanismos de protecdo contra ataques Broadcast, Multicast ou DLF.
5.2.20.5 Deve permitir a prote¢do de CPU contra ataques Denial of Service (DoS).

5.2.20.6 Deve suportar mecanismos de prote¢do contra IP spoofing.

5.2.20.7 Deve suportar autenticagdo de usudrios através de RADIUS ou TACACS+.

5.2.21 ANATEL - Agéncia Nacional de Telecomunicagtes
5.2.21.1 Deve possuir certificagao ANATEL conforme Resolu¢do 242 (30 de Novembro 2000).
5.2.21.2 Deve possuir certificacdo ANATEL conforme Resolugdo 323 (7 de Novembro de 2002). < AP\
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5.2.21.3 Deve possuir certificagdo ANATEL conforme Resolucdo 442 (21 de jultho 2006).

5.2.22 ETSI - European Telecommunications Standards Institute

5.2.22.1 EN 300019-1-1, Class 1.2 Environmental Conditions for storage.

5.2.22.2 EN 300 019-1-2, Class 2.3 Environmental Conditions for Transport.

5.2.22.3 EN 300386 V1.6.1(2012-09) Electromagnetic compatibility and Radio spectrum Matters (ERM).
5.2.22.4 EN 55022 Information technology equipment. Radio disturbance characteristics - Class A.

5.2.23 IEC - International Electrotechnical Commission

5.2.23.1 IEC 60825-1 Laser Safety Class.

5.2.23.2 IEC 61000-4-11 Voltage dips, short interruptions and voltage variations immunity tests.
5.2.23.3 1EC 61000-4-6 Immunity to conducted disturbances, induced by radio-frequency fields.
5.2.23.4 EN 61000-4-2 Electrostatic Discharge Immunity Test.

5.2.23.5 EN 61000-4-4 Electrical fast Transient/burst Immunity Test.

5.2.23.6 EN 61000-4-5 Surge Immunity Test.

5.2.23.7 SUPORTE

5.2.23.7.1 Durante a vigéncia da garantia, o suporte técnico, disponibilizagdo de atualizagées de firmware e
possiveis manutengdo em assisténcia técnica/fabrica deverdo serem prestados pelo fabricante do
produto. O suporte técnico remoto, em horario comercial (8x5) e disponibilizagdo de atualizacdes
de firmware, ndo devem ser cobradas, inclusive, apds o periodo da vigéncia da garantia.”

5.3 SWITCH ETHERNET — ACESSO TIPO |

5.3.1.1 CARACTERISTICAS

5.3.1.2 Switch Ethernet compativel com as tecnologias Ethernet, Fast Ethernet, Gigabit Ethernet com suporte
a modulos de fibra (SFP+);

5.3.1.3 O equipamento deve ter altura maxima de 1U, montivel em rack de 19" devendo este vir
acompanhado dos devidos acessdrios para tal.

5.3.1.4 Possuir 24 (Vinte e quatro) portas Giga Ethernet 10/100/1000 Base-Tx conectores RJ 45 com
velocidade e modo de operacdo (full-duplex) com suporte PoE e PoE+ conforme padrio IEEE 802.3af
e 802.3at.

5.3.1.5 Adicionalmente possuir 4 (quatro) portas 6ticas para possibilitar a insergdo de médulos dticos 1G/10G
(SFP/SFP+) com velocidade e modo de operagdo full-duplex. Os SFP’s devem suportar a leitura de
informagdes de inventario (Digital Diagnostics).

5.3.1.6 Oequipamento devera apresentar LEDs indicadores para de link e atividades nas portas, LED indicador
de taxa mdxima estabelecida na porta e LED de status do sistema.

5.3.1.7 Temperatura de operac¢do 0°C a 45°C.

5.3.1.8 O equipamento devera ser de primeira qualidade, novo, sem uso, de fabricacdo recente (fabricado no
maximo a 6 meses antes da data de entrega) e com acabamento apropriado.

5.3.2 FONTE DE ALIMENTAGAO

5.3.2.1 Possuir fonte de alimentagdo AC de 110 a 220 Vac, 50Hz ou 60Hz.

5.3.2.2 A fonte de alimentacdo instalada deve ser interna ao chassi e deve possuir entrada para fonte
redundante (Externa ou Interna).

5.3.2.3 A fonte de alimentagdo interna instalada deve disponibilizar uma capacidade para PoE/PoE+ de no
minimo 370 Watts.

5.3.3 DESEMPENHO
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5.3.3.1 Possuir Arquitetura non-blocking, wire-speed interna.

5.3.3.2 Possuir capacidade de comutagdo de no minima 136 Gbps.

5.3.3.3 Possuir a capacidade de processamento de no minimo 101,2 Mpps.
5.3.3.4 Apresentar a capacidade de MAC Address Table de 16K.

5.3.4 COMUTACAO L2

5.3.4.1 Todas as portas devem implementar o JUMBO Frame com tamanho minimo de 9216 Bytes.

5.3.4.2 Suportar 4K ID's de VLAN

5.3.4.3 Suportar operagdo simultdnea de 1024 VLANs

5.3.4.4 Suportar VLANs dinamicas atraveés de GVRP.

5.3.4.5 Implementar o padrdo IEEE 802.1D — Classic Spanning Tree.

5.3.4.6 Implementar o padrdo IEEE 802.1w — Rapid Spanning Tree.

5.3.4.7 Implementar o padrao IEEE 802.1s — Multiple Spanning Tree.

5.3.4.8 Todas as portas devem implementar a configuragdo estatica e dindmica via LACP (Link Aggregation
Control Protocal).

5.3.4.9 Deve possuir Multicast com suporte a IGMP v1 e v2 em modo Snooping.

5.3.4.10 Deve apresentar suporte a Voice VLAN.

5.3.4.11 Implementar espelhamento de trafego de portas ou VLANSs para local ou switch remoto

5.3.4.12 Suportar Port Security

5.3.4.13 Implementar Private Vlan

5.3.5 COMUTAGAO L3

5.3.5.1 Suportar roteamento estatico IPv4 e IPv6.

5.3.5.2 Possuir capacidade minima de 445 hosts IPv4

5.3.5.3 Possuir capacidade de 64 rotas IPv4.

5.3.5.4 Possuir capacidade minima de 128 hosts IPv6

5.3.5.5 Possuir capacidade de 32 rotas IPv6.

5.3.5.6 Implementar RFC2460 - Internet Protocol, Version 6 (IPv6) Specification

5.3.5.7 Implementar RFC4193 - Unique Local IPv6 Unicast Addresses

5.3.5.8 Implementar RFC4443 - Internet Control Message Protocol (ICMPv6) for the Internet Protocol Version
6 (IPv6) Specification

5.3.5.9 Implementar RFC4862 - IPv6 Stateless Address Autoconfiguration

5.3.5.10 Implementar RFC6724 - Default Address Selection for Internet Protocol version 6 (IPv6)

5.3.6 QoS

5.3.6.1 Possuir um minimo de 8 (oito) filas de prioridade (QoS) por porta.

5.3.6.2 Implementar a classificagdo e priorizagdo de pacotes de acordo com os seguintes campos:

5.3.6.3 TCl tagging (IEEE 802.1p).

5.3.6.4 Campo IP Precedence/ToS do cabecalho IPv4.

5.3.6.5 Campo DSCP/ToS do cabecalho IPv4.

5.3.6.6 Endereco IP Origem.

5.3.6.7 Endereco IP Destino.

5.3.6.8 Port TCP/UDP de origem.

5.3.6.9 Port TCP/UDP de destino.

5.3.6.10 Suportar backpressure e IEEE 802.3 Pause Frames.

5.3.6.11 Implementar DiffServ - RFC 2475 - An Architecture for Differentiated Services. o

5.3.6.12 Permitir Escalonamento de filas (Strict Priority e WFQ) A

5.3.7 GERENCIAMENTO
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5.3.7.1 Implementar Web Server com SSL (HTTP e HTTPS) e CLI via SSHv2, Telnet e Console.

5.3.7.2 Possuir total compatibilidade com os protocolos de gerenciamento SNMPv1, SNMPv2c e SNMPV3.

5.3.7.3 Implementar uma configuragdo de enderecamento IP estatico ou dinamico (DHCP/BOOTP) para o
gerenciamento.

5.3.7.4 Implementar DHCP Server IPv4d e IPv6

5.3.7.5 Implementar DHCP Relay IPv4 e IPv6

5.3.7.6 Possuir compatibilidade com o protocolo RMON (4 Grupos)

5.3.7.7 Implementar o padrdo IEEE 802.1ab - The Link Layer Discovery Protocol (LLDP) e LLDP-MED.

5.3.7.8 Armazenar internamente no minimo duas versdes distintas de FW e duas configuragdes diferentes
simultaneamente na memdria do equipamento.

5.3.7.9 Suporte a diagndstico de cabo nas portas elétricas.

5.3.8 SEGURANCA

5.3.8.1 Permitir autenticagdo de usuario via Radius e /ou TACACS+

5.3.8.2 Implementar autenticacdo de portas por IEEE 802.1x

5.3.8.3 Implementar notificagdo por e-mail (SMTP).

5.3.8.4 Implementar mecanismos de protecdo contra-ataques de Denial of Service (DoS) com bloqueio do
trafego na entrada da interface.

5.3.8.5 Implementar mecanismos de prote¢do contra-ataques de rede com limitacdo de banda para trafegos
de broadcast-storm e multicast ou DLF.

5.3.8.6 Implementar Syslog Local e Remoto (Permitir no minimo 6 Servidores)

5.3.9 EMPILHAMENTO (STACKING)

5.3.9.1 Empilhar no minimo 4 equipamentos na velocidade de no minimo 40Gbit/s (20Gbit/s full duplex). Sob
0 ponto de vista da geréncia os equipamentos devem-se comportam como um Gnico switch, com mais
portas.

5.3.9.2 Deve ser Resilient Stack ou seja, a pilha (stack) é implementada fazendo um anel entre os elementos,
garantindo protecdo em caso de falha em uma conexdo ou equipamento.

5.3.9.3 Deve manter no minimo duas portas 10G em funcionamento quando operar em modo stacking ou
seja, ao utilizar o empilhamento ao menos duas portas 10G devem seguir disponiveis para uplink.

5.3.10 SUPORTE

5.3.10.1 Durante a vigéncia da garantia, o suporte técnico, disponibilizacdo de atualizacdes de firmware e
possiveis manutencdo em assisténcia técnica/fabrica deverdo serem prestados pelo fabricante do
produto. O suporte técnico remoto, em horario comercial (8x5) e disponibilizagao de atualizagbes de
firmware, ndo devem ser cobradas, inclusive, apds o periodo da vigéncia da garantia.”

5.4 SWITCH ETHERNET — ACESSO TIPO Il

5.4.1 CARACTERISTICAS GERAIS

5.4.1.1 Switch Ethernet compativel com as tecnologias Ethernet, Fast Ethernet, Gigabit Ethernet com suporte
a modulos de fibra (SFP/SFP+);

5.4.1.2 O equipamento deve ter altura maxima de 1U, montavel em rack de 19" devendo este vir
acompanhado dos devidos acessorios para tal.

5.4.1.3 Possuir 48 (Quarenta e Oito) portas Giga Fthernet 10/100/1000 Base-Tx com conectores RJ 45,
velocidade e modo de operagdo (full-duplex) com suporte PoE e PoE+ conforme padrdo IEEE 802.3af
e 802.3at.

5.4.1.4 Adicionalmente possuir 6 (Seis) portas oticas para possibilitar a insercdo de modulos 6ticos 1G/10G

(SFP/SFP+) com velocidade e modo de operacao full-duplex. D

e



54.15

54.1.6
54.1.7

5.4.2
54.2.1
54.2.2

543

5431
5432
5433
5434

54.4

544.1
5.4.4.2
5443
54.4.4
5445
5.44.6
5.4.4.7
5.44.8
5449

5.45
545.1
5452

5.4.6

5.46.1
5.4.6.2
54.6.3

54.64
5.4.65
54.6.6

5.4.7

5471
54.7.2
54.7.3

5.4.8

¢

1% ASSEMBLEIA
ik LEGISLATIVA

MATO GROSSO DO SUL |

O equipamento deverd apresentar LEDs indicadores para de link e atividades nas portas, LED indicador
de taxa madxima estabelecida na porta e LED de status do sistema.

Temperatura de operac¢do 0°C a 40°C.

O equipamento devera ser de primeira qualidade, novo, sem uso, de fabricacdo recente (fabricado no
maximo a 6 meses antes da data de entrega) e com acabamento apropriado.

FONTE DE ALIMENTACAO

Possuir fonte de alimentagdo AC de 110 a 220 Vac, 50Hz ou 60Hz.

A fonte de alimentacdo interna instalada deve disponibilizar uma capacidade para PoE/PoE+ de no
minimo 380W.

DESEMPENHO

Possuir Arquitetura non-blocking, wire-speed interna.

Possuir capacidade de comutacio de no minimo 216 Gbps.
Possuir a capacidade de processamento de no minimo 128 Mpps.
Apresentar a capacidade de MAC Address Table de 32K,

COMUTAGAO L2

Todas as portas devem implementar o JUMBO Frame com tamanho minimo de 12 Kbytes.
Suportar 4K VLANs IDs e 256 VLANs simultaneas.

Suportar VLANs dinamicas através de GVRP.

Implementar o padrdo IEEE 802.1D — Classic Spanning Tree.

Implementar o padrdo IEEE 802.1w — Rapid Spanning Tree.

Implementar o padrdo IEEE 802.1s — Multiple Spanning Tree.

Link Aggregation de até 8 portas.

Suporte a MLD (Multicast Listener Discovery) Snooping

Implementar espelhamento de trafego de portas.

QoS
Possuir um minimo de 8 (oito) filas de prioridade (QoS) por porta.
Permitir Escalonamento de filas (Strict Priority e WRR)

GERENCIAMENTO

Implementar Web Server com SSL (HTTP e HTTPS) e CLI via SSHv2, Telnet e Console.

Possuir total compatibilidade com os protocolos de gerenciamento SNMPv1, SNMPv2c e SNMPy3.
Implementar uma configuragdo de enderecamento IP estatico ou dindmico (DHCP/BOOTP) para o
gerenciamento.

Implementar DHCP Snooping

Possuir compatibilidade com o protocolo RMON

Implementar o padrdo LLDP e LLDP-MED.

SEGURANCA

Permitir autenticagdo de usuério via Radius.
Implementar autenticagdo de portas por IEEE 802.1x
Implementar mecanismos de protegdo contra-ataques de Broadcast e Multicast. RULY

SUPORTE
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5.4.8.1 Durante a vigéncia da garantia, o suporte técnico, disponibilizacdo de atualizacées de firmware e

possiveis manutencdo em assisténcia técnica/fabrica deverdo serem prestados pelo fabricante do
produto. O suporte técnico remoto, em hordrio comercial (8x5) e disponibilizagdo de atualizacdes de
firmware, ndo devem ser cobradas, inclusive, ap6s o periodo da vigéncia da garantia.”

5.5 Médulo Transceiver 100G padrdo QSFP28 (10Km)

551

55.1.1
5.5.1.2
55.1.3
5514
5.5.1.5
5.5.1.6

Caracteristicas Gerais

Deve ser compativel com o padrdao QSFP28 de 100G;

Possuir interface com o padrdo IEEE 802.3bm e 100GBASE-LR4

Operar com comprimento de onda tipico em 4 canais de 1295, 1300, 1304 e 1309nm:
Deve admitir a distancia minima de 10 Km;

Possuir conector tipo LC Duplex;

Deve ser compativel com fibra monomodo;

5.6 Mddulo Transceiver para fibra Monomodo - 10GBase — 10 Km

5.6.1

5.6.1.1
5.6.1.2
5.6.1.3
5.6.1.4
5.6.1.5
5.6.1.6
5.6.1.7

Caracteristicas Gerais

Deve possuir interface 10GBASE-LR;

Deve operar com comprimento de onda de 1310nm;
Deve admitir a distdncia minima de 10 km;

Deve ser compativel com o padrdo SFP+;

Deve possuir conector tipo LC Duplex;

Deve possuir uma trava para se fixar ao slot otico;
Deve ser compativel com fibra monomodo;

5.7 PONTO DE ACESSO WIFI TIPO |

571
5.7.2
5:7.3
57.4
575

250

5764
5.7.6.2

5.7.7
5.7.8
5.7.8

5.7.10

Ponto de Acesso Wifi 6 de alto desempenho para uso corporativo.

Deve possuir uma Porta de Uplink 1GbE RJ45

Deve possuir gerenciamento por Ethernet ou Bluetooth

Alimentacgdo por PoE+ de 48V

Deve possuir poténcia de transmissdo em 2.4Ghz igual ou superior a 22 dBm e em 5Ghz igual ou
superior a 26 dBM

Deve possui a configuragdo minimo de antenas abaixo:

2.4 Ghz minimo de 2 x 2 antenas (UL UM-MIMO) com ganho igual ou superior a 4 dBi
5 GHz minimo de 4 x 4 antenas (DL/UL UM-MIMO) com ganho igual ou superior 6 dBi
Deve possuir capacidade de Throughput acima de 570 Mbps a 2.4Ghz

Deve possuir capacidade de Throughput acima de 4,7 Gbps a 5Ghz

Tipo de Montagem: Parede ou Teto

Deve suportar os padrées de Wifi:

5.7.10.1 802.11a/b/g

5.7.10.2 802.11n (WiFi 4)
5.7.10.3 802.11ac (WiFi 5)
5.7.10.4 802.11ax (Wifi 6)

5.7.11
57.12
3713
5.7.14
5.7.15
5.7.16

Possuir certificagdes Anatel, CE, FCC, IC, MIC A\
Suportar VLANS no padrio 802.1Q
Possuir controle avangado de QoS com restricdo de banda por usuario.

Suportar isolamento do trafego de usuarios visitantes

Capacidade para atender aproximadamente 300 usudrios por Access Point

|
Possuir capacidade para 8 ou mais BSSIDs \
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5.7.17 Suportar taxas de dados (Mbps):

5.7.17.1 802.11a 6,9, 12, 18, 24, 36, 48, 54 Mbps

5.7.17.2 802.11b 1, 2,5.5, 11 Mbps

5.7.17.3 802.11g 6,9, 12, 18, 24, 36, 48, 54 Mbps

5.7.17.4 802.11n (WiFi4) 6.5 Mbps a 600 Mbps (MCSO - MCS31, HT 20/40)

5.7.17.5 802.11ac (WiFi 5) 6.5 Mbps a 3.4 Gbps (MCSO - MCS9 NSS1/2/3/4, VHT 20/40/80/160)
5.7.17.6 802.11ax (WiFi6) 7.3 Mbps a 4.8 Gbps (MCSO - MCS11 NSS1/2/3/4, HE 20/40/80/160)

5.8 PONTO DE ACESSO WIFI TIPO II

5.8.1 Ponto de Acesso Wifi 6E de alto desempenho para uso corporativo.

5.8.2 Deve possuir uma Porta de Uplink RJ45 de 2,.5GbE (PoE In)

5.8.3 Deve possuir gerenciamento por Ethernet ou Bluetooth

5.8.4 Alimentacao por PoE+ de 48V no padrao 802.3at

5.8.5 Deve possuir poténcia de transmissao em 2.4Ghz igual ou superior a 22 dBm e em 5Ghz e 7Ghz igual
ou superior a 26 dBM

5.8.6 Deve possui a configuragdo minimo de antenas abaixo:

5.8.7 2.4 Ghz minimo de 2 x 2 antenas (UL UM-MIMO) com ganho igual ou superior a 3.2 dB;

5.8.8 5 GHzminimo de 4 x 4 antenas (DL/UL UM-MIMO) com ganho igual ou superior a 5.3 dBi

5.89 6 GHzminimo de 4 x 4 antenas (DL/UL UM-MIMO) com ganho igual ou superior a 6 dBi

5.8.10 Deve possuir capacidade de Throughput acima de 570 Mbps a 2.4Ghz

5.8.11 Deve possuir capacidade de Throughput acima de 4,7 Gbps a 5Ghz

5.8.12 Deve possuir capacidade de Throughput acima de 4,7 Gbps a 6Ghz

5.8.13 Tipo de Montagem: Parede ou Teto

5.8.14 Deve suportar os padroes de Wifi:

5.8.14.1 802.11a/b/g

5.8.14.2 802.11n (WiFi4)

5.8.14.3 802.11ac (WiFi 5)

5.8.14.4 802.11ax (Wifi 6/6E)

5.8.15 Possuir capacidade para 8 ou mais BSSIDs

5.8.16 Possuir certificacbes Anatel, CE, FCC, IC, MIC

5.8.17 Suportar VLANs no padrao 802.1Q

5.8.18 Possuir controle avangado de QoS com restrigdo de banda por usuario.

5.8.19 Suportar isolamento do trafego de usudrios visitantes

5.8.20 Capacidade para atender aproximadamente 600 usudrios por Access Point

5.8.21 Suportar taxas de dados (Mbps):

5.8.21.1 802.11a6,9, 12, 18, 24, 36, 48, 54 Mbps

5.8.21.2 802.11b 1,2, 5.5, 11 Mbps

5.8.21.3 802.11g6, 9, 12, 18, 24, 36, 48, 54 Mbps

5.8.21.4 802.11n (WiFi4) 6.5 Mbps a 600 Mbps (MCSO - MCS31, HT 20/40)

5.8.21.5 802.11ac (WiFi5) 6.5 Mbps a 3.4 Gbps (MCSO - MCS9 NSS1/2/3/4, VHT 20/40/80/160)

5.8.21.6 802.11ax (WiFi 6/6E) 7.3 Mbps a 4.8 Gbps (MCSO - MCS11 NSS1/2/3/4, HE 20/40/80/160)

5.9 CONTROLADORA WIFI

5.9.1 Equipamento para controle dos pontos de acesso Wifi compativel com os itens 5.7 e 5.8 que possua
fungdo de gateway de seguranca.

5.9.2 Deve possuir Gabinete em Aluminio CNC e Aco SGCC

5.9.3 Deve possuir montagem em Rack de Aco SGCC




5.9.4
595
5.9.6
5.9.7
598
5.8.9
3.8.9.1
5.9.9.2
5.9.9.3
5.9.9.4
5.9.9.5
5.998.6
5.9.10
5:9:11
5.9.12
5.9.13
5.9.14
5.9.15
5.9.16
5.9.17
5.9.18
5.9.19
5.9.20

ASSEMBLEIA |
LEGISLATIVA

MATO GROSSQ DO sSUL

Deve possuir processador com no minimo 4 ntcleos de 1.5 GHz

Deve possuir no minimo 4 GB de memaria em DDR4

Deve possuir armazenamento on-board em eMMC de no minimo de 16 GB
Deve possuir armazenamento embarcado em SSD de no minimo 128 GB
Deve possui Geréncia via interface Ethernet e Bluetooth

Deve possui as Interfaces minimas de Rede:

8 portas LAN: Porta RJ-45 de 1 GbE

1 porta WAN: Porta RJ-45 de 2.5 GbE

1 porta LAN: 10G SFP+

1 porta WAN: 10G SFP+

2 portas PoE+ (Par A 1, 2+; 3, 6-)

6 portas PoE (Par A 1, 24; 3, 6-)

Deve possuir Throughput minimo com IDS/IPS de 3.5 Gbps

Deve possuir uma entrada de alimentagdo AC Universal, 100—240V AC, 4.4A Max, 50/60 Hz
Deve possuir uma entrada de alimentacao DC USP-RPS, 52VDC, 3.94A
Deve possuir fonte de alimentac¢do interna AC/DC de 240W.

Deve suportar faixa de Voltagem entre 100—240V AC

Deve possuir poténcia PoE maxima por Porta de 15,4W

Deve possuir poténcia PoE+ maxima por Porta de 30W

Faixa de Voltagem em Modo PoE 44 —57V

Faixa de Voltagem em Modo PoE+ 50—57V

Deve possuir protecdo ESD/EMP

Possuir Tela LCM

5.9.20.1 Tela Touch de 1.3"
5.9.20.2 Animagao no Boot: Boot em Progresso
5.9.20.3 icone de Atualizagdo do Firmware: Firmware em Atualizacdo

5:9:21
5.9.22

5.10

5.11.
5.11.1.

SA4L2.

5313,
5.11.4.
92,1315,
511.6.
5.30.7:
5.11.8.
5.11.9.
5.11.10.
5.11.11.
51112,
5.11.13.

Possuir botdo para reset de Fabrica
Possuir Certificacées Anatel, CE, FCC, IC

SOLUCAO DE SEGURANGA DE REDE

CARACTERISTICAS GERAIS PARA OS EQUIPAMENTOS.
A solucdo deve consistir em plataforma de protegdo de rede baseada em appliance fisico com
funcionalidades de Next Generation Firewall (NGFW), ndo sendo permitido appliances virtuais ou
solugdo open source (produto montado);
Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes, prevencdo de ameagas,
identificacdo de usudrios e controle granular de permissdes;
A plataforma deve ser otimizada para anélise de conteudo de aplicacdes em camada 7;
O gerenciamento da solugdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API aberta;
Para ssh, deve possuir opcdo de configuracdo da interface de origem ao executar o acesso remoto:
Deve possuir suporte a Vlans;
Deve possuir suporte a roteamento multicast (PIM-SM e PIM-DM);
Deve suportar BGP, OSPF, RIP e roteamento estatico;
Deve possuir suporte a DHCP Relay;

Deve possuir suporte a DHCP Server:

Deve suportar sub-interfaces ethernet logicas;

Deve suportar ao menos 30 tabelas independentes de roteamento, por contexto de firewall:

Deve suportar NAT dinamico (Many-to-Many);
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5.11.14. Deve suportar NAT estatico (1-to-1);

5.11.15. Deve suportar NAT estdtico bidirecional 1-to-1;

5.11.16. Deve suportar Tradugdo de porta (PAT);

5.11.17. Deve suportar NAT de Origem;

5.11.18. Deve suportar NAT de Destino;

5.11.19. Deve suportar NAT de Origem e NAT de Destino simultaneamente:

5.11.20. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de
roteamento assimétrico;

5.11.21. Deve suportar NAT64;

5.11.22. Deve permitir monitoramento via SNMP o uso de CPU, memdria, VPN, situacdo do cluster e
violagdes de segurancga;

5.11.23. Enviar log para sistemas de monitoracao externos;

5.11.24. Deve haver a op¢do de enviar logs para os sistemas de monitoragéo externos via protocolo SSL:

5.11.25. Protegao anti-spoofing;

5.11.26. Deve haver suporte ao protocolo ICAP, inclusive de forma segura (SSL);

5.11.27. Deve suportar Modo Camada - 3 (L3), para inspecdo de dados em linha e visibilidade do trafego; |

5.11.28. Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

5.11.29. A configuragdo em alta disponibilidade deve sincronizar: Sessées, Configuragdes, incluindo, mas
ndo limitado as politicas de Firewall, NAT, QOS e objetos de rede, Associacdes de Seguranca das VPNs
eTabelas FIB;

5.11.30. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoragdo de falha de link;

5.11.31. Controle, inspecdo e decriptografia de SSL para trafego de Saida (Outbound);

5.11.32. Para os itens 1 a 4, ndo serdo aceitas solucdes baseadas em PCs de uso geral. Todos os
equipamentos a serem fornecidos deverdo ser do mesmo fabricante para assegurar a padronizagdo
e compatibilidade funcional de todos os recursos;

5.11.33. Os equipamentos deverdo ser de Ultima geragdo disponivel para a capacidade solicitada, novos, ou
seja, de primeiro uso, de um mesmo fabricante. Na data da proposta, nenhum dos modelos ofertados
poderdo estar listados no site do fabricante em listas de end-of-life e end-of-sale;

5.11.34. A solugao de firewall deve possibilitar integragdo com nuvens privadas, pelo menos: VMware e
Kubernetes;

5.11.35. Deve possuir recursos de automagao, com a finalidade de facilitar a operacdo didria dos firewalls.
Suportar, pelo menos, a tomada de acdes como execuc¢do de scripts, envio de e-mails, notificacbes
via Teams e APIs mediante hosts comprometidos, agendamentos, mudangas de configuracio e
ocorréncia de eventos de rede e seguranca pré-definidos;

5.11.36. A solucdo deve possuir recursos de hardening, sugerindo ajustes de configuracio dos firewalls e
eventuais vulnerabilidades, de acordo com as boas praticas de seguranca. Deve ainda prover
ranqueamento, de acordo com a postura avaliada ao longo do tempo.

5.12. POLITICAS

5.12.1. Devera suportar controles por zonas de seguranca;

5.12.2. Devera suportar controles de politicas por porta e protocolo;

5.12.3. Devera suportar controles de politicas por aplicacdes, grupos estaticos de aplicacbes e grupos
dindmicos de aplicacdes;

5.12.4. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranga;

5.12.5. Controle de politicas por pais;

5.12.6. Controle, inspe¢do e descriptografia de SSL por politica para trafego de saida (Outbound); ) N

5.12.7. Deve decriptografar trafego outbound em conexdes negociadas com TLS 1.2 e TLS 1.3 =
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5.12.8. Suporte a objetos e regras IPV6;

5.12.9. Suporte a objetos e regras multicast;

5.12.10. Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e desabilitar
politicas em horarios pré-definidos automaticamente.

5.13. CONTROLE DE APLICAGOES

5.13.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicagoes,
independente de porta e protocolo;

5.13.2. Deve ser possivel a liberacdo e bloqueio somente de aplicagdes sem a necessidade de liberagdo de
portas e protocolos;

5.13.3. Reconhecer pelo menos 1700 aplicacdes diferentes, incluindo, mas ndo limitado: a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede,
voip, dudio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;

5.13.4. Reconhecer pelo menos as seguintes aplicagSes: bittorrent, skype, facebook, linked-in, twitter, citrix,
logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail
chat, whatsapp, dropbox, google drive, skydrive, db2, mysql, oracle, active directory, kerberos, Idap,
radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote,
google-docs;

5.13.5. Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas de aplicacdes
conhecidas pelo fabricante independente de porta e protocolo:

5.13.6. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as
aplicagdes e os ataques que utilizam taticas evasivas via comunicacdes criptografadas, tais como
Skype e utilizagdo da rede Tor;

5.13.7. Para trafego criptografado SSL, deve decriptografar pacotes a fim de possibilitar a leitura de payload
para checagem de assinaturas de aplicacdes conhecidas pelo fabricante;

5.13.8. Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicagées encapsuladas dentro
do protocolo e validar se o trifego corresponde com a especificagdo do protocolo. A decodificacdo
de protocolo também deve identificar funcionalidades especificas dentro de uma aplicacdo;

5.13.9. Atualizar a base de assinaturas de aplicacGes automaticamente;

5.13.10. Os dispositivos de protecao de rede devem possuir a capacidade de identificar o usuario de
rede com integracdo ao Microsoft Active Directory, sem a necessidade de instalacdo de agente no
Domain Controller, nem nas estagdes dos usuarios;

513.11% Deve ser possivel adicionar controle de aplicages em multiplas regras de seguranca do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicagées em
algumas regras;

5:13.12, Deve suportar varios métodos de identificacdo e classificagdo das aplicagBes, por pelo menas
checagem de assinaturas e decodificacdo de protocolos;

54333, Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplicagbes proprietdrias na propria interface grafica da solugdo, sem a necessidade de acdo do
fabricante;

5.13.14. O fabricante deve permitir a solicitagdo de inclusdo de aplica¢des na base de assinaturas de
aplicagGes;

5.13:18. Deve alertar o usudrio quando uma aplicacao for bloqueada;

5.13.16. Deve possibilitar a diferenciagdo de trafegos Peer2Peer (Bittorrent, emule, etc) possuindo
granularidade de controle/politicas para os mesmos;

5.13.17. Deve possibilitar a diferenciagdo de trafegos de Instant Messaging (AIM, Hangouts, Facebook
Chat, etc) possuindo granularidade de controle/politicas para os mesmos;
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5.13.18. Deve possibilitar a diferenciagdo e controle de partes das aplicagdes como por exemplo
permitir o YouTube e, ao mesmo tempo, bloquear o streaming em HD;

5.13.19, Deve possibilitar a diferenciacdo de aplicagdes Proxies (psiphon, freegate, etc) possuindo
granularidade de controle/politicas para os mesmos;

5.13.20. Deve ser possivel a criagdo de grupos dindmicos de aplicacdes baseados em caracteristicas
das aplicagbes como: tecnologia utilizada nas aplicagdes (Client-Server, Browser Based, Network
Protocol, etc);

5.13.21. Deve possibilitar a criagdo de grupos dindmicos de aplicagdes baseados em caracteristicas
das aplicagdes como: nivel de risco da aplicagdo, tecnologia, vendor e popularidade;

5.13.22. Deve possibilitar a criagdo de grupos estaticos de aplicacoes baseados em caracteristicas das
aplicacBes como: Categoria da aplicacdo;

5.13.23. Deve permitir forcar o uso de portas especificas para determinadas aplica¢ées;

5.13.24. Deve permitir o filtro de videos que podem ser visualizados no YouTube.

5.14, PREVENCAO DE AMEACAS

5.14.1. Para protegao do ambiente contra-ataques, os dispositivos de prote¢do devem possuir médulo de
IPS, Antivirus e Anti-Spyware integrados no proprio appliance de firewall;

5.14.2. Deve incluir assinaturas de prevenc¢do de intrusao (IPS) e bloqueio de arquivos maliciosos (Antivirus
e Anti-Spyware);

5.14.3. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta
disponibilidade;

5.14.4. Deve implementar os seguintes tipos de agBes para ameacas detectadas pelo IPS: permitir, permitir
e gerar log, bloquear e quarentenar IP do atacante por um intervalo de tempo;

5.14.5. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo de
monitoragao;

5.14.6. Deve ser possivel a criacdo de politicas por usudrios, grupos de usuarios, IPs, redes ou zonas de
seguranca;

5.14.7. Excegdes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a assinatura;

5.14.8. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a criagdo
de diferentes politicas por zona de seguranca, endereco de origem, enderego de destino, servico e a
combinacdo de todos esses itens;

5.14.9. Deve permitir o bloqueio de vulnerabilidades;

5.14.10. Deve permitir o bloqueio de exploits conhecidos;

5.14.11. Deve incluir protecdo contra ataques de negacgao de servicos;

5.14.12. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc;

5.14.13. Detectar e bloquear a origem de portscans;

5.14.14. Bloquear ataques efetuados por worms conhecidos;

5.14.15. Possuir assinaturas especificas para a mitigagdo de ataques DoS e DDoS;

5.14.16. Possuir assinaturas para bloqueio de ataques de buffer overflow;

5.14.17. Deverd possibilitar a criacdo de assinaturas customizadas pela interface grafica do produto;

5.14.18. Deve possuir recursos para sanitiza¢do de arquivos, entregando ao usuario final os mesmos, mas
desprovidos de macros e javascript, em tempo real;

5.14.19. Deve possuir base de hashes em complemento a base de assinaturas, provendo protecdo mais
imediata a novas ameacas. Tal base deve ser alimentada de forma automatica por solucdes de
sandbox;

5.14.20. Deve permitir usar operadores de negagdo na criacdo de assinaturas customizadas de IPS ou anti-
spyware, permitindo a criagdo de excegGes com granularidade nas configuracoes;
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5.14.21. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP, FTP, SMB,
SMTP e POP3;

5.14.22. Identificar e bloquear comunicacao com botnets;

5.14.23. Registrar na console de monitoragdo as seguintes informagdes sobre ameacas identificadas: 0 nome
da assinatura ou do ataque, aplicagdo, usudrio, origem e o destino da comunicagéo, além da acdo
tomada pelo dispositivo;

5.14.24. Deve possuir a fun¢do de protecdo a resolucdo de enderecos via DNS, identificando requisicoes de
resolucdo de nome para dominios maliciosos de botnets conhecidas:

5.14.25. Os eventos devem identificar o pais de onde partiu a ameaca;

5.14.26. Deve incluir protecdo contra virus em conteudo HTML e javascript, software espido (spyware) e
waorms;

5.14.27. Possuir protecdo contra downloads involuntdrios usando HTTP de arquivos executaveis e
maliciosos;

5.14.28. Deve ser possivel a configuragdo de diferentes politicas de controle de ameacas e ataques baseado
em politicas do firewall considerando usudrios, grupos de usudrios, origem, destino, zonas de
seguranca, etc, ou seja, cada politica de firewall podera ter uma configuragao diferente de IPS, sendo
essas politicas por Usudrios, Grupos de usuario, origem, destino, zonas de seguranca.

5.14.29. Deve ser capaz de mitigar ameacas avancadas persistentes (APT), através de andlises dindmicas
para identificacdo de malwares desconhecidos, em composicdo com solucdo de sandbox local ou
cloud;

5.14.30. A solugdo deve analisar o comportamento de arquivos suspeitos em um ambiente controlado.

5.15. FILTRO DE URLS

5.15.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado horario
ou periodo (dia, més, ano, dia da semana e hora);

5.15.2. Deve ser possivel a criacdo de politicas por grupos de usudrios, IPs, redes ou zonas de seguranca;

5.15.3. Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem est3
utilizando quais URLs através da integragdo com servigos de diretério, Active Directory e base de
dados local;

5.15.4. A identificagdo pela base do Active Directory deve permitir SSO, de forma que 0s usuarios nio
precisem logar novamente na rede para navegar pelo firewall;

5.15.5. Suportar a capacidade de criagao de politicas baseadas no controle por URL e categoria de URL;

5.15.6. Possuir categorias de URLs previamente definidas pelo fabricante e atualizaveis a qualquer tempo;

5.15.7. Possuir pelo menos 60 categorias de URLs;

5.15.8. Deve possuir a fun¢do de exclusdo de URLs do bloqueio;

5.15.9. Permitir a customizag¢do de pagina de bloqueio;

5.15.10. Permitir a restricdo de acesso a canais especificos do Youtube, possibilitando configurar uma
lista de canais liberado ou uma lista de canais bloqueados;

5:15.11. Deve bloquear o acesso a contetido indevido ao utilizar a busca em sites como Google, Bing
e Yahoo, independentemente de a opcao Safe Search estar habilitada no navegador do usuario;

5.15:12. Deve possuir integragao nativa com solugdes de sandbox, que permitam a inclusio de URLs
maliciosas automaticamente, descobertas durante o processo de sandboxing.

5.16. IDENTIFICACAO DE USUARIOS

5.16.1. Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem
esta utilizando quais aplicagbes através da integragdo com servigos de diretdrio, autenticacio via LDAP,
Active Directory, E-directory e base de dados local;
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5.16.2. Deve possuir integragdo com Microsoft Active Directory para identificacdo de usudrios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usudrios;

5.16.3. Deve possuir integragao e suporte a Microsoft Active Directory para o sistema operacional
Windows Server 2012 R2 ou superior;

5.16.4. Deve possuir integragdo com Microsoft Active Directory para identificacdo de usudrios e
grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos de usuarios,
suportando single sign-on. Essa funcionalidade ndo deve possuir limites licenciados de usuarios;

5.16.5: Deve possuir integragdo com Radius para identificacdo de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em usudrios e grupos de usuarios;

5.16.6. Deve possuir integracao com LDAP para identificagao de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em Usudérios e Grupos de usudrios;

5.16.7. Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacao, expanda-se um portal de autenticacao
residente no firewall (Captive Portal);

5.16.8. Deve possuir suporte a identificagdo de multiplos usudrios conectados em um mesmo
enderego IP em ambientes Microsoft Terminal Server, permitindo visibilidade e controle granular por
usudrio sobre o uso das aplicagdes que estao nestes servicos;

5.16.9. Deve suportar o0 envio e recebimento de credenciais via RADIUS.

5.17. FILTRO DE DADOS

5.17.1. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS Office,
PDF, etc) identificados sobre aplicagbes (HTTP, FTP, SMTP, etc);

5.17.2. Suportar identifica¢do de arquivos compactados ou a aplicacdo de politicas sobre o contetido desses
tipos de arquivos;

5.17.3. Permitir identificar e opcionalmente prevenir a transferéncia de informacdes sensiveis, incluindo,
mas ndo limitado a numero de cartdo de credito, possibilitando a criacao de novos tipos de dados via
expressao regular.

5.18. GEOLOCALIZAGAO

5.18.1. Suportar a criacdo de politicas por geolocalizagdo, permitindo o trafego de determinado pais/paises
sejam bloqueados;

5.18.2. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;

5.18.3. VPN CLIENT TO SITE

5.18.4. Suportar IPSec VPN;

5.18.5. Suportar SSL VPN;

5.18.6. A VPN SSL deve suportar o usudrio realizar a conexdo por meio de cliente instalado no sistema
operacional do equipamento ou por meio de interface WEB;

5.18.7. A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

5.18.8. Deve permitir que todo o trafego dos usudrios remotos de VPN seja escoado para dentro do tunel de
VPN, impedindo comunicac¢do direta com dispositivos locais como proxies;

5.18.9. Atribuicdo de DNS nos clientes remotos de VPN, inclusive com DNS split tunnel;

5.18.10. Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Antispyware e filtro
de URL para trafego dos clientes remotos conectados na VPN SSL;

5.18.11. Suportar autenticac¢ao via AD/LDAP, certificado e base de usuarios local;

5.18.12. Suportar leitura e verificagdo de CRL (certificate revocation list);

5.18.13. Permitir a aplicagdo de politicas de seguranga e visibilidade para as aplicagdes que circulam

dentro dos tuneis SSL;

i l-." "'I".
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5.18.14. A VPN SSL deve permitir aos usuarios remotos a troca de senha no Active Directory;

5.18.15. O firewall deve permitir que seja configurado como cliente VPN SSL, permitindo que trafego
de usudrios locais seja tunelado por essa VPN:

5.18.16. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos: Windows

7 (32 e 64 bits), Windows 10 (32 e 64 bits) e Mac OS X (v10.13 e superior).

5.19. RECURSOS GERAIS DE SD-WAN

5.19.1. A solugdo deve prover recursos de roteamento inteligente, definindo, mediante regras pre-
estabelecidas, o melhor caminho a ser tomado para uma aplicacao;

5.19.2. Deve ser possivel criar politicas que definam os seguintes critérios para match:

5.19.3. Enderegos de origem;

5.19.4. Grupos de usuarios;

5.19.5. Enderecos de destino;

5.19.6. DSCP;

5.19.7. Aplicagao de camada 7 utilizada (0365 Exchange, AWS, Dropbox e etc);

5.19.8. A solugdo devera ser capaz de monitorar e identificar falhas mediante a associacao de health check,
permitindo testes de resposta por ping, http, tcp/udp echo, dns, tcp-connect e twamp;

5.19.9. O SD-WAN devera balancear o trafego das aplicacdes entre multiplos links simultaneamente,
inclusive 4G;

5.19.10. A solugdo deve permitir a configuragdo e uso de varias interfaces SD-WAN. Cada uma com seus
links;

5.19.11. O SD-WAN deverd analisar o trafego em tempo real e realizar o balanceamento dos pacotes de um
mesmo fluxo (sessao) entre multiplos links simultaneamente;

5.19.12. Devera ser permitida a criagdo de politicas de roteamento com base nos seguintes critérios:
laténcia, jitter, perda de pacote, banda ocupada ou todos ao mesmo tempo;

5.19.13. A solucdo de SD-WAN deve possibilitar o uso de tineis VPN dindmicos, entre pontas remotas, para
aplicagbes sensiveis. Uma vez que as pontas se trocam informacdes entre si, & feito by-pass do hub;

5.19.14. Deve permitir a segmentac3o de varias VRFs sobre um Unico tinel SD-WAN;

5.19.15. Deve permitir a duplicagdo de pacotes entre dois ou mais links, de forma seletiva, objetivando uma
melhor experiéncia de uso de aplica¢des de negdcio;

5.19.16. A solucdo deve permitir a defini¢do do roteamento para cada aplicacio;

5.19.17. Diversas formas de escolha do link devem estar presentes, incluindo: melhor link, menor custo e
definicdo de niveis maximos de qualidade a serem aceitos para que tais links possam ser utilizados
em um determinado roteamento de aplicacdo;

5.19.18. Deve possibilitar a defini¢do do link de saida para uma aplicacio especifica;

5.19.19. Deve implementar balanceamento de link por IP de origem:;

5.18.20. Deve implementar balanceamento de link por IP de origem e destino;

5.19.21. Deve implementar balanceamento de link por peso. Nesta opcdo deve ser possivel definir o
percentual de trafego que sera escoado por cada um dos links. Deve suportar o balanceamento de,
no minimo, trés links;

5.19.22. Deve implementar balanceamento de links sem a necessidade de criagdo de zonas ou uso de
instancias virtuais;

5.19.23. Asolugdo de SD-WAN deve possuir suporte a Policy based routing ou policy based forwarding;

5.19.24. Para IPv4, deve suportar roteamento estatico e dinamico (BGP e OSPF);

5.19.25. Deve permitir a customizagao dos timers para deteccio de queda de link, bem como tempo
necessario para retornar com o link para o balanceamento apds restabelecido;

5.19.26.  Asolugdo de SD-WAN deve suportar conectores com clouds publicas. Pelo menos: Azure e AWS;
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5.19.27. Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser excessivo, (como
youtube, Facebook, etc), impactando no bom uso das aplicagées de negocio, se requer que a solugao,
além de poder permitir ou negar esse tipo de aplicacdes, deve ter a capacidade de controld-las por
politicas de shaping. Dentre as tratativas possiveis, a solu¢do deve contemplar;

5.19.28.  Suportar a criagdo de politicas de QoS e Traffic Shaping por endereco de origem, endereco de
destino, usudrio e grupo de usuarios, aplicacdes e porta;

5.19.29. O QoS deve possibilitar a definicdo de trafego com banda garantida. Ex: banda minima disponivel
para aplicagbes de negdcio;

5.19.30. O QoS deve possibilitar a defini¢do de trafego com banda méxima. Ex: banda méxima permitida
para aplica¢des do tipo best-effort/ndo corporativas, tais como Youtube, Facebook etc:

5.19.31.  Deve ainda possibilitar a marcacdo de DSCP, a fim de que essa informacio possa ser utilizada ao
longo do backbone para fins de reserva de banda;

5.19.32. O QoS deve possibilitar a definicdo de fila de prioridade;

5.19.33.  Além de possibilitar a definicdo de banda maxima e garantida por aplicacdo, deve também
suportar o match em categorias de URL, IPs de origem e destino, logins e portas;

5.19.34.  Acapacidade de agendar intervalos de tempo em que as politicas de shaping/QoS serdo vélidas ¢
mandatoria. Ex: regra de controle de banda mais permissivas durante o horario de almocgo;

5.19.35.  Deve possibilitar a defini¢do de bandas distintas para download e upload:

5.19.36. A solucdo de SD-WAN deve prover estatisticas em tempo real a respeito da ocupacio de banda
(upload e download) e performance do health check (packet loss, jitter e laténcia);

5.19.37.  Asolugdo de SD-WAN deve suportar health check ativo, passivo e misto:

5.19.38.  Ativo: criagdo manual de health check, definindo o destino a ser medido e o protocolo;

5.19.39. Passivo: uso do trafego real para as medicoes;

5.19.40. Misto: Passivo quando ha trafego do usudrio e, na auséncia dele, chaveamento para o método
ativo;

5.19.41. A solugdo de SD-WAN deve suportar IPv6;

5.13.42.  Deve possibilitar roteamento distinto a depender do grupo de usudrio selecionado na regra de
SD-WAN;

5.19.43. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

5.19.44. O SD-WAN devera possuir servico de Firewall Stateful;

5.19.45.  Asolugdo SD-WAN devera fornecer criptografia AES de 128 bits ou AES de 256 bits em sua VPN;

5.19.46.  Asolugdo SD-WAN deverd simplificar a implantagdo de taneis criptografados de site para site;

5.19.47. Deve ser capaz de bloquear acesso as aplicacées;

5.19.48. Deve suportar NAT dindmico bem como NAT de saida;

5.19.49. Deve suportar balanceamento de trafego por sessdo e pacote:

5.19.50. Suportar VPN IPSec Site-to-Site;

5.19.51. A VPN IPSEC deve suportar criptografia 3DES, AES128, AES192 e AES256 (Advanced Encryption

Standard);

5.19.52. A VPN IPSEc deve suportar Autenticacao MDS, SHA1, SHA256, SHA384 e SHA512;

5.19.53. A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14, Group 15
até 21 e Group 27 até 32;

5.19.54. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

5.19.55. A VPN IPSEc deve suportar Autenticagdo via certificado IKE PKI:

5.19.56. Deve suportar o uso de DDNS, para casos em que uma ou ambas as pontas possuam |Ps
dindamicos;

5.19.57. O recurso de DDNS deve suportar IPv4 e |Pv6;

5.19.58. Deve suportar VPN dial up, no caso da ponta remota ndo possui IP estatico na WAN: 1."'.\: )

5.19.59. Deve possuir suporte e estar licenciamento para uso de VRFs, em IPv4 e IPv6;
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5.19.60. A solu¢do de SD-WAN pode ser fornecida em composigdo com o firewall, desde que atenda
aos mesmas requisitos de performance, quantidade de interfaces e demais caracteristicas técnicas
exigidas.

5.20. SUPORTE E GARANTIA

5.20.1. A solugdo devera acompanhar servigo de suporte técnico 24x7 (vinte e quatro horas por dia, sete
dias por semana), garantia de hardware e direito de atualizagdo de software pelo periodo minimo
de 12 (doze) meses;

5.20.2. Deve estar coberta por um servico de suporte técnico premium do fabricante, com niveis de servigo
diferenciados;

5.20.3. O suporte premium do fabricante deve garantir uma resposta inicial em até quinze minutos para a
incidentes criticos e 2 horas (hordrio comercial) para incidentes ndo criticos.

5.21. COMPOSICAO DA SOLUCAO

5.21.1. Devera ser entregue 02 (DOIS) appliances, configurados em clusters de alta disponibilidade, sendo
sua funcao de core de rede de datacenter ou de borda e controle de navegacdo dos usuarios:

5.21.2. Devera ser entregue com a solugao os corddes e transceivers dos switches para conectorizagao dos
firewalls aos switches CORE, tendo que ser compativeis com os switches existentes no datacenter.

5.22. CARACTERISTICAS ESPECIFICAS DOS EQUIPAMENTOS

5.22.1.1. Throughput minimo de 14 Gbps com a funcionalidade de NGFW ativada. Ou seja, com
funcionalidades de Firewall, IPS e Controle de Aplicagdo habilitadas simultaneamente,
considerando trafego "enterprise mix";

5.22.1.2. Throughput minimo de 15 Gbps de IPS;

5.22.1.3. Suportar, no minimo, 7 milhdes de sessdes concorrentes TCP:

5.22.1.4. Suportar, no minimo, 600 mil sessdes TCP por segundo;

5.22.1.5. Deve ser licenciado para clientes VPN ilimitados.

5.22.1.6. Possuir ao menos 2 interfaces QSFP28, 8 interfaces 25G SFP28 e 6 interfaces SFP+;

5.22.1.7. Deverdo ser entregues, ao menos, 0s seguintes transceivers:

5.22.1.8. Quatro transceivers QSFP28 do tipo SR;

5.22.1.9. Quatro transceivers 25G SFP28 do tipo SR;

5.22.1.10. Devera vir licenciado para, no minimo, 5 instancias virtuais;

5.22.1.11. Devera acompanhar kit para instalacdo em rack padrdao 19";

5.22.1.12. Devera ser entregue com duas fontes redundantes do tipo hot swap;

5.22.1.13. Deve estar homologado na ANATEL;

5.22.1.14. Os numeros demandados acima devem ser comprovados com documentagdo publica, hospedada
em site oficial do fabricante. Caso contrario, 0 drgdo se reserva ao direito de solicitar comprovacdo
por meio de teste de aceitagdo.

5.22.1.15. Todos os custos decorrentes do teste de aceitagdo, a exemplo, recursos técnicos e pessoais serdo
de responsabilidade exclusiva da LICITANTE.

5.23. SOLUGAO DE GERENCIAMENTO E RELATORIOS

5.23.1. A solugdo deve considerar recursos de gestdo centralizada para NGFW e SD-WAN, com recursos de
gestdo centralizada para todos os firewalls de préxima geragao licenciada para suportar todos os
firewalls da solucdo;

5.23.2. Deve ser do mesmo fornecedor das solugdes ofertada, suportando nativamente todos os recursos
listados;
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As geréncias de NGFW e SD-WAN podem ser ofertadas na mesma solugdo ou em composicdo, desde
que atendam aos requisitos listados, integralmente;

Deve considerar o volume de equipamentos ofertados, considerando todo o licenciamento
necessario para a correta gestao dos elementos de rede;

As funcionalidades de gerenciamento e/ou relatorios podem ser ofertadas em appliance

Deverd possuir capacidade de ingestdo de logs de no minimo 25 GB por dia.

5.24. GERENCIA CENTRALIZADA DOS FIREWALLS DE PROXIMA GERACAO

5.24.1.
5.24.2.
5.24.3,
5.24 4.

5.24.5.
5.24.6.

5.24.7.
5.24.8.
5.24.59,

5.24.10.
5.24.11.
5.24.12.
5.24.13.
5.24.14,
5.24.15.
5.24.16.
5.24.17.
5.24.18.
5.24.19.
5.24.20.
5.24.21.
5.24.22.
5.24.23.
5.24.24.

5.,24.25.

5.24.26.

O gerenciamento da solucao deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API aberta;
Deve suportar contas de usudrio/senha estaticas;

Deve permitir acesso concorrente de administradores;

Deve permitir definicao de perfis de acesso a console com permissdes granulares como: acesso de
escrita, acesso de leitura, criacdo de usuarios, alteracao de configuractes;

Comunicagoes entre gerencia e equipamentos remotos devem ser criptografadas;

Permitir criar, a partir da solugao de geréncia, VPNs entre os dispositivos gerenciados de forma
centralizada, incluindo topologia (hub, spoke, dial-up), autenticacdes, chaves e métodos de
criptografia;

Deve suportar o método de autenticagdao externo usuario/conta do servidor Radius;

A solu¢do devera oferecer uma API RESTful completa para integragdo de orquestragdo no NOG;
Essas comunicagdes deverao ser protegidas e criptografadas;

Todo o provisionamento de servicos deverd ser feito via GUI no sistema de gerenciamento;

Todas as alteracdes de configuragao deverdo ser registradas e arquivadas para fins de auditoria;

A console de Geréncia deverd informar o status UP/DOWN/SPEED das interfaces LAN e WAN;
Devera permitir que todos os alarmes e eventos sejam registrados na console de Geréncia.

Os resultados de desempenho de link e aplicativo deverdo ser visualizados em forma de gréfico a
partir da GUI de Geréncia SD-WAN;

O gerenciamento deve possibilitar a criagdo e administragdo de politicas de firewall e controle de
aplicacdo;

O gerenciamento deve possibilitar a criagdo e administracdo de politicas de IPS, Antivirus e Anti-
Spyware;

O gerenciamento deve possibilitar a criagdo e administragdo de politicas de Filtro de URL;

Permitir localizar quais regras um objeto estd sendo utilizado;

Permitir criagdo de regras que fiquem ativas em horario definido;

A solugdo deve possibilitar a distribuicdo e instalacdo remota, de maneira centralizada, de novas
versoes de software dos appliances;

Deve ser capaz de gerar relatdrios ou exibir comparativos entre duas sessdes diferentes, resumindo
todas as alteragdes efetuadas;

Deve permitir criar fluxos de aprovagdo na solugdo de geréncia, onde um administrador possa criar
todas as regras, mas elas somente sejam aplicadas apos aprovacdo de outro administrador:
Possuir "wizard" na solucdo de geréncia para adicionar os dispositivos via interface grafica
utilizando IP, login e senha dos mesmos;

Permitir que eventuais politicas e objetos ja presentes nos dispositivos sejam importados quando
o mesmo for adicionado a solucdo de geréncia;

Permitir visualizar, a partir da estacdo de geréncia centralizada, informacdes detalhadas dos
dispositivos gerenciados, tais como hostname, serial, IP de geréncia, licengas, horario do sistema e
firmware;

Possuir "wizard" na solu¢do de geréncia para instala¢cdo de politicas e configuragdes dos
dispositivos;
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Permitir criar na solugdo de geréncia, templates de configuragao dos dispositivos com informacaes
de DNS, SNMP, Configura¢ées de LOG e Administragéo;

Permitir criar scripts personalizados, que sejam executados de forma centralizada em um ou mais
dispositivos gerenciados com comandos de CLI dos mesmos:;

Possuir histdrico dos scripts executados nos dispositivos gerenciados pela solucdo de geréncia;
Permitir configurar e visualizar balanceamento de links nos dispositivos gerenciados de forma
centralizada;

Permitir criar varios pacotes de politicas que serdo aplicados/associados a dispositivos ou grupos
de dispositivos;

Deve permitir criar regras de NAT64 e NAT46 de forma centralizada;

Permitir criar regras anti-DDo$S de forma centralizada;

Permitir criar os objetos que serdo utilizados nas politicas de forma centralizada;

Através da andlise de trafego de rede, web e DNS, deve suportar a verificagio de maquinas
potencialmente comprometidas ou usudrios com uso de rede suspeito;

Realizar agregac¢do via pontuacdo, para geragdo de um veredito sobre maquinas comprometidas na
rede e atividades suspeitas;

Deve possuir um painel com as informacdes de maquinas comprometidas indicando informacées
de endereco IP dos usuarios, veredito, numero de incidentes, etc...:

Deve permitir a correlagdo de eventos, provendo dashboards diversos, bem como possibilitar a
criacdo de novas telas para visualizar os recursos de rede e seguranca;

O portal deve permitir uma visao geral do trafego de rede e da postura de seguranca, incluindo
widgets intuitivos com informagées como principais paises, principais ameacas, principais origens
de trafego, principais destinos, principais aplicativos e hits de politicas, bem como graficos para
mostrar logins de administrador, eventos do sistema, e uso de recursos:

O portal deve suportar seu uso via multi-tenant, ou seja, com a possibilidade de se criarem varios
portais de acesso independentes entre si para fins de administragdo distribuida;

Suporte a defini¢ao de perfis de acesso ao console com permissdo granular, como: acesso de
gravagdo, acesso de leitura, criagdo de novos usudrios e alteracdes nas configuracdes gerais;

Deve conter um assistente grafico para adicionar novos dispositivos, usando seu enderego IP,
usudrio e senha;

A geréncia centralizada deve vir acompanhada com solugdo de visualizacdo de logs e geracio de
relatorios. Esta solugdo pode ser disponibilizada no mesmo equipamento de gerenciamento
centralizado, ou fornecido em equipamento externo do mesmo fabricante:

Suporte a geracao de relatorios de trafego em tempo real, em formato de mapa geografico;
Suporte a geragao de relatorios de trafego em tempo real, no formato de grafico de bolhas;
Suporte a geragdo de relatorios de trafego em tempo real, em formato de tabela grafica;

Deve ser possivel ver a quantidade de logs enviados de cada dispositivo monitorado;

Deve possuir mecanismos de remog¢do automatica para logs antigos;

Permitir importagdo e exportacdo de relatérios;

Deve ter a capacidade de criar relatdrios no formato HTML, CSV, XML e PDF;

Deve permitir exportar os logs no formato CSV;

Deve permitir a geracao de logs de auditoria, com detalhes da configuragio efetuada, o
administrador que efetuou a alteracdo e seu horario;

Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores da
plataforma, mas a solugcdo também deve oferecer a possibilidade de usar um servidor Syslog
externo ou similar;

A solucdo deve ter relatdrios predefinidos;
Deve permitir o envio automatico dos logs para um servidor FTP externo a solucdo; S
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Deve ter a capacidade de personalizar a capa dos relatorios obtidos;

Deve permitir centralmente a exibi¢ao de logs recebidos por um ou mais dispositivos, incluindo a
capacidade de usar filtros para facilitar a pesquisa nos logs;

Os logs de auditoria das regras e alteragdes na configuracdo do objeto devem ser exibidos em uma
lista diferente dos logs relacionados ao tréfego de dados;

Deve ter a capacidade de personalizar graficos em relatérios, como barras, linhas e tabelas;

Deve ter um mecanismo de "pesquisa detalhada" ou "Drill-Down" para navegar pelos relatérios em
tempo real;

Deve permitir que os arquivos de log sejam baixados da plataforma para uso externo;

Deve ter a capacidade de gerar e enviar relatorios periodicos automaticamente:

Permitir a personalizagdo de relatérios pré-estabelecidos pela solugdo, exclusivamente pelo
Administrador, para adota-lo de acordo com suas necessidades;

Permitir o envio de relatorios por e-mail automaticamente;

Deve permitir que o relatdrio seja enviado por email para o destinatario especifico;

Permitir a programagao da geragdo de relatorios, conforme calendario definido pelo administrador;
Permitir a exibi¢ao graficamente e em tempo real da taxa de gerag¢ao de logs para cada dispositivo
gerenciado;

Deve permitir o uso de filtros nos relatarios;

Deve permitir definir o design dos relatérios, incluir graficos, adicionar texto e imagens,
alinhamento, quebras de pégina, fontes, cores, entre outros;

Permitir especificar o idioma dos relatorios criados;

Gerar alertas automaticos via e-mail, SNMP e Syslog, com base em eventos especiais em logs,
gravidade do evento, entre outros;

Deve permitir o envio automatico de relatorios para um servidor SFTP ou FTP externo;

Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para uso em graficos
e tabelas em relatodrios;

Possibilidade de exibir nos relatorios da GUI as informagdes do sistema, como licengas, meméria,
disco rigido, uso da CPU, taxa de log por segundo recebido, total de logs diarios recebidos, alertas
do sistema, entre outros;

Deve fornecer as informagdes da quantidade de logs armazenados e as estatisticas do tempo
restante armazenado;

Deve permitir aplicar politicas para o uso de senhas para administradores de plataforma, como
tamanho minimo e caracteres permitidos;

Deve permitir visualizar em tempo real os Iégs recebidos;

Deve permitir o encaminhamento de log no formato syslog;

Deve permitir o encaminhamento de log no formato CEF (Common Event Format);

Deve suportar a configuragdo Master / Slave de alta disponibilidade em camada 3;

Deve permitir gerar alertas de eventos a partir de logs recebidos;

Deve possuir mecanismos de indicador de comprometimento, para identificacdo e priorizacdo de
comportamento suspeito na rede;

Deve suportar e estar licenciado para recursos de resposta a incidente, workflows e playbooks para
automacao nas repostas.

5.25. GERENCIA CENTRALIZADA DE SD-WAN
5.25.1. As medigOes de taxa de ocupagado do link, laténcia, Jitter e descarte de pacotes e as estatisticas de
interface deverao ser coletadas de cada equipamento SD-WAN a cada 5 (cinco) minutos no minimo;
5.25.2. As medigbes de taxa de ocupacdo do link, laténcia, Jitter e descarte de pacotes deverdo ser visiveis
na GUI da geréncia SD-WAN;

LRV
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5.25.3. Asolugdo SD-WAN devera ter a capacidade para medir os fluxos de aplicativos como volume de dados
trafegados, quantidade de transagbes entre outros;

5.25.4. Deve oferecer um portal do cliente facil de usar, permitindo acesso aos recursos de SD-WAN, como
monitoramento e modelos SD-WAN, politicas e objetos, painéis analiticos, visualizacdes e relatérios,
auditoria e recursos adicionais, como documentacao e links;

5.25.5. A geréncia de SD-WAN deve suportar envio de syslog para soluces de terceiros.

5.26. SUPORTE E GARANTIA

5.26.1. A solucdo devera acompanhar servico de suporte técnico 24x7 (vinte e quatro horas por dia, sete
dias por semana), garantia de hardware e direito de atualiza¢do de software pelo periodo minimo
de 12 (doze) meses.

5.11 SERVICOS:

5.11.1.1 Instalacdo fisica e Iogica de todo o hardware proposto (inclusive a configuracio de VLANs dos
departamentos nos switches e firewalls) e testes no local (incluindo site survey para o Wifi), em
horario comercial; Implantacdo estimada em 120 horas.

5.11.1.2 Instalagdo fisica do firewall e suas regras de seguranca.

5.11.1.3 Localizagdo dos equipamentos devem seguir o projeto de rede ja desenvolvido.

5.11.1.4 Treinamento de instalagao, implantagdo e operagdo de no minimo 48 horas realizado pelo fabricante
ou técnico certificado da empresa.

5.11.1.5 Mensalmente a contratada deverd realizar rotina de manutencdo preventiva e se necessario
corretiva dos equipamentos. Suporte mensal estimado em 40 horas

5.11.1.6 Andlise de versdo de firmware, patch e software e recomendagdes (duas vezes por ano);

5.11.1.7 Proactive scan (duas vezes por ano);

5.11.1.8 Relatorio de incidentes (Trimestrais);

5.12 QUALIFICACAO TECNICA PARA O LOTE:

5.12.1.1 Apresentar atestado de capacidade técnica para locagdo, implantacdo e suporte de solugio de
switches core de rede, switches de distribui¢do, switches acesso e solucdo wifi com no minimo 50%
das quantidades solicitadas neste edital.

5.12.1.2 Apresentar atestado de capacidade técnica para locagdo, implantagdo e operagdo de Cluster Next
Generation Firewall.

5.12.1.3 Apresentar profissional certificado vinculado a empresa que possua certificagdes para switches
Layer2, Certificagdo Layer 3 e Certificagdo MPLS para a solucdo de switches apresentada pela licitante.

5.12.1.4 Apresentar profissional certificado vinculado a empresa que possua certificacdo Enterprise Wireless
Admin para a solugdo de wifi apresentada pela licitante.

5.12.1.5 Apresentar profissional certificado vinculado a empresa que possua certificagdo Network Security
Professional nivel 4 ou superior para a solugdo de firewall apresentada pela licitante.

6. DESCRICAO DOS EQUIPAMENTOS/SERVICOS DOS LOTES:

6.1 LOTE 02 - Prestagdo de servicos de Tl - Tecnologia da Informacdo, referente a Execucdo de Projeto de
Modernizacdo com Locacdo e Implantacdo de Sistema de Monitoramento segundo quantidade e
descricdo abaixo:

i 7

6.1.1 01 Sistema de Imagens; &
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6.1.3 40 Cameras do tipo Dome;

6.1.4 01 Estagdo de monitoramento;

6.1.5 01 Servidor de armazenamento 60TB LOCAL;

6.1.6 01 Link de Dados de 10Gbps;

6.1.7 01 Servidor de armazenamento 60TB REMOTO (off-site);
6.1.8 24 (horas) Servico de suporte.

6.2 Sistema de Imagens

6.2.1 O Storage Server System Manager (“gerenciador de armazenamento”) sera um pacote de software
instalado em um servidor dedicado e que fornecerd as seguintes funcionalidades para servidores de
armazenamento compativeis acessiveis via Protocolo de Internet :

6.2.2 O sistema fornecerda um painel baseado em navegador para visualizar e monitorar a saude e os
eventos relacionados aos servidores de armazenamento e as cameras conectadas a eles, incluindo:

6.2.2.1 Eventos de cdmera

6.2.2.1.1
6.2.2.1.2
6.2.2.1.3
6.2.2.14
6.2.2.1.5

Perda de video — Perda de sinal de video nalog ou IP.

Movimento de video — A cdmera detectou movimento.

Camera desconectada — A rede ndo pode se conectar a uma camera analdgica ou IP.

Camera Analytics — Um evento analitico definido na cdmera foi detectado.

Alarme de gravagdo — Um evento que é acionado quando o sistema grava o video de um fluxo no
disco.

6.2.2.2 Eventos do servidor de armazenamento

6.2.2.2.1

6:2.:2.2.2
6.2.2.2.3
6.2.2.2.4
6.2.2.2.5
6:22.1:6
6.2.2.2.7

6.2.2.2.8
6.2.2.2.9

6.2.2.2.10
6.2.22.11

6.2.2.2.12

62.2.2.13
6.2.2.2.14
6.2.2.2.15
6.2.2.2.16
6.2.2.2.17
6.2.2.2.18
6.2.2.2.19
6.2.2.2.20
6.2.2.2.21

Alarme de conexdo de integragdo de seguranga — Um erro na conexio com o painel de integragao
de seguranca.

Alarme de arquivamento — Falha no destino de arquivamento, como ponto de montagem invalido.
Alarme de tarefa de arquivamento — Falha na tarefa de arquivamento.

Exportacdo automatica — um video exportado pelo usudrio do servidor usando o cliente.

Pressdo de botao - Entrada de botdo no servidor pressionada.

Alarme de idade do conteldo - Video excluido antes do periodo de retencdo configurado

Core Throttling — A carga do servidor exige que os quadros de video sejam descartados para
compensar.

Falha do dispositivo — Placa de captura com defeito.

Temperatura do dispositivo - A temperatura da placa de captura nio esta dentro da faixa
recomendada

Alarme do ventilador — O ventilador falhou na placa de captura.

Alarme do sensor de velocidade do ventilador — O ventilador do sistema n3o esta operando na
velocidade recomendada.

Gatilho de entrada — Entrada discreta em um servidor hibrido (ou cdmera IP com entrada de
alarme) ativada.

Falha de login — Falha na tentativa de login no servidor.

Atividade de rede —Qualquer atividade de rede inesperada na rede do servidor.

Alarme de fonte de alimentagdo — Alarme em um servidor com fonte de alimentacdo redundante.
Servidor desconectado — Conexdo com o servidor perdida

Erro de licenga do servidor — Licenca invalida no servidor

Aviso de licenca de servidor — a licenca expirara em menos de 30 dias

Soft Trigger —Sinal enviado do cliente para o servidor

Alarme de armazenamento ~ Limite de capacidade da unidade atingido _
Alarme de hardware de armazenamento — armazenamento do servidor com defeito Q¥
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6.2.2.2.22 Alarme do Sensor de Temperatura — A temperatura do sistema n3o esta dentro da faixa

recomendada

6.2.2.2.23 UART Serial Disconnected — Uma porta serial UART esta desconectada.

6.2.2.2.24 Download de atualizacdo — Download de atualizacdo de software em andamento.

6.2.2.2.25 Falha na atualizagao - Falha na atualizagdo do software do servidor.

6.2.2.2.26 Instalagdo de atualiza¢do —Instalagdo de atualizacao de software do servidor.

6.2.2.2.27 Atualizagdo pendente — Servidor reiniciando apés atualizacdo de software.

6.2.2.2.28 Atualizacdo bem-sucedida — atualizacdo do software do servidor concluida.

6.2.2.2.29 Alarme do sensor de tensdo — A tensdo do sistema ndo esta na faixa recomendada.

6.2.2.2.30 Integridade de integracdo de seguranga — Um painel de intrusdo que possui uma condicio de

6.2.3

integridade ativa para o dispositivo.
Fornece notificacdes por e-mail de eventos e condigbes do sistema selecionados pelo usudrio em
tempo real ou em lote.

6.2.3.1 O sistema fornece verificagdo de e-mail para um endereco de e-mail.

6.2.4

Fornece uma programacdo configuravel para executar tarefas do servidor.

6.2.4.1 Agende atualizagGes de software do servidor.

6.2.4.2 Agende o backup da configuracdo do servidor a partir de um tnico servidor ou em massa.
6.2.4.3 Agende a restauragao da configuragdo do servidor a partir de um unico servidor ou em massa.
6.2.4.4 Agende a manutengdo para um servidor ou varios servidores.

6.2.4.5 Importe uma licenga para um servidor ou vérios servidores.

6.2.5

O sistema devera permitir a configuragao de servidores para failover.

6.2.5.1 O servidor pode ser configurado como sobressalente.

6.2.5.2 O servidor sobressalente pode ser adicionado a um grupo de failover.

6.2.5.3 O Grupo de Failover incluira servidores cobertos pelo sobressalente para failover em caso de falha.
6.2.5.4 Na recuperacdo do servidor, o sobressalente devera falhar e retornar ao status sobressalente.

6.2.6

O sistema devera permitir a configuragdo de grupos de usuérios e servidores, constituidos por
sistemas monitorados com configuragdes idénticas de funcionalidades monitoradas.

6.2.6.1 Os servidores podem ser descobertos na rede.
6.2.6.2 Os servidores podem ser adicionados em massa.

6.2.7

6.2.8

O sistema devera permitir a configuragao de usudrios e grupos de usuarios a partir de uma fonte Active
Directory ou LDAP.
O sistema devera permitir a inspecdo por cdmeras.

6.2.8.1 O sistema devera permitir que uma imagem de uma camera conectada a um servidor monitorado seja

armazenada como imagem de referéncia.

6.2.8.2 O sistema deve comparar uma imagem de referéncia com uma imagem atual sob demanda.
6.2.8.3 O sistema permitird que imagens diferentes da imagem de referéncia sejam marcadas como “ruins”

6.2.9
6.2.10

6.2.10

6.2.10

6.2.10

6.2.10

até serem alteradas e marcadas como “boas”.
O sistema devera permitir o fortalecimento da senha.
Fornece status codificado por cores de servidores, cameras e eventos ndo confirmados nas seguintes
categorias em formato de lista ou grafico:

6.2.10.1 Critico

1.1 Servidor ou dispositivo de camera ndo detectado.

.1.2 Evento ocorrido e ndo reconhecido.

6.2.10.2 Aviso

2.1 Aviso de integridade no servidor (como temperatura, alarme de armazenamento, alarme de

arquivo, ventilador da CPU)
.2.2 Aassinatura da licenga do servidor expirara em breve ':L-"*
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6.2.10.2.3 Evento ndo confirmado, mas aberto
6.2.10.2.4 Evento ndo confirmado, mas encerrado
6.2.10.3 Normal
6.2.10.4 Servidor ou camera conectado e funcionando
6.2.10.5 Evento reconhecido e encerrado
6.2.11 Permite a criacdo de relatdrios para:
6.2.11.1 Visualize e gerencie uma lista de eventos ndo confirmados.
6.2.11.2 Veja uma lista de eventos abertos.
6.2.11.3 Pesquise eventos especificos com base em vérios critérios.
6.2.12 Permite que eventos sejam pesquisados com base em vérios critérios, incluindo horario do evento,
tipo de evento e cameras e servidores associados.
6.2.13 Permite a visualizagao de licencas de servidor.
6.2.14 Compatibilidade de banco de dados
6.2.14.1 Postgre
6.2.14.2 SQL da Microsoft
6.2.15 O sistema devera suportar os seguintes navegadores:
6.2.15.1 Microsoft Edge 44 e posterior
6.2.15.2 Chrome 83 e posterior
6.2.15.3 Safari 13 e posterior
6.2.15.4 Mozilla Firefox 76 e posterior
6.2.16 O sistema deverd operar em todos os seguintes sistemas operacionais:
6.2.16.1 Windows 10
6.2.16.2 Servidor Windows 2016
6.2.16.3 Ubuntu Linux 18.04
6.2.17 O sistema devera funcionar como um servico.
6.2.17.1 O sistema deverd rodar em um aplicativo mével sem custo adicional.

7.1 Cameras do tipo Bullet

7.1.1  Integragao com o sistema de imagens oferecido

7.1.1.1 Sensor de imagem 1/3" Progressive Scan CMOS

7.1.1.2 Suporte a Resolu¢do max. 2688 x 1520

7.1.1.3 Suporte a lluminacdo minima Color: 0.003 Lux @ (F1.4, AGC ON), B/W: 0 Lux with IR
7.1.1.4 Suporte a Tempo do obturador 1/3 s to 1/100,000 s

7.1.1.5 Suporte a Dia e noite IR com Cut filter

7.1.1.6 Suporte a Ajuste de Angulo Pan: 0° to 360°, tilt: 0° to 90°, rotate: 0° to 360°

7.1.2 Lentes
7.1.2.1 Tipo de lente Fixa e focal focal de 2.8 mm
7.1.2.2 2.8 mm, horizontal FOV 103°, vertical FOV 55°, diagonal FOV 123°

7.1.3  Montagem da lente em M12 '\‘; Y
7.1.4  Iris do tipo fixo

7.1.5 Abertura F1.4

7.1.6 Luminador
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7.1.6.1 Tipo de luz suplementar IR

7.1.6.2  Faixade luz suplementar Up to 40 m
7.1.6.3  Luz complementar inteligente Yes
7.1.6.4 IR Wavelength 850 nm

7.1.7 Video
7.1.8 Convencional
7.1.8.1 Suporte a 50 Hz: 25 fps (2688 x 1520, 1920 x 1080, 1280 x 720)
7.1.8.2 Suporte a 60 Hz: 30 fps (2688 x 1520, 1920 x 1080, 1280 x 720)
7.1.9 Subfluxo
7.1.9.1 Suporte a 50 Hz: 25 fps (1280 x 720, 640 x 480, 640 x 360)
7.1.9.2 Suporte a 60 Hz: 30 fps (1280 x 720, 640 x 480, 640 x 360)
7.1.10  Transmissao terciaria
7.1.10:1 Suporte a 50 Hz: 10 fps (1920 x 1080, 1280 x 720, 640 x 480, 640 x 360)
7.1.10.2 Suporte a 60 Hz: 10 fps (1920 x 1080, 1280 x 720, 640 x 480, 640 x 360)
7.1.11  Compressao de video
71111 Suporte a Main stream: H.265/H.264/H.265+/H.264+
7.1.11.2 Suporte a Sub-stream: H.265/H.264/MJPEG
7.1.11.3 Suporte a Third stream: H.265/H.264
7.1.12 Suporte a Taxa de bits de video 32 Kbps to 8 Mbps
7.1.13  Tipo H.264 Baseline Profile/Main Profile/High Profile
7134 Tipo H.265 Main Profile
7.1.15  Suporte a Controle da taxa de bits CBR/VBR
7.1.16 Suporte a Codificacdo de video escaldvel (SVC) H.264 and H.265 encoding
7.1.17  Regido de interesse (ROI) 1 fixed region for main stream and sub-stream

7.1.18 Audio

7.1.18.1 Suporte a tipo de dudio -U: mono sound

7.1.18.2 Suporte a Compressdo de dudio -U: G.711lulaw/G.711alaw/G.722.1/G.726/
MP2L2/PCM/MP3/AAC-LC

7.1.18.3 Suporte a Taxa de bits de audio -U: 64 Kbps (G.711ulaw/G.711alaw)/16 Kbps (G.722.1)/16
Kbps (G.726)/32 to 192 Kbps (MP212)/8 to 320 Kbps (MP3)/16 to 64 Kbps (AAC-LC)

7.1.18.4 Suporte a Taxa de amostragem de audio -U: 8 kHz/16 kHz/32 kHz/44.1 kHz/48 kHz

7.1.18.5 Suporte a Filtragem de ruido ambiente -U

7.1.19 Rede
7.1.19.1 Suporte a Protocolos TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS, DDNS, RTP, RTSP, NTP,
UPnP, SMTP, IGMP, 802.1X, QoS, IPv4, IPv6, UDP, Bonjour, SSL/TLS, PPPoE, SNMP, ARP, WebSocket,
WebSockets

7.1.20 Suporte a Visualiza¢do ao vivo simultanea Up to 6 channels
7.1.21 Suporte a APl Open Network Video Interface (PROFILE S, PROFILE G, PROFILE T), ISAPI, SDK
7.1.22 Suporte a Usudrio/Host Up to 32 users. 3 user levels: administrator, operator and user
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7.1.23 Suporte a Seguranca Password protection, complicated password, HTTPS encryption, IP address filter,
Security Audit Log, basic and digest authentication for HTTP/HTTPS, TLS 1.1/1.2, WSSE and digest
authentication for Open Network Video Interface

7.1.24 Armazenamento de rede

7.1.24.1 Suporte a NAS (NFS, SMB/CIFS), auto network replenishment (ANR)

7.1.24.2 Suporte a cartdo de memaria de dltima geracdo, a criptografia do cartdo de memoria e a
deteccao de integridade.

7.1.25  Navegador da web
7.1.25.1 Suporte a IE 10, IE 11 com plug-in
7.1.25.2 Suporte a Chrome 57.0+, Firefox 52.0+, Edge 89+ sem plug-in
7.1.25.3 Suporte a servigo local: Chrome 57.0+, Firefox 52.0+, Edge 89+

7.1.26 Imagem
7.1.26.1 Suporte a Interruptor de parametros de imagem

7.1.26.2 Suporte a Image Settings Rotate mode, saturation, brightness, contrast, sharpness, gain, white
balance adjustable by client software or web browser

7.1.26.3 Suporte a Switch Dia/Noite Day, Night, Auto, Schedule
7.1.26.4 Suporte a Ampla Faixa Dinamica (WDR) 120 dB

7.1.26.5 Suporte a SNR > 52 dB

7.1.26.6 Suporte a Aprimoramento da imagem BLC, HLC, 3D DNR

7.1.27 Interface

7.1.27.1 Ethernet Interface 1 RJ45 10 M/100 M self-adaptive Ethernet port
1.127.2 Armazenamento a bordo Built-in micro SD/SDHC/SDXC slot, up to 512 GB
71273 Microfone integrado -U: Yes

7.1.27.4 Reset Key

7.1.28 Evento

7.1.28.1 Eventos basicos

7.1.281.1 Deteccdo de movimento (classificagdo de alvos humanos e veiculos), alarme de violagdo de
video, excegoes.

7.1.28.2 Evento inteligente

7.1.28.2.1 Detecgdo de cruzamento de linha, detecgdo de intrusdo, detec¢do de entrada de regido,
detecgdo de saida de regido (suporte para disparo de alarme por tipos de alvo especificados
(humano e veiculo)

7.1.28.3 Detecgdo de mudanca de cenario

7.1.284 Upload para NAS/cartdo de memdria/FTP, notificar o centro de vigildncia, acionar gravacao,

acionar captura, enviar e-mail

7.1.29 Fngdo Deep Learning
7.1.29.1 Captura facial

w2

_—

7.1.30 Geral
7.1.31 Alimentagdo
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7.1.31.1 12 VDC £ 25%, 0.5 A, max. 6.0 W, @5.5 mm coaxial power plug, reverse polarity protection

7.1.31.2 PoE: 802.3af, Class 3,36 Vto 57V, 0.2 Ato 0.13 A, max. 7.0 W
7.1.32 Aprovacgao

7:132.1 EMCFCC (47 CFR Part 15, Subpart B); CE-EMC (EN 55032: 2015, EN 61000-3-2: 2014, EN 61000-

3-3:2013, EN 50130-4: 2011 + A1: 2014); RCM (AS/NZS CISPR 32: 2015); KC (KN 32: 2015, KN 35: 2015)

7.1.33  Certificagbes em Segurancga

7.1.331 UL (UL 60950-1);

7:1.33:.2 CB (IEC 60950-1: 2005 + Am 1: 2009 + Am 2: 2013);

7.1.33.3 CE-LVD (EN 60950-1: 2005 + Am 1: 2009 + Am 2: 2013);

7.1.33.4 LOA (IEC/EN 60950-1)
7.1.34  Ambiente CE-RoHS (2011/65/EU); WEEE (2012/19/EU); Reach (Regulation (EC) No 1907/2006)
7.1.35 Protegdo IP67 (IEC 60529-2013)

7.2 Cameras do tipo Dome

7.2.1 Integragao com o sistema de imagens oferecido

7.2.2 Camera

7.2.2.1 Suporte a resolugdo max. 2688 x 1520

7.2.2.2 Suporte a lluminagdo minima Color: 0.003 Lux @ (F1.4, AGC ON), B/W: 0 Lux with IR
7.2.2.3 Tempo do obturador 1/3 s to 1/100,000 s

7.2.2.4 Suporte a Dia e noite IR cut filter

7.2.2.5 Sensor de imagem 1/3" Progressive Scan CMOS

7.2.2.6  Ajuste de Angulo Pan: 0° to 355, tilt: 0° to 75°, rotate: 0° to 355°

7.2.3 Lentes

7.2.3.1 Abertura F1.4

7.2.3.2 Tipo de lente Fixed focal lens, 2.8, 4, and 6 mm optional

7.2.3.3 Focal Length & FOV

7.2.3.4 2.8 mm, horizontal FOV 103°, vertical FOV 55°, diagonal FOV 123°
7.2.35 Iris Type Fixed

7.2.4 Suporte a Montagem da lente M12

7.2.5 luminador

7.2.5.1 Suporte a tipo de luz suplementar IR

7.2.5.2  Suporte a Faixa de luz suplementar acima de 30 m
7.2.5.3  Suporte a Luz complementar inteligente

7.2.5.4  Suporte a IR Wavelength 850 nm

7.26 Video W
7.2.6.1 Convencional T
7.2.6.1.1  Suporte a 50 Hz: 25 fps (2688 x 1520, 1920 x 1080, 1280 x 720)
7.2.6.1.2  Suporte a 60 Hz: 30 fps (2688 x 1520, 1920 x 1080, 1280 x 720)
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7.2.6.2 Subfluxo
7.2.6.2.1 Suporte a 50 Hz: 25 fps (1280 x 720, 640 x 480, 640 x 360)
7.2.6.2.2  Suporte a 60 Hz: 30 fps (1280 x 720, 640 x 480, 640 x 360)

7.2.6.3 Transmissdo tercidria
7.2.6.3.1 Suporte a 50 Hz: 10 fps (1920 x 1080, 1280 x 720, 640 x 480, 640 x 360)
7.2.6.3.2  Suporte a 60 Hz: 10 fps (1920 x 1080, 1280 x 720, 640 x 480, 640 x 360)

7.2.6.4 Suporte a Compressdo de video

7.2.6.4.1 Suporte a Main stream: H.265/H.264/H.265+/H.264+
7.2.6.4.2  Suporte a Sub-stream: H.265/H.264/MIPEG

7.2.6.4.3 Suporte a Third stream: H.265/H.264

7.2.7 Taxa de bits de video 32 Kbps to 8 Mbps

7.2.8 Suporte a Tipo H.264 Baseline Profile/Main Profile/High Profile
7.2.9 Suporte a Tipo H.265 Main Profile

7.2.10 Suporte a Controle da taxa de bits CBR/VBR

7.2.11 Codificagdo de video escalavel (SVC) H.264 and H.265 encoding

7.2.12 Audio

r INA260

7.2.12.1 Suporte a Compressdo de audio -S: G.711ulaw/G.71l1alaw/G.722.1/G.726 /MP212/

PCM/MP3/AAC-LC

7:2:12:2 Suporte a Taxa de bits de dudio -S: 64 Kbps (G.711ulaw/G.711alaw)/16 Kbps (G.722.1)/16 Kbps

(G.726)/32 to 192 Kbps (MP2L2)/8 to 320 Kbps (MP3)/16 to 64 Kbps (AAC-LC)

7.2.12.3 Suporte a Taxa de amostragem de dudio -S: 8 kHz/16 kHz/32 kHz/44.1 kHz/48 kHz

7.212.4 Suporte a Filtragem de ruido ambiente -§

7.2.13 Rede

7.2.13.1 Suporte a Protocolos TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS, DDNS, RTP, RTSP, NTP,
UPnP, SMTP, IGMP, 802.1X, QoS, IPv4, IPv6, UDP, Bonjour, SSL/TLS, PPPoE, SNMP, ARP, WebSocket,

WebSockets
7.2.14 Suporte a Visualizagao ao vivo simultanea Up to 6 channels

7.2.15 Suporte a API Open Network Video Interface (PROFILE S, PROFILE G, PROFILE T), ISAPI, SDK

7.2.16 Suporte a Usuario/Host Up to 32 users. 3 user levels: administrator, operator and user

7.2.17 Suporte a Seguranca Password protection, complicated password, HTTPS encryption, IP address filter,
Security Audit Log, basic and digest authentication for HTTP/HTTPS, TLS 1.1/1.2, WSSE and digest

authentication for Open Network Video Interface
7.2.18 Armazenamenta de rede
7.2.18.1 Suporte a NAS (NFS, SMB/CIFS), auto network replenishment (ANR)

7.2.19 Navegador da web
7.2.19.1 Suporte a IE 10, IE 11 com plug-in
7.2.19.2 Suporte a Chrome 57.0+, Firefox 52.0+, Edge 89+ sem plug-in

ey
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Suporte a servigo local: Chrome 57.0+, Firefox 52.0+, Edge 89+

7.2.20 Imagem

7.2.20.1
7.2.20.2

Suporte a Interruptor de parametros de imagem
Suporte a Image Settings Rotate mode, saturation, brightness, contrast, sharpness, gain, white

balance adjustable by client software or web browser

7.2.20.3
7.2.20.4
1:2:20:5
7.2.20.6

Suporte a Switch Dia/Noite Day, Night, Auto, Schedule
Suporte a Ampla Faixa Dindmica (WDR) 120 dB

Suporte a SNR 2 52 dB

Suporte a Aprimoramento da imagem BLC, HLC, 3D DNR

7.2.21 Interface

7.2.21.1 Ethernet Interface 1 RJ45 10 M/100 M self-adaptive Ethernet port
7.2.21.2 Armazenamento a bordo Built-in memory card slot, support microSD/SDHC/SDXC card, up to
512 GB

7.2.22 Microfone integrado -U: Yes

7.2.23 Audio

7.2.2341

Suporte a -S: 1 input (line in), two-core terminal block, max. input amplitude: 3.3 Vpp, input

impedance: 4.7 KQ, interface type: non-equilibrium;

7.2.23.2

Posuir 1 output (line out), two-core terminal block, max. output amplitude: 3.3 Vpp, output

impedance: 100 Q, interface type: non-equilibrium
7.2.24 Suporte a Alarme -S: 1 input, 1 output (max. 12 VDC, 30 mA)
7.2.25 Suporte a Reset Key

7.2.26 Evento

7.2.26.1

7.2.26.1.1
video, excec¢oes.

7.2.26.2

7.2.26.2.1
detecgdo de saida de regido (suporte para disparo de alarme por tipos de alvo especificados
(humano e veiculo)

7.2.263
7.2.26.4

Eventos basicos
Detecgao de movimento (classificacdo de alvos humanos e veiculos), alarme de violagdo de

Evento inteligente

Detecgdo de cruzamento de linha, detecgdo de intrusdo, detec¢do de entrada de regido,

Detecgdo de mudanga de cendrio
Upload para NAS/cartdo de memdria/FTP, notificar o centro de vigildncia, acionar gravacéo,

acionar captura, enviar e-mail

7.2.27 Geral

7.2.28 Alimentagdo

7.2.29 12 VDC + 25%, 0.4 A, max. 5 W, @5.5 mm coaxial power plug, reverse polarity protection
7.2.30 PoE: 802.3af, Class 3,36 Vto 57V, 0.20 Ato 0.15 A, max. 6.5 W

7.2.31 Aprovacao
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EMC FCC (47 CFR Part 15, Subpart B); CE-EMC (EN 55032: 2015, EN 61000-3-2: 2014, EN 61000-3-3:
2013, EN 50130-4: 2011 +A1: 2014); RCM (AS/NZS CISPR 32: 2015); KC (KN 32: 2015, KN 35: 2015)

Seguranca

1.2:33:1 UL (UL 60950-1);

7:2:332 CB (IEC 60950-1:2005 + Am 1:2009 + Am 2:2013);
7:2133.3 CE-LVD (EN 60950-1:2005 + Am 1:2009 + Am 2:2013);
7.2.33.4 LOA (IEC/EN 60950-1)

7.2.34
7.2.35

Ambiente CE-RoHS (2011/65/EU); WEEE (2012/19/EU); Reach (Regulation (EC) No 1907/2006)

Protegdo IP67 (IEC 60529-2013), IK10 (IEC 62262:2002)

7.3 Estacdo de monitoramento.

7.3l
/.32
7.3.3
7.34

7:3.9

Equipamento em formato torre
Possuir processador com 6 nucleos de processamento ou superior
16 GB de memadria RAM ou superior

1 Placa Gréficas Offboard de 6Gb de memadria GDDRS com saida para 3 monitores simultaneos ou

superior
2 discos SSD de 240GB para o sistema

7.4 Servidor de monitoramento.

74.1
7.4.2
7.4.3
7.4.4
7.4.5
7.4.6

Equipamento para rack

Possuir 1 Processador com 8 nucleos de processamento ou superior.

Placa de rede dual 10gbps.

Possuir 64 GB de memoria RAM DDR4 ou superior.

Possuir 2 discos SSD de 500GB para o sistema.

Possuir no minimo 60TB brutos para armazenamento em disco de surveilance.

7.5 Link de Dados

7541
752
5.3

Link para transporte de dados com velocidade de 10Gbps
Link em fibra dtica entregue em dupla abordagem da ALEMS até o datacenter da contratada
Implantacgdo utilizando protocolo MPLS.

7.6 Servidor de monitoramento remoto.

7.6.1
7.6.2
7.6.3
7.6.4
7.6.5
76.6

Equipamento para rack

Possuir 1 Processador com 8 nucleos de processamento ou superior

Placa de rede dual 10gbps.

Possuir 64 GB de memoria RAM DDR4 ou superior

Possuir 2 discos SSD de 500GB para o sistema.

Possuir no minimo 60TB brutos para armazenamento em disco de surveilance.

7.7 Servigos:

*ﬂﬂﬁ?ng
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7.7.1 Instalacdo fisica e logica de todo o hardware proposto e testes no local, em horario comercial;
Instalacdo do tipo hands-on em conjunto com a equipe de Tl da ALEMS. A instalacio devera ser
executada pelo fabricante ou por um técnico da Contratada treinado ou certificado na solucdo.
Implantagdo estimada em 60 horas.

7.7.2 Implantacdo do link de dados entre os datacenters.

7.7.2.1 Apresentar projeto registrado no CREA-MS.

7.7.2.2 Apresentar autorizagdo da Energisa para langamento dos cabos de fibra 6tica.

7.7.3  Treinamento de instalagdo, implantagdo e operagdo de no minimo 20 horas realizado pelo fabricante
ou técnico certificado da empresa.

7.74 Mensalmente a contratada deverd realizar rotina de manutencdo preventiva e se necessario
corretiva dos equipamentos. Suporte mensal estimado em 24 horas.

7.8 QUALIFICACAO TECNICA PARA O LOTE:

7.8.1.1 Apresentar atestado de capacidade técnica para implantagdo e operagdo de plataforma de seguranca
com fornecimento de servidor e licenga para no minimo 50 cAmeras.

7.8.1.2 Apresentar atestado de capacidade técnica para fornecimento, implantagdo e operacdo de link de
dados de 10gbps.

7.8.1.3 Apresentar licenca SCM da ANATEL da empresa licitante listado no portal
https://sistemas.anatel.gov.br/stel/consultas/ListaPrestadorasLocalidade/tela.asp# para fornecer e
operar link de dados

7.8.1.4 Apresentar profissional certificado vinculado a empresa que possua certificagbes para switches
Layer2, Certificacdo Layer 3 e Certificagdo MPLS para a solugdo de switches apresentada pela licitante.

8. DESCRICAO DOS EQUIPAMENTOS/SERVICOS DOS LOTES:

8.1 LOTE 03 - Prestacao de servicos de Tl - Tecnologia da Informag3o, referente a Execug3o de Projeto de
Modernizagdo com Locagdo, implantagéo e Suporte de Sistemas de Tl segundo quantidade e descri¢do
abaixo.

8.1.1 Fornecimento dos softwares abaixo como servico.
8.1.1.1 07 Windows Server Standart 2022.
8.1.1.2 01 SQL Server 2022.
8.1.1.3 32 (horas) Servigo de suporte,

8.2 Servigos:

8.2.1 Instalacdo dos sistemas operacionais nos servidores hosts da ALEMS.

8.2.2 Montagem do novo cluster de virtualizacao.

8.2.3 Configuracdo de acesso aos storages.

8.2.4 Migragdo das maquinas virtuais para o novo cluster.

8.2.5 Implantacdo estimada em 80 horas.

8.2.6 Treinamento de instalacdo, implantagdo e operagdo de no minimo 32 horas realizado pelo fabricante
ou técnico certificado da empresa.

8.2.7 Mensalmente a contratada devera realizar rotina de manutencdo preventiva e se necessario
corretiva dos equipamentos. Suporte mensal estimado em 24 horas.

AY
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8.3 QUALIFICAGAO TECNICA PARA O LOTE:

8.3.1.1 Apresentar atestado de capacidade técnica para suporte em Tl com pelo menos 20 horas mensais.
8.3.1.2 Apresentar profissional certificado vinculado a empresa que possua certificacdo Microsoft 365

9.

Certified: Security Administrator Associate, Microsoft Certified: Azure Security Engineer Associate e
Microsoft Certified: Azure Administrator Associate para execucdo do servico descrito neste lote.

DAS INFORMACOES

9.1 As informagdes inerentes a este Pregdo poderdo ser obtidas, pelos interessados, junto a CLPP, estando

disponivel para atendimento de Segunda a Sexta-feira, das 07:30 as 13:30 horas, na Assembleia
Legislativa/MS, sito a Avenida Desembargador José Nunes da Cunha, Bloco 9 - Parque dos Poderes,
Campo Grande — MS.

10. PRAZO DE EXECUGCAO DOS SERVICOS

10.1 O prazo para execugdo dos servicos acima mencionados sera de 12 (doze) meses, a contar da data

da assinatura do contrato.

10.2 O prazo para entrega e instalagdo dos equipamentos serd de 30 (trinta) dias, a contar da data da

assinatura do contrato.

11. VALOR MAXIMO PERMITIDO PARA CONTRATACAO

11.1 O valor maximo permitido para a contratagdo € de RS 6.933.103,12 (seis milhdes, novecentos e

trinta e trés mil, cento e trés reais e doze centavos), conforme valores abaixo:

ITEM

PRECO PRECO

ESPECIFICAGAO UNID. [QUANT.| Lo SAERCAL

PRECO ANUAL

LOTE 01 - - Prestacdo de servicos de T| — Tecnologia da Informacao, referente a Execucao de Projeto de Modernizaciol
com Locagao e Implantagao de Ativos de Rede.

1 Switches Ethernet — Concentracdo Unid. 02 |RS 12.636,24/RS 25.272,47|RS 303.269,68]
2 Switches Ethernet — Distribuicdo Unid. 10 |R$ 3.460,89|R$ 34.608,90| RS 415.306,80
3 Switches Ethernet de Acesso Tipo | . Unid. | 04 RS 1.631,69 RS ~ 6.526,77|RS 78.321,28)
4 |switches Ethernet de Acesso Tipo || Unid. | 52 |RS 2.124,08/R$ 110.452,33|RS 1.325.428,00
5 |Médulos Transceiver 100G padrdo QSFP28 (10Km)| Unid. 20 RS 690,87| RS 13‘817',4?5r R_S_ 165.808,60|
6 fl\g%d;;:es (IoraKn;iewer para fibra Monomodo — Unid. 12 |RS 84,11 R$  9.419,05 RS  113.039,36
7 |Pontos de acesso Wifi Tipo | ‘Unid. 52 |RS 276,31 RS 14.368,29/RS  172.419,52
8 |Pontos de acesso Wifi Tipo Il Unid, 04 RS 436,64/ RS  1.746,55|RS 20.958,56
9 |Controladora Wifi Unid. | 01 RS 656,49 RS 656,49| RS 7.877,84
10 |Next Generation Firewall Unid. 02 RS 119.381,37|RS 238.762,73/RS 2.865.152,80|
11 Servico de suporte | Horas 40 [RS 243,00{R$  9.720,00|RS  116.640,00]
SUBTOTAL RS 465.351,95 RS 5.584.223,44

ITEM ESPECIFICACAO UNID. |QUANT.

PN PRECO | preco ANUAL
UNITARIO MENSAL
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LOTE 02 - Prestagdo de servigos de Tl - Tecnologia da Informagdo, referente a Execucio de Projeto de Modernizacao COE
Locagao e Implantag¢do de Sistema de Monitoramento.
|1 [sistema de Imagens; Unid. 1 RS 10.687,50 [R$ 10.687,50[R$  128.250,00
2 |Cameras do tipo Bullet; Unid. 60 RS 274,44 RS 16.466,60| RS 197.599,20
3 |[Cameras do tipo Dome; Unid. 40 R$ 285,44/RS 11.417,73|RS 137.012,80
4  |[Estacdo de monitoramento. Unid. 01 |R$ 1.580,21/RS 1.580,21RS 18.962,48
5 [Servidor de armazenamento 60 TB LOCAL Unid. 01 RS 13.174,67|RS 13.174,67|RS 158.096,00
6 [Link de dados de 10Gbps _ Unid. 01 RS 20.173,33|RS 20.173,33|RS 242.080,00
. id RE -
7 :ﬁ;’;‘ oF desammezenaiento 60,18 BEMOTO (ol o | RS 13.578,33|RS 13.578,33|RS  162.940,00
8 [Servigo de suporte Horas 24 |RS 243,50/RS  5.844,00|R$ 70.128,00
SUBTOTAL | RS 92.922,37 |R$ 1.115.068,48
PRECO PRECO
" IF 3 ANT.
EM [ESPECIFICAGAO UNID. [QUANT. URITARIO MENSAL PRECO ANUAL

LOTE 03 - Prestacdo de servicos de TI - Tecnologia da Informacdo, referente a Execugdo de Projeto de Modernizacdo com|
Locagao, implantagao e Suporte de Sistemas de TI.

Windows Server Standart 2022, Unid. | 07 [RS 134963[RS 9.447,43[R$  113.369,20|
2 5QL Server 2022. ' Unid. 01 RS 1.812,83|RS 1._93_12,83 RS_ 21.754,00
Servico de suporte Horas 32 |RS 257,00 R$  8.224,00|RS 98.688,00
SUBTOTAL RS 19.484,27 RS 233.811,20
TOTAL |ns 577.758,59 R$ 6.933.103,12

11.2 Cada concorrente deveré computar, no preco que cotara, todos os custos diretos e indiretos como

taxas, frete, instalacdo, treinamento, suporte técnico, inclusive os resultantes da incidéncia de quaisquer
tributos, contribuigées ou obrigacdes decorrentes da legislagdo trabalhista, fiscal e previdenciaria a que
sujeito.

12. DOTAGCAO ORCAMENTARIA

12.1  Asdespesas decorrentes da execugao do objeto da presente licitagdo, correrdo por conta da seguinte
dotag¢ao orgamentaria, utilizando-se de recursos financeiros proprios da Assembleia Legislativa - MS:

01 - PODER LEGISLATIVO

01.01 — ASSEMBLEIA LEGISLATIVA

01.031.001-2.001 -~ Manutencio das Atividades Legislativas

3.3.90.40.00 - SERVICOS DE TECNOLOGIA DA INFORMAGAO E COMUNICACAO - PESSOA JURIDICA

13. DA CONTRATACAO -
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13.1 As obrigacdes decorrentes deste PREGAO consubstanciar-se-30 em CONTRATO, a ser firmado
entre a Assembleia Legislativa/MS e a LICITANTE VENCEDORA, com base nos dispositivos da Lei
Federal n2 10.520/02 e Lei Federal n2 8.666/93 e suas alteracdes posteriores.

13.2 O prazo para assinatura do contrato ou instrumento equivalente, seré de até 05 (cinco) dias,
apos regular convocagdo da ALEMS.

13.3 O prazo estipulado no subitem 13.2 podera ser prorrogado uma vez, por igual periodo,
quando solicitado pela licitante vencedora, durante o seu transcurso e desde que ocorra motivo
justificado aceito pela ALEMS.

13.4 O prazo de vigéncia do contrato serd de 12 (doze) meses, contados da data da sua assinatura.

13.5 A PREGOEIRA poderd, quando a convocada ndo assinar o Contrato, ndo retirar o instrumento
equivalente no prazo e condigGes estabelecidas neste Edital, examinar as ofertas subsequentes e a
qualifica¢do dos licitantes na ordem de classificagdo e, assim sucessivamente, até a apuracdo de uma
licitante gue atenda ao edital, sendo o respectivo licitante declarado vencedor.

13.6 O Contrato a ser firmado podera ser alterado nos casos previstos nos artigos 57 e 65 da Lei
n? 8.666/93, desde que haja interesse da Administracdo, com a apresentacao das devidas
justificativas.

13.7 A licitante CONTRATADA ficard obrigada a aceitar os acréscimos e supressdes que se fizerem

necessdrios na prestacdo dos servigos até o limite de 25% (vinte e cinco por cento) do valor global
atualizado do Contrato, obedecendo-se as condicdes inicialmente previstas.

13.8  Fica facultada, entretanto, a supressdo além do limite acima estabelecido, mediante consenso entre

0s CONTRATANTES.

14. DO PAGAMENTO

14.1 Os pagamentos devidos a Contratada serdao depositados em conta corrente da Contratada,
mensalmente, em até 30 (trinta) dias, apos a efetiva execucdo dos servicos, e mediante a
apresentacdo de faturas ou notas fiscais devidamente atestadas, por funcionario da Diretoria de
Informatica da Assembleia.

14.1.1 £ condicdo para o pagamento do valor constante da Nota Fiscal/Fatura, a
apresentagdo dos seguintes documentos:

a) Certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil — RFB
e pela Procuradoria Geral da Fazenda Nacional — PGFN, referente a todos os tributos
federais, inclusive contribuicdes previdencidrias, prevista na Portaria MF 358, de 5 de
setembro de 2014, alterada pela Portaria MF 443, de 17 de outubro de 2014;

b) Prova de regularidade com a Fazenda Publica Estadual (Certidio Negativa de
Debitos, compreendendo todos os tributos de competéncia do Estado), emitida pelo

ALY
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orgdo competente, da localidade de domicilio ou sede da empresa licitante, na forma
da Lei.

c) Certificado de Regularidade de Situagdo CRS, perante o Fundo de Garantia do
Tempo de Servigo / FGTS;

d) Certiddo Negativa de Débitos Trabalhistas (CNDT), na forma da Lei Federal n®
12.440 de 07.07.2011;

e) Declaragdo, quanto a inexisténcia de fatos modificativos quanto as declaracées
apresentadas por ocasido do certame licitatério (anexas ao Edital da Licitacdo),
comprometendo-se a informar a qualquer tempo, sob as penas da Lei, a existéncia de
fatos supervenientes impeditivos a habilitagdo, na forma determinada no inciso Xl
do art. 55 da Lei Federal n? 8.666/93.

14.1.2 Caso se faca necessaria a retificagdo de fatura por culpa da contratada, o prazo tera
sua contagem suspensa até a data de reapresenta¢do da fatura ao 6rgdo, isenta de
erros, dando-se, entdao, prosseguimento a contagem. |

14.2 E condigdo para o pagamento do valor constante da Nota Fiscal/Fatura, a prova de |
regularidade com o Fundo de Garantia por Tempo de Servico e com a Previdéncia Social, que se dara
por meio de Certificado de Regularidade do FGTS (CRF), da Certiddo Negativa de Débitos (Federais e
Previdenciarios) e da Certiddo Negativa de Débitos Trabalhista (CNDT).

I
|
|
14.3 Ocorrendo atraso no pagamento, desde que este ndo decorra de ato ou fato atribuivel 3 ;
contratada, aplicar-se-a o indice IPCA (IBGE), a titulo de compensac&o financeira, que seréd o produto .
resultante do mesmo indice do dia anterior ao pagamento, multiplicado pelo numero de dias de |
atraso do més correspondente, repetindo-se a operac¢do a cada més de atraso. |

144 Entende-se por atraso o periodo que exceder o trintidio previsto no subitem 14.1.

14.5 O Contratante reserva-se o direito de recusar o pagamento se, no ato da atestacdo, as
prestacdes dos servicos ndo estiverem de acordo com as especificacdes apresentadas e aceitas.

14.6 O Contratante podera deduzir do montante a pagar os valores correspondentes a multas ou
indenizagGes devidas pela Contratada, nos termos deste Pregio.

podera devolvé-la, para as devidas corre¢des, ou aceita-la, com a justificativa da parte que considerar
indevida.

14.8 Na hipotese de devolugdo, a Nota Fiscal sera considerada como ndo apresentada, para fins
de atendimento das condi¢Oes contratuais.

14.9 O Contratante ndo pagara, sem que tenha autorizado prévia e formalmente, nenhum
compromisso que lhe venha a ser cobrado diretamente por terceiros, sejam ou ndo instituicdes
financeiras. K

e b W

14.7 Caso seja constatado erro ou irregularidade na Nota Fiscal, o Contratante, a seu critério,




15

16.

17

ASSEMBLEIA
LEGISLATIVA

MATQO GROSSO DO SuUL

. DO ACRESCIMO OU SUPRESSAO

151 No interesse da CONTRATANTE, o valor inicial contratado podera ser aumentado ou
suprimido até o limite de 25% (vinte e cinco por cento), conforme o disposto no artigo 65, paragrafos
12 e 29, da Lei Federal n? 8.666,/93.

15.2 A CONTRATADA fica obrigada a aceitar, nas mesmas condi¢des contratadas, os acréscimos
ou supressdes que se fizerem necessarios;

15.3 Nenhum acréscimo ou supressao podera exceder o limite estabelecido nesta condicdo, salvo
as supressoes que resultem de acordo celebrado entre as partes.

DO LOCAL, ACEITE E RECEBIMENTO DOS EQUIPAMENTOS/SERVICOS

16.1 Os equipamentos deverdo ser entregues, instalados e configurados na sede da
CONTRATANTE, de acordo com a solicitagdo desta Casa de Leis, através de solicitagdo por escrito.

16.2 A licitante Contratada obriga-se a executar os servicos a que se refere este Pregdo, conforme
0 quantitativo e especificagdes descritas na Proposta e no Termo de Referéncia do Edital de
Convocagao, sendo de sua inteira responsabilidade a substituicdo daqueles que ndo estejam em
conformidade com as referidas especificacées e modelos.

16.3 O recebimento dos servigos se efetivara, em conformidade com os arts. 74, |, e 76 da Lei
Federal n?8.666/93, mediante termo de recebimento, expedido por servidor responsavel pelo Orgio
competente, apos a verificagdo da qualidade dos servicos, quantidade, caracteristicas e
especificagdes.

16.4 Recebido os servigos, nos termos acima, se a qualquer tempo vier a se constatar fatos
supervenientes que os tornem incompativeis com as especificagbes, proceder-se-a a imediata
substituicdo do mesmo, contados da comunicagdo da irregularidade pelo Orgéo.

16.5 Serdo recusados os equipamentos que ndo atenderem as especificacbes constantes neste
Termo de Referéncia.

16.6 Relativamente ao disposto na presente clausula, aplicam-se, subsidiariamente, as disposicoes
da Lei Federal n.2 8.078/90 — Codigo de Defesa do Consumidor.

. DAS OBRIGACOES DA CONTRATADA:

- Entregar os equipamentos, objeto deste Termo de Referéncia, instalados, configurados e no prazo
proposto e em conformidade com as especificagdes exigidas no Edital, sendo que os softwares atendam
as necessidades sob comprovacdo da equipe técnica da Diretoria de Informatica da Assembleia.

L]
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Il = Manter, durante a execugdo do Contrato, todas as condicdes de habilitagdo e qualificacdo exigidas na
licitagdo que deu origem a este ajuste;

lll— Assumir, com exclusividade, todos encargos, impostos, taxas e fretes que forem devidos em decorréncia
do objeto deste Contrato, bem como as contribuicées devidas a Previdéncia Social, encargos trabalhistas,
prémios de seguro e de acidentes de trabalho, transito, e outras despesas que se fizerem necessarias ao
cumprimento do objeto pactuado;

IV- Assumir, como exclusivamente suas, as responsabilidades pela idoneidade e pelo comportamento de
seus empregados, prepostos ou subordinados, e, ainda, por quaisquer prejuizos que sejam causados ao

Contratante ou a terceiros;

V — Apresentar, quando solicitado pelo Contratante, a comprovacdo de estarem sendo satisfeitos todos os
seus encargos e obrigagdes trabalhistas, previdenciarios e fiscais;

VI- Responder perante ao Contratante e terceiros por eventuais prejuizos e danos decorrentes de sua
demora ou de sua omissdo, na condugao do objeto deste instrumento sob a sua responsabilidade ou por

erros relativos a execu¢do do objeto deste Edital;

Vi - Responsabilizar-se por quaisquer 6nus decorrentes de omissées ou erros na elaboragio de
estimativa de custos e que redundem em aumento de despesas ou perda de descontos para o Contratante;

VIl —Instruir o fornecimento do objeto deste Termo de Referéncia com as notas fiscais correspondentes;

IX— Cumprir todas as leis e posturas federais, estaduais e municipais pertinentes e responsabilizar-se por
todos prejuizos decorrentes de infracées a que houver dado causa;

X = N&o transferir em hipdtese alguma este instrumento contratual a terceiros.

XI- A empresa vencedora serd responsavel pela substituicdo dos equipamentos em desacordo com as
especificagGes deste Termo de Referéncia, sem dnus para a ALEMS.

Xl - Nao retirar dos equipamentos qualquer arquivo sem a autorizacdo expressa do administrador
responsdvel pela Diretoria de Informatica da ALEMS, respondendo conforme a legislagdo em vigor em caso
de transgressao.

18. DAS OBRIGACOES DA CONTRATANTE:

I — Cumprir todos os compromissos financeiros assumidos com a Contratada;

Il = Fornecer e colocar a disposicdo da Contratada todos os elementos e informacdes que se fizerem
necessarios a execugao do objeto licitado;

lll - Proporcionar condigdes para a boa consecugao do objeto deste Termo;

IV = Notificar, formal e tempestivamente, a Contratada sobre as irregularidades observadas no

cumprimento das assumidas; f
—
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V - Notificar a Contratada, por escrito e com antecedéncia, sobre multas, penalidades e quaisquer débitos
de sua responsabilidade;

VI = Fiscalizar o presente Contrato através do Orgdo competente;

VII- Acompanhar a entrega e instalagdo dos equipamentos e os servicos efetuados pela Contratada,
podendo intervir durante a sua execucao, para fins de ajustes ou suspensao dos servigos.

19. DO REAJUSTE DE PRECO

19.1 - O valor contratado é fixo e irreajustavel, pelo periodo de vigéncia do contrato, apds 12 (doze) meses,
em caso de prorrogacao o contrato podera ser reajustado pelo indice (ICTI/IPEA).

19.2 - Fica ressalvada a possibilidade de alteracdo dos precos, caso ocorra o desequilibrio econémico
financeiro do Contrato, conforme disposto no Art. 65, alinea “d” da Lei 8.666/93.

19.3 - Caso ocorra a variagdo nos pre¢os, a contratada devera solicitar formalmente a ASSEMBLEIA,
devidamente acompanhada de documentos que comprovem a procedéncia do pedido.

20. DA FISCALIZAGAO DO CONTRATO

20.1. A fiscalizacdo do contrato serd exercida pela CONTRATANTE, através de servidor designado pela
Diretoria de Informatica da ALEMS, o que nao exclui e nem diminui a responsabilidade da CONTRATADA com
a execugdo dos servigos de acordo com as especificacdes e quantidades descritas no Termo de Referéncia e
proposta de pregos.

21. DAS INFORMACOES
21.1. As informacgGes inerentes a este Pregdo poderao ser obtidas, pelos interessados, junto a CLPP, estando

disponivel para atendimento de Segunda a Sexta-feira, das 08:00 as 17:00 horas, na Assembleia
Legislativa/MS, sito a Avenida Desembargador José Nunes da Cunha, Bloco 9 - Parque dos Poderes, Campo

Grande —MS ou através do e-mail: licitacacalms@gmail.com.

g
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ANEXO |1 - FORMULARIO PADRONIZADO DE PROPOSTA

PROPOSTA DE PRECO MODALIDADE NUMERO __ /2023 TIPO FLS
PREGAO PRESENCIAL Menor Preco Global
Por Lote
Orgao: ALMS - ASSEMBLEIA LEGISLATIVA DE MATO GROSSO DO SUL
Processo N%; _ /2023
DADOS DA EMPRESA
Proponente:
Endereco: - .
Cidade: _
Telefone: Fax: | E-mail:
MARCA / PRECO PRECO
ITEM ESPECIFICACAO UNID. | QUANT. MODELO UNITARIO MENSAL PRECO ANUAL
LOTE 01 - - Prestacdo de servigos de Tl —Tecnologia da Informagio, referente a Execucdo de Projeto de Modernizagdo com Locacao e Implantacdo de Ativos
i de Rede - ]
1 Switches Ethernet — Concentracdo Unid. 02
2 Switches Ethernet — Distribuigao | Unid. 10 l
3 Switches Ethernet de Acesso Tipo | Unid. 04
4 Switches Ethernet de Acesso Tipo Il Unid. 52 B |
5 |Modulos Transceiver 100G padrao QSFP28 (10Km) Unid. 20
6 Mbdulos Transceiver para fibra Monomodo — 10GBase (10 Km) Unid. | 112 o
7 Pontos de acesso Wifi Tipo | Unid. 52
8 |Pontos de acesso Wifi Tipo Il Unid. 04
9 |Controladora Wifi Unid. 01
10 |Next Generation Firewall Unid. 02 )

81
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Servico de suporte | Horas[ 40 ]
VALOR MENSAL: RS
VALOR GLOBAL ANUAL: RS

LOTE 02 - Prestagdo de servigos de Tl - Tecnologia da Informagao, referente a Execugido de Projeto de Modernizacio com Locacdo e Implantagdo de Sistema
de Monitoramento

Sistema de Imagens; Unid.
Cameras do tipo Bullet; Unid.
iCameras do tipo Dome; Unid.
Estacdo de monitoramento. Unid.
Servidor de armazenamento 60 TB LOCAL - Unid.
Link de dados de 10Gbps - Unid.
Servidor de armazenamento 60 TB REMOTO (off-site) Unid.
Servigo de suporte Horas
VALOR MENSAL: RS -

VALOR GLOBAL ANUAL: RS

1
2
3
4
5
6
7
8

LOTE 03 - Prestacdo de servigos de Tl — Tecnologia da Informacdo, referente a Execucao de Projeto de Modernizacao com Locagao, implantag3o e Suporte
de Sistemas de TI

1 Windows Server Standart 2022. Unid.
2 |SQL Server 2022. _ Unid.
3 [Servigo de suporte | Horas
VALOR MENSAL: RS

VALOR GLOBAL ANUAL: RS

Nos pregos cotados estdo inclusos todos os custos diretos e indiretos, compreendendo os impostos, taxas, fretes, deslocamento, e as despesas decorrentes da
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NUMERO DO CNPJ DA EMPRESA

prestacao dos servicos, bem ainda, deduzidos quaisquer descontos que venham a ser concedidos.

Estando de acordo com os termos do ato convocatério e com a legislagio nele indicada, propomos os valores
acima com validade da proposta de 60 (sessenta) dias com pagamento de acordo com Edital, através do Banco

Agéncia N2 C/CN®

Prazo de execugdo dos servicos: 12 (doze) meses.
Prazo de entrega e instalacdo: 30 (trinta) dias.

CAMPO GRANDE, _ / /2023

CARIMBO E ASSINATURA DO REPRESENTANTE LEGAL DA EMPRESA

=
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ANEXO Il

DECLARAGAO DE HABILITACAO

(Nome da Empresa) ,  CNPJ/MF
n? ; situada (endereco
completo) , declara, sob as penas da Lei, nos

termos do Inciso VII, art. 4° da Lei Federal n?10.520/2002, que cumpre plenamente os requisitos
da habilitacdo exigidos no Edital de Pregdo Presencial n® /202__, autorizado pelo Processo
Administrativo n? /202__.

Por ser expressa manifestacao da verdade, firmo o presente.

( ), de _de 202 .
Cidade estado

Carimbo do CNPJ/MF e assinatura do
Representante legal da empresa )
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ANEXO IV

DECLARAGAO DE FATOS SUPERVENIENTES IMPEDITIVOS

Declaramos, sob as penalidades cabiveis, a inexisténcia de fatos que impecam a
nossa empresa de participar de licitagdes publicas, e compromete-se informar a qualquer tempo,
sob as penas da Lei, a existéncia de fatos supervenientes impeditivos da sua habilitagio, na forma
determinada no § 22, do art. 32 da Lei Federal n? 8.666/93.

(S de _de202_.
Cidade estado
Carimbo do CNPJ/MF e assinatura do .Y
Representante legal da empresa
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ANEXO V

DECLARACAO NOS TERMOS DO INCISO XXXIIl DO ARTIGO 72 DA CONSTITUICAO FEDERAL

Pregdo Presencial n® ___ /202 _
Processo Administrativo n2 /202_

" e ey inscrito no CNPJ/MF sob 0
U s R R S R RSO R , por intermédio de seu representante legal o (a) Sr (a)

., portador (a) da Carteira de |dentidade ne... .edo
CPF/MF n° DECLARA para fins do disposto no inciso V do art. 27 da Le; Federal

n28.666, de 21 de Junho de 1. 993 acresudo pela Lei n©9.854, de 27 de outubro de 1.999, que ndo emprega
menor de dezoito anos e trabalho noturno, perigoso ou insalubre e ndo emprega menor de dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condicdo de aprendiz ( ).

- MS, de de

Assinatura do representante legal da empresa

(Observag3o: em caso afirmativo, assinalar a ressalva acima)
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ANEXO VI - MINUTA DO CONTRATO

PROCESSO ADMINISTRATIVO N@ /202 _
CONTRATO ADMINISTRATIVO N2 /202 _

A ASSEMBLEIA LEGISLATIVA - ESTADO DE MATO GROSSO DO SUL, pessoa juridica de direito

publico interno, com sede na Rua , n2 , Bairro , nesta cidade,
inscrito no C.N.P.J. sob o N2. , neste ato representado por seu 12 Secretario o
Deputado brasileiro, casado, portador do RG n.2 e CPF n.2

, residente e domiciliado na , , Bairro ,

Campo Grande - MS, doravante denominada Contratante e de outro lado a empresa
, pessoa juridica de direito privado, inscrita no CNPJ/MF sob o

n.2 , com estabelecimento na , Bairro

, ha cidade , doravante denominada Contratada,
representada neste ato por , (nacionalidade, estado civil, profissio),
portador da Cl sob o RG n® , expedida pela SSP/ , e inscrito no CPF
n.2 , residente e domiciliado na Rua Ne 5
Bairro , na Cidade de , € perante as testemunhas abaixo firmadas,

pactuam o presente Contrato, cuja celebragao foi autorizada pelo despacho de homologacdo do
processo de Pregdo Presencial n¢ __J202__, realizado nos termos da Lei Federal
n210.520/2002, regulado subsidiariamente pela Lei Federal n28.666/93 em sua atual redacio, e
noAton®___de_ / / _ , atendidas as clausulas e condigdes que se enunciam a seguir:

CLAUSULA PRIMEIRA - OBJETO: Constitui o objeto da presente licitagdo a Contratacio de empresa
especializada para prestacao de servicos de outsourcing (terceirizagdo) de TI — Tecnologia da
Informacdo, referente a Execugdo de Projeto de Modernizacdo, visando a locagdo de
equipamentos, servicos e mao de obra especializada, para atender a Diretoria de Informatica da
ALEMS, pelo periodo de 12 (doze) meses, de acordo com as especificacdes e quantidades
constantes no Anexo | — Termo de Referéncia deste Edital.

§ 12 - Faz parte deste instrumento de contrato, independente de transcricdo: .
a- Edital Pregaon® __ /2023 -1
b- Anexo | - Termo de Referéncia; |
¢- Proposta da Contratada.

§ 29 - DO LOCAL DA PRESTAGAO DOS SERVICOS

a) Os servigos deverdo ser prestados no seguinte endereco:

Orgdo: Assembleia Legislativa;
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Localidade: Campo Grande, Estado de Mato Grosso do Sul;
Endereco: Avenida Desembargador José Nunes da Cunha, Jardim Veraneio, Parque dos Poderes,

Bloco 09.

§ 32.- DOS SERVICOS A SEREM EXECUTADOS

3.1. A empresa contratada devera executar os servicos, de acordo com o Termo de Referéncia —
Anexo | do Edital de Pregdo Presencial N© /2023.

§ 42 - E DE RESPONSABILIDADE DA CONTRATADA:

4.1. Todo o servico de montagem e instalacio com fornecimento de mio de obra
especializada, deve ser realizado em até 30 (trinta) dias apés a assinatura do contrato.

4.2. Caso seja necessaria a utilizacdo de qualquer tipo de peca de reposicdo para a
manutencao/atualiza¢do de qualquer equipamento ou sistema, a contratada deverd arcar
com todas as custas visto que o equipamento encontram-se em prazo de locacio.

4.3. Servigo de Montagem e instalagdo dos equipamentos com fornecimento de todos os
cabos, conectores, acessorios e com as seguintes caracteristicas minimas:

a)

Servico de Montagem e Instalacio dos equipamentos onde deverdo ser
considerados todos os custos diretos e indiretos envolvidos na execu¢io dos
trabalhos. Deverdao ser considerados o fornecimento de todos os cabos,
conectores, suportes e qualquer material necessario para o perfeito
funcionamento Diretoria de Informatica;

A montagem e instalacao dos equipamentos, deverao ser adotadas as normas e
padrées técnicos utilizados pela Assembleia do Estado de Mato Grosso do Sul
na implantacdao e manutencdo técnica, elétrica e civil da Casa de Leis. Deverio
ser adotados todas as normas e padrdes nacionais de qualidade (ABNT) como
principal controle e na auséncia de norma nacional utilizar o padrio
internacional. O processo de implantagdo deverd ser executado por técnicos
com experiéncia.

E obrigatorio que a Contratada efetue o Registro da ART - Anotacio de
Responsabilidade Técnica pela execugdo dos Servigos de Instalacdo, que devera
ser supervisionada por Engenheiro com habilitagdes nos Art. 82 e 92 da
Resolugdo n? 218, de 29 de junho de 1973, devidamente registrado como
Responsavel Técnico pela Contratada.

CLAUSULA SEGUNDA — DA EXECUGAO: O objeto deste contrato sera realizado por execucio
indireta, sob regime de empreitada por preco global.
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CLAUSULA TERCEIRA - DO PRECO E CONDIC()ES DE PAGAMENTO: Da-se a este contrato o valor
global de RS ( ), para o fornecimento do objeto previsto na
clausula primeira, e para o periodo mencionado na clausula quarta, e de acordo com a tabela
abaixo:

ITEM | DESCRICAO ‘ UN. | QUANT. VALOR VALOR
MENSAL | TOTAL
i | | Més | 12 RS XXXX RS XXXX
1 - - =
§ 12 - Os pagamentos devidos a Contratada serdo depositados em conta corrente n® , agéncia
ne do banco , mensalmente, em até 30 (trinta) dias, no valor mensal de RS
( ), apds a efetiva execugdo dos servicos, e mediante a apresentacio de faturas ou

notas fiscais devidamente atestadas, por funcionario da Diretoria de Informatica da Assembleia.

§ 29 - E condigdo para o pagamento do valor constante da Nota Fiscal/Fatura, a apresentacao dos
seguintes documentos:

a) Certidao expedida conjuntamente pela Secretaria da Receita Federal do Brasil — RFB e
pela Procuradoria Geral da Fazenda Nacional — PGFN, referente a todos os tributos federais,
inclusive contribuigdes previdenciarias, prevista na Portaria MF 358, de 5 de setembro de
2014, alterada pela Portaria MF 443, de 17 de outubro de 2014;

b) Prova de regularidade com a Fazenda Publica Estadual (Certiddo Negativa de Débitos,
compreendendo todos os tributos de competéncia do Estado), emitida pelo 6rgio
competente, da localidade de domicilio ou sede da empresa licitante, na forma da Lei.

c) Certificado de Regularidade de Situagdo CRS, perante o Fundo de Garantia do Tempo de
Servico / FGTS;

d) Certidao Negativa de Débitos Trabalhistas (CNDT), na forma da Lei Federal n? 12.440 de
07.07.2011;

e) Declaragdo, quanto a inexisténcia de fatos modificativos quanto as declaracdes
apresentadas por ocasido do certame licitatério (anexas ao Edital da Licitagdo),
comprometendo-se a informar a qualquer tempo, sob as penas da Lei, a existéncia de fatos
supervenientes impeditivos a habilitagdo, na forma determinada no inciso Xlll do art. 55 da
Lei Federal n? 8.666/93.

§ 32 - As Notas Fiscais/Faturas ou Recibos correspondentes deverido constar o nimero do Processo
administrativo, do Pregdo e do contrato firmado. '
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§ 42 - Caso se faca necessaria a retificagdo de fatura por culpa da contratada, o prazo tera sua
contagem suspensa até a data de reapresentagao da fatura ao 6rgdo, isenta de erros, dando-se,
entdo, prosseguimento a contagem.

§ 52 - Ocorrendo atraso no pagamento, desde que este nio decorra de ato ou fato atribuivel a
contratada, aplicar-se-a o indice IPCA (IBGE), a titulo de compensacdo financeira, que serd o
produto resultante do mesmo indice do dia anterior ao pagamento, multiplicado pelo nimero de
dias de atraso do més correspondente, repetindo-se a operacio a cada més de atraso.

§ 62 - Entende-se por atraso o periodo que exceder o trintidio previsto no subitem § 1°.

§ 72 - O Contratante reserva-se o direito de recusar o pagamento se, no ato da atestacdo, as
prestagdes dos servigos nao estiverem de acordo com as especificagdes apresentadas e aceitas.

§ 82 - O Contratante podera deduzir do montante a pagar os valores correspondentes a multas ou
indenizagoes devidas pela Contratada, nos termos deste Pregio.

§ 92 - Caso seja constatado erro ou irregularidade na Nota Fiscal, o Contratante, a seu critério,
podera devolvé-la, para as devidas correcdes, ou aceita-la, com a justificativa da parte que
considerar indevida.

§ 102 - Na hipotese de devolugdo, a Nota Fiscal sera considerada como nao apresentada, para fins
de atendimento das condigbes contratuais.

§ 112 - O Contratante ndo pagara, sem que tenha autorizado prévia e formalmente, nenhum
compromisso que lhe venha a ser cobrado diretamente por terceiros, sejam ou nao instituicoes
financeiras.

CLAUSULA QUARTA - O PRAZO: O prazo de vigéncia do presente Contrato é de 12 (doze) meses,
contados a partir da data de sua assinatura.

§ 12- O prazo para entrega e instalagao dos equipamentos serd de 30 (trinta) dias, a contar da data
da assinatura do contrato.

PARAGRAFO UNICO - Havendo interesse da Administracdo, o presente Contrato podera ser
prorrogado nas seguintes hipoteses:

| — Nos casos previstos na legislacdo pertinente;
Il - Havendo saldo remanescente quanto ao objeto contratado.

CLAUSULA QUINTA - DA DESPESA: As despesas decorrentes da execugao do presente Contrato,
correrao por conta da seguinte dotagao orcamentaria:

ol
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01 — PODER LEGISLATIVO

01.01 — ASSEMBLEIA LEGISLATIVA

01.031.001-2.001 — Manuten¢do das Atividades Legislativa

3.3.90.40.00 - SERVICOS DE TECNOLOGIA DA INFORMAGAO E COMUNICACAO - PESSOA
JURIDICA

CLAUSULA SEXTA - DA FISCALIZAGAO: A fiscalizagdo do servico realizado serd exercida pela
CONTRATANTE, através do Sr. , designado pela Diretoria de Informdtica da ALEMS,
0 que ndo exclui e nem diminui a responsabilidade da CONTRATADA com a execugdo dos servicos
de acordo com as especificagdes e quantidades descritas no Termo de Referéncia e proposta de
precos.

PARAGRAFO UNICO — A Contratada permitira e oferecerd condicdes para a mais ampla e
completa fiscalizacdo, durante a vigéncia deste Contrato, fornecendo informagdes, propiciando o
acesso a documentagdo pertinente e atendendo as observagdes e exigéncias apresentadas pela
fiscalizacao.

CLAUSULA SETIMA - DAS OBRIGAGOES DA CONTRATADA: Constituem obrigacbes da
Contratada, além das demais previstas neste Contrato ou dele decorrentes:

| - Entregar os equipamentos, objeto deste Termo de Referéncia, instalados, configurados e no
prazo proposto e em conformidade com as especificagbes exigidas no Edital, sendo que os
softwares atendam as necessidades sob comprovacdo da equipe técnica da Diretoria de
Informatica da ALEMS.

Il - Manter, durante a execugdo do Contrato, todas as condi¢des de habilitacio e qualificacio
exigidas na licitagao que deu origem a este ajuste;

lll- Assumir, com exclusividade, todos encargos, impostos, taxas e fretes que forem devidos em
decorréncia do objeto deste Contrato, bem como as contribuicdes devidas a Previdéncia Social,
encargos trabalhistas, prémios de seguro e de acidentes de trabalho, trénsito, e outras despesas
que se fizerem necessarias ao cumprimento do objeto pactuado;

IV- Assumir, como exclusivamente suas, as responsabilidades pela idoneidade e pelo
comportamento de seus empregados, prepostos ou subordinados, e, ainda, por quaisquer
prejuizos que sejam causados ao Contratante ou a terceiros;

V - Apresentar, quando solicitado pelo Contratante, a comprovacio de estarem sendo satisfeitos
todos os seus encargos e obrigagdes trabalhistas, previdencidrios e fiscais:

VI-Responder perante ao Contratante e terceiros por eventuais prejuizos e danos decorrentes de
sua demora ou de sua omissdao, na condugdo do objeto deste instrumento sob a sua
responsabilidade ou por erros relativos a execugdo do objeto deste Edital; :
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VIl —Responsabilizar-se por quaisquer 6nus decorrentes de omissdes ou erros na elaboracdo

de estimativa de custos e que redundem em aumento de despesas ou perda de descontos para
o Contratante;

VIl - Instruir o fornecimento do objeto deste Termo de Referéncia com as notas fiscais
correspondentes;

IX— Cumprir todas as leis e posturas federais, estaduais e municipais pertinentes e responsabilizar-
se por todos prejuizos decorrentes de infragdes a que houver dado causa;

X = Nao transferir em hipotese alguma, este instrumento contratual a terceiros.

XI- A empresa vencedora sera responsavel pela substituicdo dos equipamentos em desacordo com
as especificagdes deste Termo de Referéncia, sem 6nus para a ALEMS.

Xl - N@o retirar dos equipamentos qualquer arquivo sem a autorizacdo expressa do
administrador responsavel pela Diretoria de Informatica da ALEMS, respondendo conforme a

legislagdo em vigor em caso de transgressio.

CLAUSULA OITAVA - DAS OBRIGACOES DO CONTRATANTE: Constituem obrigagdes do
Contratante:

| — Cumprir todos os compromissos financeiros assumidos com a Contratada;

Il = Fornecer e colocar a disposicdo da Contratada todos os elementos e informagdes que se
fizerem necessarios a execugdo do objeto licitado;

Il = Proporcionar condigbes para a boa consecucdo do objeto deste Termo:

IV - Notificar, formal e tempestivamente, a Contratada sobre as irregularidades observadas no
cumprimento das assumidas;

V - Notificar a Contratada, por escrito e com antecedéncia, sobre multas, penalidades e
quaisquer débitos de sua responsabilidade;

VI - Fiscalizar o presente Contrato através do Orgdo competente:
VII- Acompanhar a entrega e instalacdo dos equipamentos e os servicos efetuados pela
Contratada, podendo intervir durante a sua execugao, para fins de ajustes ou suspensio dos

servigos.

CLAUSULA NONA - DO LOCAL, ACEITE E RECEBIMENTO DOS
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EQUIPAMENTOS/SERVICOS: Os equipamentos deverdo ser entregues, instalados e configurados
na sede da CONTRATANTE, de acordo com a solicitagdo desta Casa de Leis, através de solicitagao
por escrito.

§ 12 - Alicitante Contratada obriga-se a executar os servicos a que se refere este Pregao, conforme
0 quantitativo e especificagdes descritas na Proposta e no Termo de Referéncia do Edital de
Convocacado, sendo de sua inteira responsabilidade a substituicdo daqueles que nio estejam em
conformidade com as referidas especificacdes e modelos.

§ 22 - O recebimento dos servicos se efetivara, em conformidade com os arts. 74, 1, e 76 da Lei
Federal n98.666/93, mediante termo de recebimento, expedido por servidor responsavel pelo
Orgao competente, apos a verificagdo da qualidade dos servicos, quantidade, caracteristicas e
especificagoes.

§ 32 - Recebido os servicos, nos termos acima, se a qualquer tempo vier a se constatar fatos
supervenientes que os tornem incompativeis com as especificacoes, proceder-se-a a imediata
substituicdo do mesmo, contados da comunicacao da irregularidade pelo Orgio.

§ 42 - Serdo recusados os equipamentos que ndo atenderem as especificacdes constantes neste
Termo de Referéncia.

§ 52 - Relativamente ao disposto na presente clausula, aplicam-se, subsidiariamente, as
disposicdes da Lei Federal n.2 8.078/90 — Codigo de Defesa do Consumidor.

CLAUSULA DECIMA — DAS SANGOES ADMINISTRATIVAS:

10.1. O atraso injustificado na execugdo do contrato ou no cumprimento de providéncias
determinadas pelos agentes competentes, mediante notificacdo, sujeitara o contratado a multa
de mora, calculada sobre o valor integral atualizado do contrato, na seguinte conformidade:

a) Multa de 0,20% (vinte centésimos por cento), ao dia, para atraso de até de 30 (trinta)
dias;

b) Multa de 0,40% (quarenta centésimos por cento), ao dia, para atraso superior a 30
(trinta) dias, limitado a 60 (sessenta) dias;

¢) O atraso superior a 60 (sessenta) dias, caracterizara inexecucdo parcial ou total,
conforme o caso, aplicando-se o disposto no item 10.2 e ensejando a rescis3o unilateral do
contrato, sem prejuizo da aplicagdo das demais penalidades cabiveis, ressalvado o disposto
no subitem 10.1.1;

10.1.1. No caso de atraso superior a 60 (sessenta) dias, a Administracdo podera,
mediante juizo de conveniéncia e oportunidade da autoridade competente, optar
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por ndo rescindir o contrato, de forma a possibilitar sua conclusdo pela contratada,
caso em que sera aplicada, além das multas previstas nas alineas “a” e “b”, multa
de 2% (dois por cento) sobre o valor integral atualizado do contrato.

10.1.2. O atraso sera contado em dias corridos, a partir do primeiro dia subsequente
ao termino do prazo estabelecido para a conclusio da etapa, ou da providéncia
determinada pelo agente responsavel, até o dia anterior a sua efetivacio.

10.2. A inexecugado total ou parcial do contrato sujeitara o contratado as seguintes penalidades:

a) Em caso de inexecugao parcial, multa de 2% (dois por cento) a 10% (dez por cento) sobre
o valor integral atualizado do contrato, a depender do percentual inconcluso, bem como
da gravidade da conduta da contratada;

b) Em caso de inexecugdo total, multa de 25% (vinte e cinco por cento) sobre o valor integral
atualizado do contrato;

c) Suspensao temporaria de participagao em licitagdo e impedimento de contratar com a
Administragao, por prazo ndo superior a 02 (dois) anos;

d) Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida
sempre que o contratado ressarcir a Administracao pelos prejuizos resultantes e apos
decorrido o prazo de 02 (dois) anos.

10.2.1. Independentemente das sangdes arroladas acima, a contratada ficara sujeita a
composicdao das perdas e danos causados a Administracdo e decorrentes de sua
inadimpléncia, bem como arcara com a correspondente diferenca verificada em nova
contratagao, na hipotese de os demais classificados ndo aceitarem contratar pelos mesmos
precos e prazos fixados pela inadimplente.

10.3. O valor da multa sera compensado com os créditos que a contratada porventura tiver a
receber. Se insuficientes esses créditos, a Administragao podera recorrer a garantia e promover a
cobranca judicial.

10.4. Ficara impedida de licitar e de contratar com a Administragdo Publica Municipal, Estadual, e
Federal, por prazo ndo superior a 05 (cinco) anos, conforme art. 72 da Lei Federal n210.520, de
17/07/02), garantido o direito prévio da citagdo e da ampla defesa, enquanto perdurarem os
motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a propria
autoridade que aplicou a penalidade, a licitante que: b
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a) apresentar documentacao falsa, ou ainda ensejar injustificadamente o retardamento da
realizacdo do certame;

b) ndo mantiver a proposta;

c) comportar-se de modo inidéneo ou fizer declaragdo falsa do atendimento das condi¢des
de habilitagdo ou cometer fraude fiscal;

d) convocada dentro do prazo de validade da sua proposta, ndo celebrar o contrato, falhar
ou fraudar sua execugao.

10.5 - As penalidades somente poderao ser relevadas ou atenuadas pela autoridade competente
aplicando-se o Principio da Proporcionalidade, em razdo de circunstancias fundamentadas em
fatos reais e comprovados, desde que formuladas por escrito e no prazo maximo de 05 (cinco) dias
uteis contados da data de recebimento da notificagdo, em observancia aos principios do
contraditorio e da ampla defesa.

CLAUSULA DECIMA PRIMEIRA - DA RESCISAO: A inexecugio total ou parcial do contrato enseja a
sua rescisao, com as consequéncias contratuais e as previstas na legislacdo pertinente;

§ 12 - Constituem motivo para rescisido de contrato:

| — Atraso na execug¢ao do servico;

Il - Descumprimento de clausulas contratuais (especificacdes ou prazos);

Il - Cumprimento irregular de clausulas contratuais (especificacdes ou prazos);

IV - Lentiddo no cumprimento do contrato, comprovando a impossibilidade da conclusdo
do servigo, nos prazos estipulados;

V - Atraso injustificado do servigo;

VI - Paralisagdo do servigo, sem justa causa e prévia comunicacdo ao contratante;

VIl Desatendimento das determinagdes regulares da autoridade designada para
acompanhar e fiscalizar a sua execugao, assim como as de seus superiores;

VIII - Cometimento reiterado de falhas na execugao;

IX - Decretagao de faléncia ou instauragao de insolvéncia civil;

X - Dissolugao da sociedade ou o falecimento do contratado:

Xl - Alteragao social ou modificagdo da finalidade ou estrutura da pessoa juridica, que
prejudique a execucdo do contrato;

XIl- Razbes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e
determinadas pelo contratante;

XIll- Ocorréncia de caso fortuito ou de for¢a maior, regularmente comprovada, impeditiva
da execugao do contrato.
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§ 22 - Os casos de rescisdo contratual serdo formalmente motivados, assegurado o contraditério
e a ampla defesa;

§ 32 - A rescisdo do contrato podera ser:

| - determinada por ato unilateral e escrito da Administracdo, nos casos enumerados nos
incisos | a Xlll do subitem § 19;

Il - amigavel, por acordo entre as partes, reduzida a termo, desde que haja conveniéncia
para o contratante;

Il - judicial, nos termos, da legislagdo aplicavel a contratos desta natureza.

§ 49 - A rescisao administrativa ou amigavel devera ser precedida de autorizacdo escrita e
fundamentada da autoridade competente;

I. Quando a rescisao ocorrer com base nos incisos XIl e Xlll do subitem § 12, sem que haja
culpa da contratada, serd esta ressarcida dos prejuizos regularmente comprovados que
houver sofrido, tendo direito a pagamentos devidos pela execucao do contrato até a data
da rescisao.

§ 52 - Ocorrendo impedimento, paralisacdo ou sustagao do contrato, o prazo de execucao sera
prorrogado automaticamente por igual tempo, tanto da paralisagao quanto da sustacao;

§ 62 - A rescisao de que trata o inciso | do subitem § 19, acarreta as seguintes consequéncias,
sem prejuizo das sangdes previstas na legislacao aplicavel:

| - assungao imediata do objeto do contrato, no estado e local em que se encontrar, por
ato proprio do Contratante;

Il = execucdo dos valores das multas e indenizacoes a ela devidos;

Il - retengao dos créditos decorrentes do contrato até o limite dos prejuizos causados ao
contratante.

§ 72 - A aplicagdo da medida prevista no inciso | do subitem § 6, fica a critério do contratante,
que podera permitir a continuidade do servi¢o;

§ 82 - A ALEMS se reserva o direito de paralisar, suspender ou rescindir em qualquer tempo o
fornecimento objeto desta licitagdo, independentemente das causas relacionadas no subitem
anterior, por sua conveniéncia exclusiva ou por mutuo acordo, tendo a contratada direito aos
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pagamentos devidos relativos a execugao do objeto, observando sempre o interesse da
CONTRATANTE.

CLAUSULA DECIMA SEGUNDA - DO ACRESCIMO OU SUPRESSQOES: Fica a Contratada, obrigada a
aceitar nas mesmas condigdes, acréscimos ou supressdes dos quantitativos até o limite de 25%
(vinte e cinco por cento), em funcao do direito tratado no § 12 do art. 65, da Lei n? 8.666/93 e
alteracGes, sob pena das san¢des cabiveis e facultativo nas demais situagdes.

CLAUSULA DECIMA TERCEIRA — DO REAJUSTE

§ 12- O valor contratado é fixo e irreajustavel, pelo periodo de vigéncia do contrato, apés 12 (doze)
meses, em caso de prorrogagao o contrato podera ser reajustado pelo indice (ICTI/IPEA).

§ 22 - Fica ressalvada a possibilidade de alteragdo dos precos, caso ocorra o desequilibrio
econémico financeiro do Contrato, conforme disposto no Art. 65, alinea “d” da Lei 8.666/93.

§ 32 - Caso ocorra a variagao nos pregos, a contratada devera solicitar formalmente a ASSEMBLEIA,
devidamente acompanhada de documentos que comprovem a procedéncia do pedido.

CLAUSULA DECIMA QUARTA - Fica o presente contrato para todos os efeitos de Direitos,
vinculado ao Edital do Pregdo Presencial n2 /2023.

CLAUSULA DECIMA QUINTA — Aos casos omissos neste instru mento, por ocasiao da execuc¢do do
objeto, serdo aplicaveis a Legislagdo pertinente a espécie, nos termos do inciso Xl do Art. 55 da
Lei n.2 8.666/93, em sua atual redacdo.

CLAUSULA DECIMA SEXTA — DAS ALTERAGOES: O presente Contrato podera ser alterado, nos
casos previstos na legislacdo pertinente, para ajuste de condigdes supervenientes que impliquem
em modificacdes.

PARAGRAFO UNICO - Qualquer alteracdo nas condigdes ora estipuladas neste Contrato devera
ser feita mediante Termo Aditivo, devidamente assinado pelos representantes legais das partes.

CLAUSULA DECIMA SETIMA - DA PUBLICACAO DO CONTRATO: Dentro do prazo regulamentar, o
Contratante providenciara a publicagdo em resumo, do presente contrato.

CLAUSULA DECIMA OITAVA - FORO: O foro do presente contrato sera o da Comarca da cidade de
Campo Grande - MS, excluido qualquer outro.

E, para firmeza e validade do que aqui ficou estipulado firmam o presente
instrumento, com 03 (trés) copias de igual teor, as partes contratantes e duas testemunhas que a
tudo assistiram.
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de 2023.

CONTRATANTE
ASSEMBLEIA LEGISLATIVA — MS
Deputado
12 Secretdrio

TESTEMUNHAS:

CPF/MF

Rep.

CONTRATADA

CPF/MF
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ANEXO VI

MODELO DE DECLARACAO DE ENQUADRAMENTO COMO MICROEMPRESA OU EMPRESA DE

PEQUENO PORTE
A Empresa , inscrita no CNPJ/MF n°® .
por intermédio de seu representante legal o(a) Sr.(a) , portador (a) da
Carteira de Identidade n° expedida pela SSP/__ e de CPF n°®

DECLARA, para fins do disposto no item 4 do Edital do Pregdo Presencial n®
/202_, sob as sangdes administrativas cabiveis e sob penas da Lei, que esta empresa, na
presente data, e considerada:

( ) MICROEMPRESA, conforme Inciso |, art. 3° da Lei Complementar n® 123/2006 e sua alteragao;
( ) EMPRESA DE PEQUENO PORTE, conforme inciso ll, art. 3° da lei Complementar n® 123/2006 e
sua alteragao.

DECLARA ainda que a empresa esta excluida das vedacdes constantes do paragrafo 4° do artigo 3°
da Lei Complementar n° 123, de 14 de dezembro de 2006 e sua alteragao.

(localidade) , de de 202_

(Representante Legal empresa) Contador/Técnico e n2. CRC

OBS.: A declara¢do acima devera ser assinalada com um “X”, ratificando-se a condicdo juridica
da empresa licitante.
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ANEXO VIl

MODELO DE DECLARAGAO QUE NAO EXISTEM EM SEU QUADRO DE EMPREGADOS,
SERVIDORES PUBLICOS

A Empresa , inscrita no CNPJ/MF n° , por
intermédio de seu representante legal o(a) Sr.(a) , portador (a) da
Carteira de Identidade n° expedida pela SSP/__ e de CPF n°

DECLARA, para fins que ndo existem em seu quadro de empregados,
servidores publicos da contratante exercendo fungdes de geréncia, administracdo ou tomada de
decisdo, nem como sécio, diretor, membros e ainda, cénjuge, companheiro ou parente até terceiro
grau, na forma do art. 99, inciso Ill da Lei 8.666/93.

Por ser expressa manifestacao da verdade, firmo o presente.

( ), de de 202_.
Cidade estado

Carimbo do CNPJ/MF e assinatura do
Representante legal da empresa »;\
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ANEXO IX

MODELO DE ATESTADO DE VISITA TECNICA

Referente: Pregdo Presencial n.2 /2023

OBJETO: Constitui o objeto da presente licitacdo a Contratacao de empresa especializada para
prestacao de servigos de outsourcing (terceirizagao) de Tl — Tecnologia da Informac3o, referente a
Execugdo de Projeto de Modernizagédo, visando a locagdo de equipamentos, servicos e mao de
obra especializada, para atender a Diretoria de Informdtica da ALEMS, pelo periodo de 12 (doze)
meses, de acordo com as especificagdes e quantidades constantes no Anexo | — Termo de
Referéncia deste Edital.

Atestamos, para os devidos fins, que a empresa
.............................................. ,inscritano CNPIN® ................................,, neste ato representada pelo
NN ot s + BB B%sammm s 8 CPE AL cusvaammanaais
compareceu na Diretoria de Informatica da ALEMS e acompanhado do(a) servidor(a) designado(a)
para o ato, procederam nesta data a visita técnica no(s) local(is) onde serdo executados os servigos
para verificagdo das condig¢des, avaliagdo propria da quantidade e natureza dos trabalhos,
equipamentos necessarios, meios de acesso ao(s) local(is) e obtencao de quaisquer outros dados
que as licitantes julgarem necessarios para a preparacdo de sua proposta.

( ), de _de 2023.
Cidade estado
o
XXXXXXXXXXXXKXKXKXXX S\
Diretor de Informatica da ALEMS i

/
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ANEXO X
PREGAO PRESENCIALN® /2023

MODELO DE DECLARAGAO DE ELABORAGAO INDEPENDENTE DE PROPOSTA

PROCESSO N©. /2023

Bl svssepmaaesgivmin portador (a) da Carteira de Identidade n9 .........c..cecveeiviinnnnn, e do CPF
LT , como representante devidamente constituido da empresa ........cccoceeeevevinnnnn, .
inscrita no CNPJ n? ............. , situada @ o, , para fins do disposto no

subitem 6 do Edital de Pregao Presenc:al n° /2023, declara, sob as penas da lei, em especial o
art. 299 do Cddigo Penal Brasileiro, que:

(a) a proposta apresentada para participar do Pregdo Presencial n® __ /2023, foi elaborada de
maneira independente, e o conteudo da proposta ndo foi, no todo ou em parte, direta ou
indiretamente, informado, discutido ou recebido de qualquer outro participante potencial ou de
fato da ALEMS, por qualquer meio ou por qualquer pessoa;

(b) a intengdo de apresentar a proposta elaborada para participar do Pregdo Presencial n®
/2023 nao foi informada, discutida ou recebida de qualquer outro participante potencial ou de
fato da ALEMS, por qualquer meio ou por qualquer pessoa;

\
\
(c) que ndo tentou, por qualquer meio ou por qualquer pessoa, influir na decisao de qualquer outro \
participante potencial ou de fato da ALEMS, quanto a participar ou ndo da referida licitacao;

|

(d) que o contelido da proposta apresentada para participar do Pregdo Presencial n® /2023 ndo
serd, no todo ou em parte, direta ou indiretamente, comunicado ou discutido com qualquer outro
participante potencial ou de fato da ALEMS antes da adjudicagdo do objeto da referida licitacdo;

(e) que o conteudo da proposta apresentada para participar do Pregao Presencial n@ /2023 ndo
foi, no todo ou em parte, direta ou indiretamente, informado, discutido ou recebido de qualquer
integrante da ALEMS, antes da abertura oficial das propostas; e

(f) que esta plenamente ciente do teor e da extensdo desta declaragdo e que detém plenos poderes
e informacgdes para firma-la.

(), ___de de 2023. S\
\._\.Yl

(representante legal)
Carimbo e Assinatura
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ANEXO XI
PREGAO PRESENCIAL NS /2023

Modelo de Declaracdo de Sustentabilidade Ambiental

Empresa:

CNPJ (MF): TEL: T )
Endereco:

Nome do Representante:

E-mail:

Declaragdo, sob as penas da Lei n° 6.938/1981, na qualidade de proponente do
procedimento licitatorio, sob a modalidade Pregdo Presencial n® __ /2023, instaurado pelo
Processo Administrativo n® __ /2023, que atendemos aos critérios de qualidade ambiental e
sustentabilidade socioambiental, respeitando as normas de protecdo do meio ambiente.

Estou ciente da obrigatoriedade da apresentagdo das declaragdes e certiddes pertinentes dos
orgaos competentes quando solicitadas como requisito para habilitacdo e da obrigatoriedade do
integral ao que estabelece o art. 6° e seus incisos, da Instrugdo Normativa n° 01, de 19 de janeiro
de 2010, do Ministério do Planejamento, Orcamento e Gestao — MPOG.

Por ser a expressdo da verdade, firmamos a presente.

() de de 2023.

(representante legal)
Carimbo e Assinatura

Q
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ANEXO XlI

TERMO DE COMPROMISSO DE SIGILO E CONFIDENCIALIDADE

Os abaixo-assinados, de um lado o ASSEMBLEIA LEGISLATIVA DE MATO GROSSO DO SUL
(ALEMS), CNPJ n¢ 03.979.390/0001-81, sediado na cidade de Campo Grande/MS, Avenida
Desembargador José Nunes da Cunha - Parque dos Poderes - Bloco 09 - Jardim Veraneio CEP:
79031-901, Palacio Guaicurus, doravante denominada CONTRATANTE, e de outro lado a empresa
XXXXXXXX, CNPJ n2 XX XXX XXX/XXXX-XX, situada na cidade de XXXXX, a Avenida XXXXXXX,
doravante denominada CONTRATADA, tem entre si justa e acertada, a celebracdo do presente
TERMO DE COMPROMISSO DE SIGILO E CONFIDENCIALIDADE, através do qual a CONTRATADA
aceita nao divulgar sem autorizagdo prévia e formal segredos e informacdes sensiveis de
propriedade da CONTRATANTE e se compromete a praticar procedimentos de seguranca da
informacao, em conformidade com as seguintes clausulas e condigdes:

PRIMEIRA — A CONTRATADA reconhece que em razao das suas atividades profissionais, estabelece
contato com informagdes sigilosas, que devem ser entendidas como segredo. Estas informacées
devem ser tratadas confidencialmente sob qualquer condi¢cdo e ndo podem ser divulgadas a
terceiros ndo autorizados, ai se incluindo os proprios colaboradores da CONTRATADA, sem a
expressa e escrita autorizacdo da CONTRATANTE.

SEGUNDA - As informacgoes, exemplificadas abaixo, devem receber o tratamento de
confidencialidade adequado, de acordo com o seu nivel de classificacao:

1. Programas de computador, suas listagens, documentagdo, artefatos diversos, codigo
fonte e codigo objeto;

2. Toda a informacdo relacionada a programas existentes ou em fase de
desenvolvimento, inclusive fluxogramas, estatisticas, especificacdes, avaliacdes,
resultados de testes, arquivos de dados, artefatos diversos e versdes “beta” de
quaisquer programas;

3. Documentos, informacdes e dados armazenados de atuacdo consultiva e
contenciosa, de estratégias ou demais dados e/ou informagdes de carater sigiloso
ou restrito;

4. Metodologia, projetos e servicos utilizados;

5. Numeros e valores financeiros;

6. Informacgdes relativas a projetos e programas em andamento, incluindo planos de
acao, cronogramas e resultados de analises;

7. Informagdes estratégicas sobre a organizagdo, incluindo dados sobre financas,
recursos humanos e infraestrutura;

8. Informacdes relacionadas a politicas e decisdes internas da Assembleia Legislativa
de Mato Grosso do Sul;
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10.
11.
12:

13.

14.

15.

16.

17.

18.

19.

20.
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Dados e informacdes relacionados a sistemas de tecnologia da informacio,
incluindo informacdes técnicas e de seguranca;

Informagdes relacionadas a licitagdes e contratos em andamento ou futuros;
Informacgdes referentes a processos legislativos em andamento, tais como projetos
de lei, pareceres, notas técnicas e demais documentos relacionados;

Dados de servidores, colaboradores e demais funcionarios da Assembleia Legislativa
de Mato Grosso do Sul, incluindo informagdes pessoais, dados cadastrais,
informagdes funcionais e dados relacionados a remuneracio;

Informacoes referentes a contratos, licitagdes, compras e aquisigbes em geral
realizadas pela Assembleia Legislativa de Mato Grosso do Sul:

Informagdes referentes a relatorios, estudos e pesquisas realizados pela Assembleia
Legislativa de Mato Grosso do Sul, bem como os respectivos resultados e conclusdes;
Informagdes referentes a processos administrativos e judiciais em andamento,
incluindo documentos, pareceres, notas técnicas e demais informaces
relacionadas;

Informagbes sobre a organizagio, estrutura e funcionamento interno da
CONTRATANTE, tais como processos de trabalho, estratégias, planos, metas,
objetivos, organograma, fluxogramas, manuais, relatérios, entre outros:
Informagdes sobre clientes, fornecedores, parceiros comerciais, acordos, contratos,
licitagBes, propostas comerciais, produtos e servicos, precos e condicdes de
pagamento, entre outros dados comerciais sigilosos;

Informagdes sobre recursos humanos, tais como salarios, beneficios, cargos,
fungdes, competéncias, planos de carreira, politicas e praticas de recursos humanos,
entre outros;

Informacgdes financeiras e contabeis, tais como balancos, demonstrativos de
resultados, fluxo de caixa, contas a pagar e a receber, investimentos, patriménio
liquido, entre outros dados financeiros;

Informagdes sobre propriedade intelectual, tais como marcas, patentes, desenhos
industriais, direitos autorais, segredos industriais, entre outros;

Toda e qualquer outra informagdo que pertenca a8 Assembleia Legislativa de Mato
Grosso do Sul e que seja considerada confidencial ou sigilosa pela CONTRATANTE,
independentemente de sua natureza, formato ou suporte de armazenamento.

TERCEIRA — A CONTRATADA reconhece que a lista acima é meramente exemplificativa e ilustrativa
e que outras hipoteses de confidencialidade que ja existam ou que venham a surgir no futuro
devem ser mantidas sob segredo. Em caso de duvida acerca da confidencialidade de determinada
informagao a CONTRATADA deve tratar a mesma sob sigilo até que seja autorizado, formalmente,
a trata-la de forma diferente pela CONTRATANTE.

QUARTA — A CONTRATADA reconhece que, no seu desligamento definitivo do contrato, devera
entregar a CONTRATANTE todo e qualquer material de propriedade desta, inclusive notas pessoais
envolvendo matérias sigilosas relacionadas com a atividade, registros de documentos de qualquer
natureza que tenham sido usados, criados ou estado sob seu controle. A CONTRATADA também
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assume o compromisso de nao utilizar qualquer informacgao adquirida quando de suas atividades
para a CONTRATANTE.

QUINTA — A CONTRATADA deve assegurar que todos os seus colaboradores guardario sigilo sobre
as informagGes que porventura tiverem acesso, mediante o ciente de seus colaboradores em
Termo proprio a ser firmado entre a CONTRATADA e seus colaboradores, e que 05 Mesmos
comprometer-se-do a informar, imediatamente, ao seu superior hierarquico, qualquer violagao das
regras de sigilo, por parte dele ou de qualquer pessoa, inclusive nos casos de violacio ndo
intencional.

Paragrafo Primeiro: A coleta dos Termos de Sigilo de seus colaboradores nio exime a
CONTRATADA das penalidades por violacdo das regras por parte de seus contratados.

Paragrafo Segundo: A CONTRATADA deverd fornecer cdpia de todos os termos firmados com
seus colaboradores em um prazo de 10 dias ap6s assinatura dos respectivos termos.

Paragrafo Terceiro: Sempre que um colaborador for admitido, A CONTRATADA devera fornecer
copia dos novos termos firmados no prazo de 2 dias apds assinatura dos respectivos termos.

SEXTA — O atendimento deste TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE, bem
como das Diretrizes Basicas da Politica de Seguranca da Informacdo devem ser incorporados
formalmente ao contrato de trabalho dos funcionarios da CONTRATADA que prestarem servicos a
CONTRATANTE.

SETIMA — A CONTRATADA devera seguir a Politica de Seguranca da Informagdo definida pela
CONTRATANTE e o artigo 46 da Lei Geral de Protecdo de Dados (LGPD).

OITAVA — O ndo cumprimento de quaisquer das cldusulas deste Termo implicara em
responsabilizagdo civil e criminal, de acordo com a legislagdo vigente.

[Nome, Matricula e Assinatura]
Representante Legal da CONTRATADA

[Nome, Matricula e Assinatura]
Preposto da CONTRATADA

* Este documento devera ser entregue pela contratada na reunido inicial da gestdo do contrato.
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ANEXO Xl

MODELO DE DECLARAGAO LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD)

A Empresa , inscrita no CNPJ/MF n°® , por
intermédio de seu representante legal o(a) Sr.(a) , portador (a) da
Carteira de Identidade n° expedida pela SSP/__ e de CPF n°

DECLARA, para fins que ird realizar procedimento de eliminagao dos dados
da CONTRATANTE constantes no disco rigido a ser substituido com o fornecimento de relatério
individual de “log” contendo as seguintes informacdes, (qual acdo adotada
para eliminagdo dos dados, Marca e Modelo do disco, versado, nimero de Série, capacidade e data
e Hora da execugdo, metodo de eliminagao dos dados), com base na Lei n 13.709, de 14 de agosto
de 2018, Lei Geral de Protegao de Dados Pessoais (LGPD).

Por ser expressa manifesta¢do da verdade, firmo o presente.

( ), de de 202_.
Cidade estado

S
Carimbo do CNPJ/MF e assinatura do ; ))\
Representante legal da empresa ~J
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