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1. OBIJETO

Contratacdo de empresa especializada para servicos de infraestrutura de Data Center na
modalidade de outsourcing, bem como suporte técnico e manutencdo dos equipamentos incluidos
na solucdo hiperconvergente, protecao de dados, armazenamento para midia e protecdo, visando
atender a Diretoria de Informatica da ALMS, pelo periodo de 12 (doze) meses, de acordo com as
especificacGes e quantidades constantes no Anexo | — Termo de Referéncia.

1.1 DA REGENCIA LEGAL

1.2.1. Lei n2 8.666/93 e alteragdes;

1.2.2. Lei Federal n2 10.520/02;

1.2.3. Lei Complementar n2 123/06 e sua alteracgdo;
1.2.4. Ato 078/2010 — Mesa Diretora e alterages;
1.2.5. Demais disposi¢Oes contidas neste Edital

1.2 DA ADJUDICACAO DO OBIJETO
1.4.1. A adjudicacdo sera o de menor preco global.

2. INTRODUCAO

A evolucdo tecnolégica exige que instituicdes publicas, como a Assembleia Legislativa do
Estado de Mato Grosso do Sul (ALEMS), estejam constantemente adaptando-se e atualizando suas
solucdes de TI. Neste contexto, destaca-se a importancia da modernizacdo dos servidores, storages e
sistemas de backup, pecas-chave na garantia de eficiéncia e seguranca das operacdes da ALEMS.

O presente Estudo Técnico Preliminar (ETP) é meticulosamente delineado com o propésito de
estruturar e elucidar a necessidade urgente e incontorndvel de introduzir uma robusta Solucdo de
Infraestrutura Hiperconvergente (Hyper-Converged Infrastructure - HCI) na Assembleia Legislativa do
Estado do Mato Grosso do Sul (ALEMS). Esta crucial iniciativa estratégica é motivada ndo somente pela
idade avancada do atual sistema de servifores, storages e sistema de backups, que ja acumula mais de
cinco anos de operacgdo ininterrupta, mas também pela iminente expiracdo do contrato de servicos,
manutencdo e suporte destes sistemas, prevista para dezembro de 2023.
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Com mais de cinco anos de uso continuo, o sistema em vigor na ALEMS ja apresenta sinais
evidentes de desgaste de hardware e obsolescéncia tecnoldgica, resultando em uma diminuicao
perceptivel de eficiéncia e desempenho. Este cendrio, marcado por hardware envelhecido e
tecnologia obsoleta, gera a necessidade de manutengdes frequentes e custosas, ao mesmo tempo que
limita a capacidade da Assembleia de inovar e responder de maneira agil e eficaz as demandas
crescentes e dinamicas de seu ambiente operacional.

O término iminente do contrato atual de servicos, manutencdo e suporte intensifica a urgéncia
de uma acdo proativa e bem planejada para garantir que a ALEMS continue a contar com uma
infraestrutura de Tl robusta, segura e eficiente. Nesse sentido, a introduc¢do da solugcdo HCI é ndo
apenas oportuna, mas fundamental. Esta solu¢do moderna e integrada promete revitalizar o ambiente
de Tl da ALEMS, proporcionando a agilidade, resiliéncia e alinhamento estratégico necessarios para
atender as demandas e objetivos institucionais atuais e futuros.

Este documento articula, portanto, as razées técnicas e estratégicas para a ado¢ao da solucao
HCI, destacando suas caracteristicas intrinsecas, beneficios tangiveis e o valor inestimavel que ela
proporcionard a infraestrutura tecnoldgica e operacional da ALEMS. Uma andlise cuidadosa deste ETP
é vital, pois ele oferece um panorama detalhado e profundo sobre os aspectos essenciais deste projeto
estratégico, elucidando a importancia e os impactos positivos que a implementacdo da HCl terd sobre
a infraestrutura tecnoldgica da Assembleia, assegurando sua capacidade de enfrentar e superar os
desafios presentes e futuros no campo da tecnologia da informagao.

3. NECESSIDADE E JUSTIFICATIVA DA CONTRATAGAO

A Assembleia Legislativa do Estado do Mato Grosso do Sul (ALEMS) reconheceu a urgente
necessidade de modernizar e otimizar seu ambiente atual de tecnologia da informagdo. Os
equipamentos existentes no sistema de datacenter, incluindo servidores e solucdes de
armazenamento e backup de dados, que sdo fundamentais para sustentar as operagdes criticas da
instituicdo, atingiram um estagio em que nao conseguem mais atender de forma eficiente e eficaz as
crescentes demandas operacionais.

Primeiramente, os hardwares em uso ja ultrapassou cinco anos de operacdo continua,
evidenciando sinais de desgaste e obsolescéncia. Este cenario ndo sé eleva os custos operacionais
devido a necessidade de manutengdes frequentes, mas também impede a integragao de tecnologias
emergentes vitais para a melhoria e expansao dos servicos prestados pela ALEMS.

Além disso, com o término do contrato de servigos e manutencao previsto para dezembro de
2023, torna-se necessario estabelecer uma nova estrutura tecnoldgica que possa garantir a
continuidade, seguranca e eficiéncia das operagdes da ALEMS.

Pagina |4



Palacio Guaicurus

Avenida D b dor José N da Cunh
ASSEMBLEIA Jgredr}lmaVer:rS]girg —arlg:rqoure ((j)cs>se P(;JS:rsesa— BTQCC? 09
: C Grande / MS — CEP: 79.031-901
Nod LEGISLATIVA TSln.q:p(%7)r383n89e.6565 — CNPJ: 03.979.390/0001-81
MATO GROSSO DO SUL www.al.ms.gov.br

Diante das necessidades identificadas, a contratacdo de um projeto que envolva a
implementagdao de uma Infraestrutura Hiperconvergente (HCI) e sistemas de storages para
armazenamento de dados e backups é justificada pelos seguintes pontos:

1. Eficiéncia Operacional:

e A implementacdo de uma solucdo HCl proporcionard um ambiente unificado e
otimizado, melhorando significativamente a eficiéncia operacional e facilitando o
gerenciamento dos recursos de TI.

2. Escalabilidade:

e Assolugdes HCl sdo notdveis por sua escalabilidade, permitindo que a ALEMS expanda
sua capacidade de TI conforme necessdrio, sem interrupgdes significativas ou
reconfiguracdes complexas.

3. Redugao de Custos:

e Com hardware moderno e uma arquitetura otimizada, espera-se uma reduc¢do nos
custos operacionais e de manutencdo, além de economia de energia e menor
necessidade de espaco fisico.

4. Melhoria no Desempenho:

e A introducdo de tecnologia de ponta resultard em um desempenho aprimorado,
atendendo as demandas atuais e futuras da Assembleia de maneira mais eficaz.

5. Seguranc¢a de Dados:

e O projeto inclui sistemas de storages dedicados para armazenamento de dados e
backups, o que é crucial para garantir a integridade e seguranca dos dados da ALEMS,
proporcionando recuperacao rapida e confidvel em caso de falhas ou perda de dados.

6. Atendimento a Legislagao:

e A contratacdo alinha-se com as politicas e regulamentacfes vigentes relacionadas a
gestdo e governanca de Tl em 6rgdos publicos, assegurando compliance e adequacgao
legal.

A contratacdo de um projeto de Infraestrutura Hiperconvergente (HCI) e storages para
armazenamento de dados e backups é uma medida estratégica e necessaria para a ALEMS. Esta acdo
proativa garantird que a ALEMS continue a oferecer servicos de alta qualidade aos cidadaos, enquanto
mantém suas operacdes seguras, eficientes e alinhadas com as melhores praticas e padrdes da
industria de TI.
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4. CONDICOES DA PRESTACAO DE SERVICOS

4.1. DA ENTREGA DA SOLUGCAO

Todos os mdédulos de hardware deverdo ser novos, primeiro uso e em linha de fabricacao,
entregues nas configuracdes técnicas exigidas, com as licencas de softwares instaladas, incluindo
os servicos de instalacdo, configuracdo, testes e treinamento operacional para os diversos perfis
de usuarios e serao entregues na sede da CONTRATANTE, localizada na Avenida Desembargador
José Nunes da Cunha - Palacio Guaicurus - Parque dos Poderes - Bloco 09 - Jardim Veraneio CEP:
79031-90 - Campo Grande - MS, no prazo maximo de 30 (trinta) dias a partir da data de assinatura
do contrato.

Os equipamentos devem vir acompanhados dos manuais técnicos e devem ser embalados de
forma a preservar sua estrutura.

A CONTRATADA deve fornecer todos os componentes e acessorios que acompanham a
embalagem original.

A CONTRATADA deve disponibilizar uma documentagdo completa, incluindo orienta¢Ges
técnicas e detalhes sobre a interconexdo entre todos os equipamentos e periféricos fornecidos.
Essa documentacdo deve incluir os testes que devem ser realizados para verificar o
funcionamento adequado de todos os bens, além de fornecer todos os esclarecimentos
necessarios para garantir seu perfeito funcionamento.

A CONTRATADA devera fornecer toda a documentacdo necessdria, incluindo desenhos,
projeto no formato “Microsoft Visio”, que descrevam de forma clara e detalhada o arranjo dos
equipamentos, as conexdes e os sistemas relacionados. Essa documentacdo deve ser entregue
juntamente com os equipamentos e demais materiais.

Os desenhos no formato “Microsoft Visio” devem apresentar um diagrama completo do
ambiente, destacando a disposicao fisica dos equipamentos, as interconexdes entre eles, os cabos
utilizados e os componentes relevantes do sistema. A documentagao deve ser devidamente
numerada e estar em conformidade com os padrdes técnicos e normas aplicaveis.

Além dos desenhos, a empresa CONTRATADA também deve fornecer manuais de instalagao,
configuracdo e operacao dos equipamentos, bem como qualquer outra documentacao técnica
necessaria para o pleno funcionamento do sistema.

A empresa CONTRATADA serd responsavel por assegurar que toda a documentacdo seja
entregue em tempo habil e em conformidade com as especificacbes estabelecidas. A
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CONTRATANTE avaliard a documentacdo fornecida e podera solicitar esclarecimentos adicionais
ou ajustes, caso necessdario, visando garantir a qualidade e a precisdo das informagoes
apresentadas.

A CONTRATANTE espera receber uma documentacdo completa e de qualidade, que permita
uma compreensdo clara e facil do arranjo dos equipamentos, conexdes e sistemas, facilitando
assim futuras manutengdes, expansdes ou qualquer outra intervengao necessdria. A entrega
desses documentos é essencial para garantir a correta implementacdo e operacao da solucdo
contratada.

Apds a entrega, a CONTRATANTE emitird o Termo de Entrega dos equipamentos. O prazo
para montagem e instalagdo dos equipamentos comecara a partir da assinatura desse termo.

4.2. DA MONTAGEM E INSTALAGCAO DOS EQUIPAMENTOS

A CONTRATADA serd responsavel por fornecer todos os cabos, conectores, adaptadores e
demais materiais necessarios para a correta montagem e instalagdao do sistema, sem gerar
gualquer 6nus adicional para a CONTRATANTE.

A montagem e instalacdo dos equipamentos deverdo ser realizadas no local indicado pelo
gestor do contrato.

A CONTRATADA devera disponibilizar a mao de obra necessaria, bem como quaisquer outros
insumos e materiais requeridos para a instalacdo dos equipamentos/sistemas, conforme
especificado na Planilha de Quantitativos.

A CONTRATANTE sera responsavel pelo fornecimento da estrutura necessaria, como
tubulagGes e cabeamento légico e elétrico, para a interligacdo dos equipamentos.

Além dos conectores e cabos, a CONTRATADA deverd providenciar todos os demais cabos e
conexdes locais necessarios, tais como para video e controle, de acordo com a solucdo adotada.
Esses cabos e conexdes devem interligar cada um dos mddulos que compdem o painel
apregoador.

Caso os equipamentos ndo atendam aos padrdes de qualidade exigidos ou apresentem
defeitos de fabricagdo, serdao recusados e deverdo ser substituidos imediatamente, no prazo
maximo de 5 (cinco) dias Uteis, a partir da notificacdo de recusa. O descumprimento dessa
obrigacdo acarretara as penalidades previstas neste Termo de Referéncia.
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4.3. TREINAMENTO

4.3.1. REQUISITOS GERAIS DO TREINAMENTO

As atividades de treinamento serdo agendadas pela CONTRATANTE e deverdo ter inicio
em até 5 (cinco) dias Uteis apds a conclusdo dos procedimentos de instalacdo, configuracao,
ativacdo e testes dos equipamentos.

O treinamento serd realizado em lingua portuguesa, nas dependéncias da
CONTRATANTE. E pré-requisito para a concess3o do aceite definitivo do sistema a conclus3o
de todas as etapas do treinamento.

A empresa CONTRATADA devera fornecer um treinamento abrangente que englobe
todos os aspectos dos equipamentos, com nivel adequado de detalhamento, abordando
operacdo, manutencdo e configuracdo do sistema.

Antes do inicio do treinamento, a empresa CONTRATADA enviara para andlise e
aprovagdo o programa completo do curso, bem como a apostila e/ou manuais dos
equipamentos, os quais estardo disponiveis para consulta da equipe designada pela
CONTRATANTE.

As apostilas e/ou manuais deverdo ser elaborados em lingua portuguesa, ou, caso
sejam originalmente redigidos em outra lingua, deverao ser traduzidos para o portugués. O
material deverd conter manuais e desenhos dos equipamentos, apresentando de forma clara
as funcionalidades exigidas no Termo de Referéncia.

No inicio do curso, cada participante receberd um conjunto completo de toda a
documentacdo necessaria.

4.3.2. TREINAMENTO PREPARATORIO

O objetivo principal deste treinamento é capacitar uma equipe de até 3 (trés) servidores
na operacdo de todo o sistema e nas operagdes relacionadas, com o intuito de fornecer um
nivelamento adequado para a correta identificacdo de anormalidades funcionais,
possibilitando a abertura de chamados para atendimento técnico.

Este curso, de natureza gerencial, visa proporcionar familiarizacdo bdasica e tedrica
sobre o funcionamento do dispositivo e os modos de operacdo da plataforma de
gerenciamento.

O treinamento abordard os seguintes aspectos:
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a) Hardware: serd apresentado um breve histérico da tecnologia empregada,
caracteristicas técnicas gerais, configuracdo basica em diagramas em blocos dos
equipamentos, mddulos, meios de comunicacao, interfaces, entre outros. Serao
descritos os recursos de comunicacdo e os protocolos utilizados, além de serem
delimitadas as capacidades minimas e mdximas de cada equipamento para
garantir sua operacao adequada.

b) Software: serdo apresentadas as tecnologias empregadas, as principais
caracteristicas técnicas do sistema, bem como uma descricdo basica das
configuragao utilizadas. Também serdao abordados o0s recursos de
desenvolvimento, configuracdo e gerenciamento de todo o sistema e interface
com o usudrio.

4.3.3. TREINAMENTO DE OPERAGAO

Nesta etapa do treinamento, de natureza técnica, a equipe de servidores
disponibilizados pela CONTRATANTE recebera um curso pratico que abordara a operacdo do
sistema, todos os seus recursos e os procedimentos previstos.

Durante esse treinamento, a CONTRATADA acompanhara a equipe em uma fase inicial
de operacdo, fornecendo capacitacdo diante de situacGes reais. A CONTRATADA estara
disponivel para assistir e esclarecer as duvidas que surgirem por parte dos operadores e
usuarios durante o procedimento operacional.

Apds a conclusdo do treinamento técnico e operacional, a CONTRATADA deverd manter
um técnico nas dependéncias da CONTRATANTE por um periodo de 5 (cinco) dias uteis. O
técnico estara disponivel para atendimento de Segunda a Sexta-feira, das 08:00 as 12:00 e das
14:00 as 17:00 horas para acompanhar e fornecer os esclarecimentos necessarios sobre a
utilizacdo dos componentes da solugao.

4.4. DO ATENDIMENTO E SUPORTE

A Contratada devera disponibilizar equipe técnica especializada para a prestacdo de todos os
servicos relacionados a instalacdo e sustentacao, in loco e remoto, os quais deverdo possuir as
gualificacBes técnicas exigidas no edital.

Os técnicos serdo responsaveis por realizar todas as atividades relacionadas ao atendimento
técnico especializado para capacitacdo do uso das ferramentas de hardware e software,
configuracao, instalacdo, treinamento, manutencao, suporte operacional e garantia integral para
toda a planta.
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Qualquer alteracdo na equipe técnica disponibilizada para atendimento no local, devera ser
comunicada a ALEMS, que devera aprovar a substituicdo mediante a apresentacdo dos
documentos que comprovem que a capacitacdo dos profissionais estd de acordo com as
exigéncias minimas do Edital.

4.5. PADROES

Manuais em portugués deverdo ser disponibilizados pela Contratada. Todas as caracteristicas
solicitadas deverdao ser comprovadas através de literatura técnica, atestados do fabricante, sites
da internet ou outras fontes nas quais as exigéncias solicitadas possam ser claramente
identificadas.

4.6. DESCRICAO DA SOLUCAO

As especificacGes e caracteristicas dos equipamentos e servicos devem cumprir com todas as
exigéncias descritas, qualquer divergéncia que houver e que ndo se encaixe com 0s requisitos
solicitados, o objeto nao sera aceito.

A descricdo da solugdo constante neste documento foi elaborada de forma a proporcionar
uma compreensdo completa das caracteristicas, capacidades e funcionalidades esperadas da
solucdo a ser contratada. Ela abrange tanto os aspectos técnicos quanto os requisitos de
desempenho, seguranca, integracdo, usabilidade e servicos, garantindo que todos os detalhes
relevantes sejam considerados.

S3ao listados os requisitos técnicos especificos que a solucdo deve atender, como
compatibilidade com sistemas operacionais, capacidade de processamento, requisitos de
armazenamento e conectividade, entre outros. Sdo definidos os requisitos funcionais, que
descrevem as principais funcionalidades e recursos que a solucdo deve fornecer para atender as
necessidades do projeto.

A descricdo da solugdo também inclui requisitos adicionais, como suporte técnico,
treinamento, documentacdo, garantia e atualizaces. Esses aspectos sdo detalhados para garantir
gue a solucdo seja entregue e mantida de acordo com as expectativas e necessidades da Casa.

4.7. APRESENTAR CATALOGOS, ENCARTES, FOLHETOS TECNICOS OU FOLDERS DOS

EQUIPAMENTOS OFERTADOS

Devendo conter as especificacdes minimas solicitadas no Termo de Referéncia. A
apresentacdo de Catalogos, Encartes, folhetos técnicos ou folders é necessaria para que a ALEMS
possa certificar de que o bem proposto atende e esta de acordo com as caracteristicas minimas
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solicitadas, possibilitando a quem julga dados técnicos referente ao Lote proposto. Os catalogos
deverdo fazer referéncia a cada item ofertado, de maneira clara e precisa, para que nao haja
dificuldade na identificagdo. Caso no documento anexado constem diversos modelos, o
fornecedor deverd identificar/destacar qual a marca/modelo que estara concorrendo.

a) Somente serdo considerados validos catdlogos impressos pela Internet, desde que este
possibilite a averiguacdo completa da descricdo do objeto e conste a origem do site
oficial do fabricante e que informe a “FONTE” (endereco completo
http://www.fabricantex.com/produtox.) do respectivo documento, possibilitando a
comprovacado da autenticidade do documento proposto.

b) No caso de apresentacdo de catdlogo impresso pela Internet com diversas
marcas/modelos do equipamento e/ou de seus itens de composicdo, o proponente
deverd identificar qual a marca/modelo em que estara concorrendo na licitag¢do, tanto
do equipamento, quanto de seus itens de composicao.

c) Ficam vedadas quaisquer transformacGes, montagens ou adaptac¢ées na especificacao
original do catdlogo disponivel na internet.

d) Ndo serdo aceitas quaisquer adulteracdes na especificacdo original do catadlogo
ofertado.

4.8. MANUTENGAO PREVENTIVA

A CONTRATADA deverd executar a manutencdo preventiva necessdria ao perfeito
funcionamento dos médulos de hardware e software que compdem a Solucdo, a fim de manté-
los em perfeitas condicbes de uso e funcionamento ininterruptos, o que deverd abranger
cobertura total, inclusive substituicdo de pegas e/ou componentes por desgaste natural;

As manutencdes preventivas deverdo ser de periodicidade trimestral, cujo cronograma de
execucdo devera ser apresentado pela CONTRATADA a ALEMS, no prazo maximo de 15 (quinze)
dias apds a assinatura do contrato, para analise e aprovacdo, é compreendida pela execug¢do dos
servicos conforme definido a seguir;

e Limpeza geral dos equipamentos;
e Verificagdo quanto a eventual superaquecimento e ruido;
e Testes funcionais dos mddulos de hardware e software;
e Verificagdo da tensdo de entrada e saida de energia;
e Atualizagdo de software e firmware;
e Verificacdo de integridade e desempenho;
S ]
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e Backup e recuperacdo de dados;

e Verificacdo de seguranca;

e Testes de conectividade e rede;

e Substituicdo de pecas desgastadas;

As manutenc0Oes preventivas deverdo ser sempre prestadas no horério do funcionamento da
ALEMS e de comum acordo com o gestor designado.

A CONTRATADA assumira responsabilidade integral a exclusiva pelos servicos contratados,
bem como, responderd por todas as atividades decorrentes da prestacdo de servicos, objeto do
contrato, nos termos do Cddigo Civil Brasileiro.

A CONTRATADA deverd apresentar os funciondrios devidamente registrados, uniformizados e
portando crachas.

A CONTRATADA substituird, a qualquer momento, por motivos técnicos ou disciplinares,
guaisquer funciondrios na execugao dos servicos.

Efetuar treinamento dos servidores que irdo operar os equipamentos e softwares, no ato de
sua instalacdo, devendo também, realizar treinamento no decorrer do contrato, sempre que
solicitado pela ALEMS, fornecendo inclusive os manuais de operacao;

Atentando para as normas de seguranca nas dependéncias da ALEMS, devera a CONTRATADA,
apresentar uma listagem com o nome e nimero do documento de identidade de cada funcionario
gue se apresentar para prestar servicos de instalacdo e assisténcia técnica dos equipamentos e
software que compdem a Solucdo. Essa listagem deverd ser atualizada sempre que houver
mudanga no quadro de funcionarios.

4.9. MANUTENGAO CORRETIVA

A manutencdo corretiva € uma etapa essencial para garantir o perfeito funcionamento dos
equipamentos e sistemas utilizados pela Assembleia Legislativa de Mato Grosso do Sul (ALEMS).
Em caso de falhas, problemas técnicos ou interrupcdes inesperadas, a CONTRATADA serd
responsdavel por realizar a manutencdo corretiva para solucionar as questdes de forma rdpida e
eficiente, minimizando qualquer impacto nas atividades legislativas.

Contempla todos os médulos de hardware, software e suporte operacional através de equipe
técnica qualificada para os atendimentos, de modo a manter a Solu¢cdo em permanente, plena e
eficaz capacidade produtiva e sem qualquer 6nus, encargos ou responsabilidades para a ALEMS,

|
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devendo os respectivos servicos serem executados por conta e responsabilidade exclusiva da
CONTRATADA, no local e durante horario de expediente previamente agendado com a ALEMS.

Fornecer, para emprego na assisténcia técnica e manutencao da Solucdo, somente materiais
de primeira mao, de qualidade e original, executando todos os servigos com esmero e perfeicdo.

Responsabilizar-se pela guarda, seguranca e prote¢do de todo o material e equipamentos
utilizados nos servicos de assisténcia técnica e manutencdo, até a conclusdo do referido servico.

A seguir, destacamos os principais itens a serem considerados na manutencao corretiva,
visando a pronta resposta e a restauracao das condi¢des de funcionamento ideais.

1. Diagnostico e identificagdo de problemas: A CONTRATADA devera realizar um
diagnostico preciso para identificar a causa raiz dos problemas técnicos e falhas nos
equipamentos e sistemas utilizados pela ALEMS. Isso envolve a analise detalhada dos
sintomas, testes e avaliacGes para determinar a origem do problema.

2. Reparo e substituicao de componentes: Apds a identificacdo do problema, a
CONTRATADA devera realizar os reparos necessarios nos equipamentos e sistemas. Isso
pode envolver a substituicdo de componentes defeituosos, reparo de circuitos,
reinstalagdo de software, entre outras agbes corretivas para restaurar o funcionamento
adequado.

3. Priorizagao e prazo de resposta: A manutencgao corretiva deve ser realizada de
forma agil e eficiente, priorizando os problemas mais criticos e urgentes que possam afetar
o funcionamento das atividades legislativas. A CONTRATADA dever3 estabelecer um prazo
de resposta adequado para atender prontamente as demandas de manutencdo corretiva.

4. Monitoramento e registro de ocorréncias: E fundamental que a CONTRATADA
monitore constantemente o desempenho dos equipamentos e sistemas, bem como
registre as ocorréncias de manutencdo corretiva realizadas. Essas informacdes sao
importantes para analise de tendéncias, identificacdo de problemas recorrentes e adogdo
de medidas preventivas.

5. Comunicagao e suporte: Durante a manutencao corretiva,a CONTRATADA deve
manter uma comunicacao clara e efetiva com a ALEMS, informando sobre o status da
manutencdo, o tempo estimado de resolugdo e as agdes tomadas. Além disso, deve

S ]
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fornecer suporte técnico adequado para esclarecer duvidas e auxiliar na utilizacdo dos
equipamentos e sistemas.

Ao considerar esses itens na manutencdo corretiva, a CONTRATADA garantira um suporte
eficiente e confidvel para a ALEMS, minimizando os impactos de falhas e interrupg¢des e
assegurando o pleno funcionamento dos equipamentos e sistemas utilizados no ambito
legislativo.

4.10. DESCARTE DE EQUIPAMENTOS E PECAS

A CONTRATADA devera providenciar o correto descarte e o gerenciamento ambientalmente
adequado de residuos, no que tange a coleta, reutilizacdo, reciclagem, tratamento ou disposicao
final, em atendimento a legislagao aplicavel, notadamente no que se refere, material eletrénico,
pilhas e baterias usadas.

4.11. CHAMADO TECNICO

O atendimento deverd ser preconizado pelo modelo ITIL (Information Technology Infrastructure
Library), tais como: gerenciamento dos servicos, melhoria continua, gerenciamento do
conhecimento, gerenciamento do catalogo de servicos, gerenciamento de nivel de servico,
gerenciamento de disponibilidade, monitoramento e gerenciamento de evento, monitoramento
e gerenciamento de evento, gerenciamento de requisicdo de servico gerenciamento de problema,
gerenciamento de liberacdo, gerenciamento de configuracdo de servico, gerenciamento de ativos
de TI, gerenciamento de infraestrutura e plataforma, desenvolvimento e gerenciamento de
software e gerenciamento de implantacao

A CONTRATADA deverd fornecer um nucleo de operac¢des e controle (NOC) HELP DESK E
SERVICE DESK disponivel em 24x7 (vinte quatro horas por dia, 7 dias por semana), com diversos
canais e formas de abertura de chamados, tais como telefone 0800 proprio, e-mail, chat e
WhatsApp.

A CONTRATADA devera fornecer software para abertura de chamado disponivel na WEB, que
permita ao usuario abrir chamados e acompanhar, gerando um nimero ou cédigo de protocolo
para identificacdo pela ALEMS, bem como para acompanhamento e controle dos servigos. A
plataforma de atendimento devera permitir ao usuario acompanhar em tempo real o status,
histérico e assinatura digital dos chamados.

Devera proporcionar a ALEMS, relatérios, chamados por técnicos, por equipes, categorias,
dispositivos, SLA e inventario dos equipamentos.
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A CONTRATADA devera fornecer um numero ou cédigo de protocolo para identificacdo e
individualizacdo de cada chamado efetuado pela ALEMS, bem como para acompanhamento e
controle dos servigos.

O Chamado efetuado pela ALEMS devera conter no minimo os seguintes dados:

e Nome e telefone do requisitante;

e Endereco do requisitante;

e Tipo do equipamento;

¢ |dentificacdo do equipamento (N2 do Ativo ou/e N2 de Série);
e Defeito reclamado.

E de responsabilidade da CONTRATADA a busca de informacdes complementares para a
correta definicdo do defeito/falha e do servico a ser realizado, bem como das pecas e
componentes necessdrios para a manutencdo, ndo cabendo qualquer alegacdo de nao
atendimento aos prazos definidos, em face de imprecisdo no chamado efetuado pela ALEMS.

Ap0ds a abertura do chamado técnico devera ser encaminhado e-mail para o usuario solicitante
com os dados da abertura do chamado com no minimo as seguintes informac6es: numero da
ordem de servico ou do chamado técnico, nome do solicitante, endereco do solicitante, tipo do
equipamento, defeito reclamado e prazo para atendimento;

4.12. ANALISE DE SOLUGOES DE CONTORNO APRESENTADAS PELA CONTRATADA

Entende-se por solucdo de contorno qualquer intervencdo técnica que resolva o incidente de
forma tempordria, reduzindo o impacto ao negdcio, como execucdo de scripts ou disponibilizacdo
de outros meios que permitam que os usuarios da ALEMS possam realizar suas atividades.

Para todos os incidentes, independente da severidade, poderdo ser apresentadas solucdes de
contorno.

As solucdes de contorno apresentadas pela CONTRATADA para a resolucdo de problemas
detalhados serdo previamente analisadas pela ALEMS antes da formalizacdo do aceite definitivo.

As solugOes de contorno ocasionardao o encerramento do chamado original e um novo
chamado deve ser registrado para que o problema seja resolvido definitivamente, sendo este
classificado na severidade correspondente.
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4.13. CANCELAMENTO DOS CHAMADOS

Caso a CONTRATADA constate que o chamado de suporte técnico remoto extrapola suas
responsabilidades ou ainda por falta de elementos que ndao permita a CONTRATADA o
entendimento do chamado técnico, solicitara formalmente a ALEMS que o chamado seja
cancelado apresentando justificativa do pedido.

Os pedidos de cancelamento do chamado de suporte técnico remoto deverdo ser formulados
antes do término do prazo de solugdo previsto.

A ALEMS, de forma fundamentada no contrato, podera indeferir os pedidos de cancelamento,
dentro do prazo previsto.

Caso a CONTRATADA ndo concorde com a justificativa apresentada pela ALEMS, poderd
solicitar que a divergéncia possa ser apreciada pelos gestores do contrato de ambos.

4.14. PRAZOS E CONDIGOES DE GARANTIAS

O prazo de garantia integral de funcionamento do referido objeto equivale a integralidade da
vigéncia contratual, por tratar-se de (outsourcing) locagdo que inclui o fornecimento, implantacao
integral da solucdo, além de todos os servicos de assisténcia técnica com fornecimento de pecgas
e modulos de reposicao.

4.15. PRAZO DE ENTREGA

O prazo estabelecido para da entrega do objeto é de, no mdximo, 30 (trinta dias) dias
corridos, contados da data de assinatura do instrumento de contrato;
4.16. PRAZO DE VIGENCIA

O prazo de vigéncia da presente contratacdo sera de 12 (doze) meses contados a partir da
data assinatura do contrato, podendo ser renovado conforme dispGe a Lei 8.666/93 e suas
alteragdes.

4.17. LOCAL DE EXECUCAO

Os servicos deverdo ser realizados nas instalacGes da ALEMS, Avenida Desembargador José
Nunes da Cunha - Palacio Guaicurus - Parque dos Poderes - Bloco 09 - Jardim Veraneio CEP: 79031-
90 - Campo Grande - MS.
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5. ADEQUAGAO DO AMBIENTE INTERNO

A adequacdo do ambiente interno para a execucdo contratual é de responsabilidade da
CONTRATADA selecionada para a implantacdo da Solucdo. A empresa devera assegurar que todos os
equipamentos e softwares sejam instalados corretamente, de acordo com as especificagcdes técnicas
e funcionais estabelecidas. E crucial garantir a qualidade e eficiéncia da implantacio, a fim de atender
plenamente as necessidades e exigéncias da Assembleia Legislativa de Mato Grosso do Sul (ALEMS).

A CONTRATADA é responsavel pela elaboracdo e fornecimento dos projetos da infraestrutura
elétrica e ldgica necessarias para os equipamentos mencionados neste escopo.

A CONTRATADA é responsavel pelas atividades de fixacdo dos equipamentos, configuracdes,
testes, capacitacao, reciclagem e assisténcia técnica da solucao.

CONTRATADA é responsavel pela instalagcdo, configuracdo, testes, capacitacdo e assisténcia
técnica completa para todo o software incluido nesta solugao.

A CONTRATADA deve fornecer todos os suportes e acessorios necessarios para a fixacdo dos
equipamentos mencionados neste escopo de fornecimento.

Ao garantir uma implantagao precisa e adequada, a CONTRATADA estara contribuindo para o bom
desempenho e funcionamento da Solucdo. Isso inclui a configuracdo correta dos equipamentos, a
integragdao dos sistemas, a realizagdo de testes de funcionamento, entre outros procedimentos
essenciais.

A CONTRATADA devera contar com técnicos especializados, devidamente capacitados e com
experiéncia comprovada, a fim de assegurar a execucdo contratual de forma eficaz. E recomendado
que a empresa siga um cronograma detalhado, estabelecendo prazos realistas para cada etapa da
implantagao, garantindo assim um processo organizado e eficiente.

A ALEMS esta comprometida em garantir o sucesso da implantacdo da solucdo, fornecendo
suporte técnico necessario para o bom andamento do processo oferecendo a CONTRATADA todo o
suporte necessario durante a implantagao.

A equipe da ALEMS estara pronta para colaborar com a CONTRATADA, fornecendo informagdes e
orientacdes relevantes sobre as condi¢des e especificacdes do ambiente interno. Com um suporte
técnico eficiente, a ALEMS visa assegurar que todas as etapas da implantacdo sejam executadas de
acordo com os requisitos estabelecidos, garantindo o pleno funcionamento e a eficacia da solucdo
contratada.
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A colaboracdo entre a ALEMS e a CONTRATADA sera fundamental para o sucesso da implantacao,
permitindo um alinhamento adequado com as necessidades e particularidades do ambiente
legislativo. A ALEMS estd empenhada em oferecer todo o suporte necessario, incluindo
esclarecimentos técnicos, informacdes sobre infraestrutura e demais aspectos relevantes para a
implantagao bem-sucedida da solugao.

Com uma parceria sélida e um suporte técnico adequado, a ALEMS busca garantir que a
CONTRATADA tenha todas as condicGes necessdrias para executar a implantacdo com exceléncia,
resultando em um ambiente legislativo modernizado, eficiente e seguro. Dessa forma, a parceria entre
a ALEMS e a CONTRATADA serd fundamental para garantir uma implantacdo bem-sucedida da
Solugdo, visando alcancar um ambiente legislativo moderno, eficiente e seguro. Com uma execugao
contratual adequada, sera possivel atender plenamente as necessidades da ALEMS, promovendo a
modernizacdo e otimizacdo dos processos legislativos em beneficio de todos os envolvidos.

E importante ressaltar que a correta implantacio dos equipamentos e softwares é essencial para
o bom desempenho e funcionamento da Solucdo. Dessa forma, a CONTRATADA deverd garantir a
gualidade e eficiéncia da implantacdo, visando atender as necessidades e exigéncias da ALEMS de
forma adequada. Fornecendo toda infraestrutura necessaria para a implantacdo dos equipamentos e
servicos contratados, facilitando e agilizando o processo.

6. DA VISITA TECNICA

Os interessados em participar desta licitacdo deverdo vistoriar os locais onde os equipamentos
serdo entregues e instalados e os servicos serdo executados. O Representante legal da licitante ou seu
responsdavel técnico designado para este fim, devera apresentar:

No caso de diretor, socio ou proprietario da empresa licitante que comparecer ao local, devera
comprovar a representatividade por meio da apresentacdo: de ato constitutivo, estatuto ou contrato
social, do documento de eleicdo de seus administradores, devidamente registrados na Junta
Comercial ou no cartério de pessoas juridicas;

Tratando-se de procurador deverd apresentar instrumento publico ou particular de
procuracdo, com firma reconhecida em cartério, com poderes expressos, acompanhado do
correspondente documento, dentre os indicados no subitem acima, quecomprove os poderes do
mandante para a outorga.

O Representante legal da licitante ou seu responsavel técnico, devera realizar visita técnica,
onde serd emitido atestado declarando que a empresa tomou conhecimento das particularidades

Padgina |18



Palacio Guaicurus

Avenida D b dor José N da Cunh
ASSEMBLEIA Jz;/redr}lmaVer:rS]Eirg —arlg:rqoure gc?se P(;JS:rsesa— Blfgcc? 09
H C Grande / MS — CEP: 79.031-901
\ LEGISLATIVA TSln.q:p(%7)r383n89e.6565 — CNPJ: 03.979.390/0001-81
MATO GROSSO DO SUL www.al.ms.gov.br

inerentes a prestacdo dos servigos e recebeu todas as informagGes necessarias para o cumprimento
integral das obrigacOes objeto da licitacdo, nao cabendo qualquer discordancia futura, seja de ordem
fisica ou técnica.

Agendar previamente as visitas no endereco abaixo, onde receberdo o Atestado de Visita:

Orgido: Assembleia Legislativa — Estado de Mato Grosso do Sul;

Setor: Diretoria de Informatica da ALEMS;

Contato: Sr. Enio Marcelo Buzaneli

Fone: (67) 3389-6218

Localidade: Campo Grande, Estado de Mato Grosso do Sul;

Enderego: Avenida Desembargador José Nunes da Cunha, Jardim Veraneio, Parque dos
Poderes, Bloco 09.

OBS.: O local indicado para a visita devera ser vistoriado até o 12 (primeiro) dia util que
antecedea data de abertura dos envelopes, para atendimento de Segunda a Sexta-feira, das
08:00 as 12:00 e das 14:00 as 17:00 horas.

JUSTIFICATIVA DA OBRIGATORIEDADE DA REALIZACZ\O DE VISITA TECNICA - também
chamada de visita prévia —. A visita técnica toma por base a Recomendacado do Tribunal de Contas da
Unido, conforme Acérddo n2 4.968/2011 — 22 Camara, Min. Rel. Raimundo Carreiro, DOU de
18.07.2011, que assim se manifestou: “A visita de vistoria tem por objetivo dar a Entidade a certeza e
a comprovacdo de que todos os licitantes conhecem integralmente o objeto da licitagcdo e, via de
consequéncia, que suas propostas de precos possam refletir com exatiddo a sua plena execucao,
evitando-se futuras alegacdes de desconhecimento das caracteristicas dos bens licitados,
resguardando a Entidade de possiveis inexecu¢Ges contratuais. Portanto, a finalidade da introducao
da fase de vistoria prévia no edital é propiciar ao proponente o exame, a conferéncia e a constatacao
prévia de todos os detalhes e caracteristicas técnicas do objeto, para que o mesmo tome
conhecimento das instalagdes fisicas e de todo o sistema ja existente e funcionando, principalmente
guando o objeto a ser adquirido vai se agregar e integrar aos diversos sistemas (dados, energia, trafego
de sinais e outros), e tudo aquilo que possa, de alguma forma, influir sobre o custo para a elaboracao
da proposta. Deve ser dado um prazo razoavel entre o Ultimo dia da visita técnica e a realizacdo do
Certame para que a licitante possa elaborar com tranquilidade e seguranca a proposta”.
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N3o se aplica o requisito de garantia por tratar-se de terceirizacao integral da solugdaopor meio

de fornecimento de todos os bens e servicos (outsourcing), incluindo a instalagdo,manutencao, suporte

técnico e suprimentos, com remuneracdo por itens disponibilizados (equipamentos e licengas de

software).

8. DAS INFORMAGOES

As informacGes inerentes a este Pregdo poderdo ser obtidas, pelos interessados, junto a CLPP,

estando disponivel para atendimento de Segunda a Sexta-feira, das 08:00 as 12:00 e das14:00 as 17:00

horas, na Assembleia Legislativa/MS, sito a Avenida Desembargador José Nunesda Cunha, Bloco 9 —

Parque dos Poderes, Campo Grande — MS.

9. VALOR MAXIMO PERMITIDO PARA CONTRATAGAO

1. O valor maximo permitido para a contratacdo é de RS 11.940.000,00 (onze milhdes e
novecentos e quarenta mil reais).

2. Cada concorrente deverd computar, no prego que cotara, todos os custos diretos e
indiretos como taxas, frete, instalacao, migracao de dados, treinamento, suporte técnico,
inclusive os resultantes da incidéncia de quaisquer tributos, contribuicdes ou obrigacdes
decorrentes da legislacdo trabalhista, fiscal e previdenciaria a que sujeito.

Prazo de entrega e instalagdo 30 (trinta) dias.

visando atender a Diretoria de Informatica
da ALEMS, pelo periodo de 12 (doze)
meses, de acordo com as especificacdes
e quantidades constantes neste
documento.

~ VALOR | VALOR TOTAL

ITEM DESCRICAO UND.|QUANT] MENSAL ANUAL

Contratacdo de empresa especializada

para servigos de infraestrutura de Data

Center bem como suporte técnico e

manutencao dos equipamentos incluidos

na solucgao hiperconvergente, protegao de
o1 |dados, armazenamento para midia e (.. | 4, RS R$

protecdo de equipamentos de rede, 995.000,00 (11.940.000,00
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10. DOTACAO ORCAMENTARIA

As despesas decorrentes da execucdo do objeto da presente licitacdo, correrdo por conta da
seguinte dotacdo orgcamentaria, utilizando-se de recursos financeiros proprios da Assembleia
Legislativa:

01 — PODER LEGISLATIVO
01.01 — ASSEMBLEIA LEGISLATIVA

01.031.001-2.001 - MANUTENCAO DAS ATIVIDADES LEGISLATIVAS

3.3.90.40 — SERVICOS DE TECNOLOGIA DA INFORMACAO E COMUNICACAO -
PESSOA JURIDICA

11. DA CONTRATACAO

As obrigacdes decorrentes deste PREGAO consubstanciar-se-30 em CONTRATO, a ser firmado
entre a Assembleia Legislativa/MS e a LICITANTE VENCEDORA, com base nos dispositivos da Lei
Federal n? 10.520/02 e Lei Federal n? 8.666/93 e suas altera¢des posteriores.

O prazo para assinatura do contrato ou instrumento equivalente, sera de até 05 (cinco) dias,
apos regular convocacdo da ALEMS.

O prazo estipulado no subitem anterior podera ser prorrogado uma vez, por igual periodo,
guando solicitado pela licitante vencedora, durante o seu transcurso e desde que ocorra motivo
justificado aceito pela ALEMS.

O prazo de vigéncia do contrato serd de 12 (doze) meses, contados da data da sua assinatura,
podendo ser prorrogado conforme dispGe a Lei 8.666/93 e suas alteragdes.
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A PREGOEIRA poder3a, quando a convocada ndo assinar o Contrato, ndo retirar o instrumento
equivalente no prazo e condi¢Ges estabelecidas neste Edital, examinar as ofertas subsequentes e a
qualificacdo dos licitantes na ordem de classificacao e, assim sucessivamente, até a apuracdo de uma
licitante que atenda ao edital, sendo o respectivo licitante declarado vencedor.

O Contrato a ser firmado poderd ser alterado nos casos previstos nos artigos 57 e 65 da Lei n2
8.666/93, desde que haja interesse da Administracdo, com a apresentacdo das devidas justificativas.

A licitante CONTRATADA ficara obrigada a aceitar os acréscimos e supressoes que se fizerem
necessarios na prestacdo dos servicos até o limite de 25% (vinte e cinco por cento) do valor global
atualizado do Contrato, obedecendo-se as condicdes inicialmente previstas.

Fica facultada, entretanto, a supressdo além do limite acima estabelecido, mediante consenso
entre os CONTRATANTES.

No ato da assinatura do contrato a CONTRATADA devera comprovar que efetuou o cadastro
de proprietarios/sécios e pessoa juridica, junto ao Tribunal de Contas do Estado de Mato Grosso do
Sul, de acordo a Resolucdo TCE/MS 65 de 13/12/2017, com alteragdes, Segue link do e-
CJUR: https://ww4.tce.ms.gov.br/ecjur/Login/Login?ReturnUrl=%2f#/

12. DO PAGAMENTO

Os pagamentos devidos a CONTRATADA serdo depositados em conta corrente da
CONTRATADA, mensalmente, em até 30 (trinta) dias, apds a efetiva execugdo dos servicos, e mediante
a apresentacao de faturas ou notas fiscais devidamente atestadas, por funcionario da Diretoria de
Informatica da Assembleia.

12.1. E condic3o para o pagamento do valor constante da Nota Fiscal/Fatura, a
apresentacdo dos seguintes documentos:

a) Certidao expedida conjuntamente pela Secretaria da Receita Federal do Brasil
— RFB e pela Procuradoria Geral da Fazenda Nacional — PGFN, referente a todos
os tributos federais, inclusive contribui¢des previdenciarias, prevista na Portaria
MF 358, de 5 de setembro de 2014, alterada pela Portaria MF 443, de 17 de
outubro de 2014;

b) Prova de regularidade com a Fazenda Publica Estadual (Certiddo Negativa de
Débitos, compreendendo todos os tributos de competéncia do Estado), emitida
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pelo 6rgdo competente, da localidade de domicilio ou sede da empresa licitante,
na forma da Lei.

c) Certificado de Regularidade de Situacdo CRS, perante o Fundo de Garantia do
Tempo de Servigo / FGTS;

d) Certidao Negativa de Débitos Trabalhistas (CNDT), na forma da Lei Federal n2
12.440 de 07.07.2011;

e) Declaracdo, quanto a inexisténcia de fatos modificativos quanto as
declaragGes apresentadas por ocasido do certame licitatério (anexas ao Edital
da Licitacdo), comprometendo-se a informar a qualquer tempo, sob as penas da
Lei, a existéncia de fatos supervenientes impeditivos a habilitacdo, na forma
determinada no inciso Xlll do art. 55 da Lei Federal n2 8.666/93.

12.2. As Notas Fiscais/Faturas ou Recibos correspondentes deverdo constar o
nuimero do Processo administrativo, do Pregdo e do contrato firmado.

13. DO ACRESCIMO OU SUPRESSAO

No interesse da CONTRATANTE, o valor inicial contratado podera ser aumentado ou suprimido
até o limite de 25% (vinte e cinco por cento), conforme o disposto no artigo 65, paragrafos 12 e 29, da
Lei Federal n® 8.666/93.

A CONTRATADA fica obrigada a aceitar, nas mesmas condi¢des contratadas, os acréscimos ou
supressdes que se fizerem necessarios;

Nenhum acréscimo ou supressdo poderd exceder o limite estabelecido nesta condicdo, salvo as
supressdes que resultem de acordo celebrado entre as partes.

14. DAS OBRIGAGOES DA CONTRATADA

Entregar os equipamentos, objeto deste Termo de Referéncia, instalados, configurados e no
prazo proposto e em conformidade com as especificagdes exigidas no Edital, sendo que os softwares
atendam as necessidades sob comprovacdo da equipe técnica da Diretoria de Informatica da
Assembleia.

Manter, durante a execucdo do Contrato, todas as condi¢cdes de habilitacdo e qualificacdo
exigidas na licitacdo que deu origem a este ajuste;
|
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Assumir, com exclusividade, todos encargos, impostos, taxas e fretes que forem devidos em
decorréncia do objeto deste Contrato, bem como as contribuicGes devidas a Previdéncia Social,
encargos trabalhistas, prémios de seguro e de acidentes de trabalho, transito, e outras despesas que
se fizerem necessarias ao cumprimento do objeto pactuado;

Assumir, como exclusivamente suas, as responsabilidades pela idoneidade e pelo
comportamento de seus empregados, prepostos ou subordinados, e, ainda, por quaisquer prejuizos
gue sejam causados ao CONTRATANTE ou a terceiros;

Apresentar, quando solicitado pelo CONTRATANTE, a comprovacdo de estarem sendo
satisfeitos todos os seus encargos e obrigacGes trabalhistas, previdenciarios e fiscais;

Responder perante ao CONTRATANTE e terceiros por eventuais prejuizos e danos decorrentes
de sua demora ou de sua omissdo, na conducdo do objeto deste instrumento sob a sua
responsabilidade ou por erros relativos a execuc¢do do objeto deste Edital;

Responsabilizar-se por quaisquer 6nus decorrentes de omissdes ou erros na elaboracdo de
estimativa de custos e que redundem em aumento de despesas ou perda de descontos para o
CONTRATANTE;

Instruir o fornecimento do objeto deste Termo de Referéncia com as notas fiscais
correspondentes;

Cumprir todas as leis e posturas federais, estaduais e municipais pertinentes e responsabilizar-
se por todos prejuizos decorrentes de infracdes a que houver dado causa;

N3o transferir em hipotese alguma este instrumento contratual a terceiros.

A empresa vencedora sera responsavel pela substituicdo dos equipamentos em desacordo
com as especificacdes deste Termo de Referéncia, sem 6nus para a ALEMS.

N3o retirar dos equipamentos qualquer arquivo sem a autorizacdo expressa do administrador
responsavel pela Diretoria de Informatica da ALEMS, respondendo conforme a legislagdao em vigor em
caso de transgressao.

A empresa vencedora sera responsavel pela atualizacdo corretiva dos softwares fornecidos,
obtidos diretamente do site do fabricante do hardware;

A empresa vencedora serd responsavel pela manutencdo corretiva de hardware, com
substituicdo de qualquer componente que apresente defeito por outro original do fabricante;
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A empresa vencedora serd responsavel pela orientagcdo remota, por telefone, e-mail e paginas
na internet, sobre operacdo dos equipamentos e suporte para configuragao;

Assumir os gastos e despesas que fizer para cumprimento das obrigacdes decorrentes do
contrato, tais como ferramentas, transporte, componentes, pecgas, partes e acessérios dos
equipamentos, utilizando para isso componentes originais, assim como a presenca de um supervisor
técnico, para assegurar o perfeito andamento dos servicos, sempre que a fiscalizagdo de contrato
solicitar;

Os servicos especificados no objeto deste termo de referéncia ndo excluem outros similares
gue porventura se fagcam necessdrios para a boa execucao das tarefas e servigos;

Nomear um preposto, com poderes de geréncia local, com a missdo de garantir a adequada
execucdo do contrato, ministrar orientacdo aos executantes dos servicos e fiscalizar o cumprimento
de suas orientacgodes.

O preposto sera responsavel por:
a) Garantir o cumprimento das atividades de acordo com as diretrizes estabelecidas
para sua realizacdo, bem como supervisionar os servicos de manutencao;
b) Reportar-se sempre ao gestor do contrato, adotando as providéncias pertinentes
para a correcdo das falhas detectadas.
c) Receber as observacdes do gestor do contrato relativamente a execugao do servico;

Tomar as providéncias pertinentes para que sejam corrigidas todas as falhas detectadas e,
guando houver necessidade, reportar-se ao responsavel pela fiscalizacdo designado pela
CONTRATANTE, solicitando as providéncias que se fizerem necessarias ao bom cumprimento de suas
obrigacbes, recebendo as reclamacdes daquele e, por consequéncia, tomando todas as medidas
cabiveis para solucao das falhas detectadas;

Cumprir hordérios e periodicidade para a execuc¢do dos servicos fixados pela CONTRATANTE,
segundo suas conveniéncias e em consonancia com a fiscalizacdo do contrato;

Comunicar a CONTRATANTE quaisquer fatos ou circunstancias detectadas, quando da
execucdo dos servicos contratados, que prejudiquem ou possam prejudicar a qualidade dos servicos
objeto deste termo de referéncia;
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Arcar com as despesas de transporte aéreo e terrestre, hospedagem e alimentacdo dos
profissionais envolvidos nos servicos contratados;

Utilizar profissionais devidamente capacitados e habilitados para os servicos contratados,
impondo-lhes rigoroso padrao de qualidade, seguranca e eficiéncia, correndo por sua conta todas as
despesas com salarios, impostos, contribuicoes previdenciarias, encargos trabalhistas, seguros e
outras correlatas;

Responsabilizar-se por todo e qualquer dano que cause a Administracdo, a prepostos seus ou
a terceiros, por acdo ou omissao, em decorréncia da execu¢ao dos servicos.

Manter sigilo absoluto sobre todas as informacdes provenientes dos servicos realizados.

Manter, durante a vigéncia do contrato, todas as condi¢cdes de habilitacdo, incluindo a
atualizacdo de documentos de controle da arrecadacdo de tributos e contribuicbes federais, entre
outras legalmente exigiveis, junto a CONTRATANTE.

Todas as despesas relativas a execucgdo dos servicos, a entrega e transporte dos equipamentos
locados, bem como todos os impostos, taxas e demais despesas decorrentes do contrato firmado,

correrao por conta exclusiva da CONTRATADA.

Dispor de todos os recursos materiais e humanos necessarios ao fiel cumprimento das
atividades estabelecidas neste Termo de Referéncia.

Refazer servicos mal executados, completar falhas e omissdes e inconformidades de qualquer
natureza, sem 6nus para a CONTRATANTE;

Afastar empregados que, a critério da CONTRATANTE, tenham conduta técnica ou pessoal
inaceitavel;

Responsabilizar-se por erros ou impericias praticadas na execugao dos servicos;

Responsabilizar-se totalmente pela observancia de Leis, Regulamentos e Posturas em vigor.
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Responsabilizar-se por qualquer problema de hardware/software/servicos, ndo citado
involuntariamente, mas que possam comprometer os servigos, objeto desta contratacdo, detectados
durante o periodo de vigéncia do contrato.

15. DAS OBRIGAGOES DA CONTRATANTE

Cumprir todos os compromissos financeiros assumidos com a CONTRATADA;

Fornecer e colocar a disposicdo da CONTRATADA todos os elementos e informagdes que se
fizerem necessérios a execuc¢ao do objeto licitado;

Proporcionar condi¢cGes para a boa consecucdo do objeto deste Termo;

Notificar, formal e tempestivamente, a CONTRATADA sobre as irregularidades observadas no
cumprimento das assumidas;

Notificar a CONTRATADA, por escrito e com antecedéncia, sobre multas, penalidades e
guaisquer débitos de sua responsabilidade;

Fiscalizar o presente Contrato através do Orgdo competente;

Acompanhar a entrega e instalagdo dos equipamentos e os servigos efetuados pela
CONTRATADA, podendo intervir durante a sua execucdo, para fins de ajustes ou suspensdo dos
Servigos.

Designar os gestores do contrato, para coordenar e monitorar as a¢des pertinentes ao
desenvolvimento das atividades executados pela CONTRATADA,;

Definir mecanismos de gerenciamento e controle das atividades desenvolvidas pela
CONTRATADA, assim como avaliar a execu¢cdo mensal das atividades relativas aos servigos
contratados;

Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA;

Facultar o acesso dos técnicos da CONTRATADA as instalagdes nas quais esteja prevista a
execuc¢do dos servicos constantes neste Termo de Referéncia;
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N3do permitir a execucdo de servicos de manutencgdo técnica, de espécie alguma, por pessoas
ndo autorizadas pela CONTRATADA, com excecdao das efetuadas por servidores e funcionarios
devidamente designados e orientados para este fim;

Comunicar a CONTRATADA quaisquer irregularidades observada na execuc¢do dos servicos
contratados.

16. DO REAJUSTE DE PRECO

O valor contratado é fixo e irreajustdvel, pelo periodo de vigéncia do contrato, apds 12
(doze) meses, em caso de prorrogacdo o contrato podera ser reajustado pelo indice (ICTI/IPEA).

Fica ressalvada a possibilidade de alteracdo dos precos, caso ocorra o desequilibrio
econdmico financeiro do Contrato, conforme disposto no Art. 65, alinea “d” da Lei 8.666/93.

Caso ocorra a variacdo nos precos, a contratada devera solicitar formalmente a
ASSEMBLEIA, devidamente acompanhada de documentos que comprovem a procedéncia do
pedido.

17. CARACTERITICAS GERAIS

No cendrio atual, enfrentamos desafios marcantes. Os servidores, storages e o sistema de
backup da ALEMS ja ultrapassaram cinco anos de operacdo. Com a evolugdo natural da tecnologia e
potenciais desgastes desses equipamentos, o rendimento e a seguran¢a podem ser comprometidos.
Além disso, o contrato de servigos, manutengdo e suporte para estes equipamentos esta previsto para
vencer em dezembro de 2023, tornando premente a busca por uma renovacgao.

Assim, surge a proposta de adotar uma solucdo de Infraestrutura Hiperconvergente (HCl). A
HCl integra computagcdo, armazenamento e redes em uma solucdo unificada, otimizando o
gerenciamento, reduzindo complexidades e permitindo uma escalabilidade agil e eficiente.

Beneficios da HCI para a ALEMS:

1. Eficiéncia para a Equipe de TI: A HCl descomplica o gerenciamento da infraestrutura,
permitindo que a equipe de Tl da ALEMS dedique-se a iniciativas estratégicas mais
impactantes.

2. Modernizagao dos Processos: Com uma base tecnoldgica renovada, todas as atividades da
ALEMS se beneficiardo de processos mais ageis e seguros.
s |

Padgina |28



Palacio Guaicurus

Avenida D b dor José N da Cunh
ASSEMBLEIA Jz;/redr}lmaVer:rS]Eirg —arlg:rqoure gc?se P(;JS:rsesa— Blfgcc? 09
: C Grande / MS — CEP: 79.031-901
_.: LEGISLATIVA TSln.q:p(%7)r383n89e.6565 — CNPJ: 03.979.390/0001-81
- MATO GROSSO DO SUL www.al.ms.gov.br

3. Desempenho Aprimorado: Com a modernizagdo dos servidores e storages, a ALEMS beneficia-
se de um processamento significativamente mais agil e eficiente. Esta renova¢do ndao apenas
proporciona tempos de resposta mais rapidos, mas também garante uma gestdo de dados
mais robusta e uma capacidade de armazenamento aprimorada. Como resultado, as operacoes
da ALEMS tornam-se mais fluidas, reduzindo potenciais gargalos e aumentando a
produtividade geral da organizacdo.

4. Economia de Custos: A unificacdo de recursos e a reducdo de redundancias através da HCI
podem resultar em economias significativas a longo prazo.

O levantamento das alternativas da solucdo e o cenario proposto sdo etapas cruciais no
processo de licitacbes e contratos para garantir a selecdo da melhor opg¢do para atender as
necessidades da Assembleia Legislativa de Mato Grosso do Sul (ALEMS). E de suma importancia
realizar uma andlise criteriosa e abrangente, considerando e propondo um cenario adequado para a
implementacdo da solucdo.

Com base nessa analise, é possivel propor um cendrio que atenda as demandas especificas da
ALEMS. O cenario proposto deve levar em consideracdo aspectos como a modernizacdo e digitalizacdo
das informacgOes, a eficiéncia operacional, a seguranca dos dados, a compatibilidade com as
plataformas existentes e a experiéncia do usuario.

Nesse contexto, é importante destacar a necessidade de um processo transparente e imparcial
na avaliacao das alternativas e na definicdo do cenario proposto. O objetivo é selecionar a solugdo que
melhor atenda aos requisitos da ALEMS, considerando a qualidade, a seguranca, a eficiéncia e o custo.

Na Assembleia Legislativa de Mato Grosso do Sul (ALEMS), a solucdo proposta sera utilizada
por todos os departamentos e gabinetes parlamentares da CASA. Essa solucdo abrangente e moderna
atendera toas as necessidades da ALEMS, proporcionando uma experiéncia eficiente e integrada no
desempenho de suas atividades.

Com a implementacdo dessa solugdo, toda a CASA contarda com recursos tecnolégicos
avancgados para realizar suas atividades e demandas de forma mais produtiva e eficiente.

Solucdo proposta devera ser desenvolvido levando em consideracdo a integracdo e
compatibilidade com o sistema atual da Casa. E fundamental que as solucdes tecnoldgicas propostas
sejam capazes de se integrar de forma harmoniosa com o sistema existente, garantindo a
continuidade das funcionalidades e processos ja estabelecidos.
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Para isso, sera necessario realizar uma andlise detalhada do sistema atualmente utilizado,
identificando os pontos de conexdo e interacdo com as novas solugcdes propostas. A equipe
responsdavel pelo projeto deve trabalhar em conjunto com a equipe de Tl casa ALEMS para entender
os requisitos técnicos, funcionalidades e fluxos de trabalho existentes.

Durante a etapa de implementacdo, é essencial que sejam estabelecidos mecanismos de
integragao em compatibilidade ao sistema atual da Casa. Isso pode envolver a troca de informagdes
em tempo real, a sincronizagdo de dados entre os sistemas ou a utilizagao de ferramentas especificas
para facilitar a comunicacdo entre as plataformas.

A solucdo deve priorizar a interoperabilidade entre o novo sistema e o sistema atual da Casa,
garantindo uma transicdo suave, sem interrupg¢oes ou perda de dados. A colaboracdo estreita entre
as equipes envolvidas e a consideracdo cuidadosa das necessidades e requisitos existentes serdo
fundamentais para o sucesso do projeto e para a continuidade das operacdes legislativas de forma
eficiente.

A solugao proposta deve contemplar os seguintes aspectos e requisitos minimos:

1. Infraestrutura Tecnoldgica: Servidores modernizados, memdria otimizada, storages de
armazenamento e backups atualizados, e interfaces de rede de alto desempenho.

2. Software e Aplicativos: Pacotes de software adaptados as necessidades atuais e aplicativos
especializados para a gestao eficiente da plataforma HCI.

3. Integragdao: Garantir uma transicdo sem contratempos, assegurando a continuidade
operacional e a total integracdo com a estrutura atual da ALEMS.

4. Redes de Comunicac¢ado: Infraestrutura de rede robusta, com dispositivos modernos para
assegurar uma conectividade ininterrupta e segura.

5. Treinamento e Capacitagdo: Programas abrangentes para equipar os servidores da ALEMS,
garantindo o dominio completo sobre as novas ferramentas.

6. Assisténcia Técnica: Suporte agil e especializado para manutencdes, atualizacdes e eventuais
problemas.

7. Compatibilidade e Escalabilidade: Flexibilidade para integracdo com novas tecnologias e
expansao conforme as futuras demandas da ALEMS.
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8. Seguranca da Informagdo: Mecanismos robustos para proteger os dados e informac¢ées da
ALEMS.

9. Atualizagdes e Evolugdo: Acompanhamento das inovacdes tecnoldgicas, garantindo que a
ALEMS esteja sempre alinhada as melhores praticas e solu¢cdes do mercado.

Migrar para uma solucdo HCl na ALEMS ndo é meramente uma questdo operacional, mas uma
decisdo estratégica vital. Ao fazer esta transicao, a ALEMS estara se posicionando para um futuro de
maior eficiéncia, produtividade e transparéncia, reforcando seu compromisso com a exceléncia no
servico publico.

Todos os detalhes e especificidades da solucdo HCI, que sdo intrinsecos a este projeto, estdo
meticulosamente delineados e detalhados na se¢3o intitulada "DA CONTRATAGAO -> DESCRICAO DOS
EQUIPAMENTOS DO SERVICO DE OUTSOURCING". Essa secdo foi estruturada para oferecer uma visao
abrangente e detalhada de cada componente, suas funcdes, especificacoes e como eles se integram
no escopo global do projeto. Recomenda-se uma revisdo cuidadosa dessa se¢do para garantir uma
compreensao clara da infraestrutura proposta e das capacidades técnicas da solugdo HCI.

18. CARACTERISTICAS E DETALHES DA SOLUGAO HCI PARA ALEMS

2. DESCRICAO DOS EQUIPAMENTOS DO SERVICO DE OUTSOURCING
2.1. INFRAESTRUTURA COMPUTACIONAL HIPERCONVERGENTE
a) A solucdo hiperconvergente devera prover infraestruturas integradas de alta
disponibilidade, entregues em configuracdo de CLUSTER, compostos de nds de
computacdo e armazenamento fisicos (appliances), voltados a execucdo de ambiente de
virtualizacdo;
b) A quantidade de appliances da solucdo devera ser de no minimo 9 (nove) nés;
c¢) Cada ndé da solucdo deverd ser fornecido com todos os componentes, incluindo
appliances, licencas e subscricdes, mddulos, acessdrios, conectores, cabos e adaptadores,
bem como qualquer outro elemento de hardware ou software adicionais, de forma a
atender plenamente os seguintes requisitos:

2.1.c.1. Capacidade de processamento, memaria RAM e conectividade de rede;
2.1.c.2. Sistema de armazenamento definido por software (SDS);

2.1.c.3. Funcionalidades de hypervisor para virtualizacdo de computacao;
2.1.c4. Funcionalidades de gerenciamento da solucdo;

2.1.c.5. Funcionalidades de replicacdo de dados;
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2.1.c.6. Switches TOR (topo de rack) para conexdo dos componentes da solucgao.

d) Serdo aceitas apenas soluces de appliances de hiperconvergéncia do tipo "turnkey", ou
seja, com recursos de computagdo, armazenamento e rede totalmente integrados fim a
fim, com gerenciamento de operagdes e sistema de gerenciamento unificado
desenvolvido pelo fabricante, testado, pré-configurado, e desenvolvido em conjunto com
o fabricante da solucdo de Software Defined Storage, comprovado através de
documentacdo oficial do fabricante da solucdo de Software Defined Storage e aderente
as seguintes defini¢des:
2.1.d.1. Como referéncia, segue a definicdo de appliance do SNIA
(https://www.snia.org/education/online-dictionary/term/appliance);

2.1.d.2. “An intelligent device programmed to perform a single well-defined function,
such as providing file, web, network or print services. Appliances differ from general
purpose computers in that their software is normally customized for the function they
perform, pre-loaded by the vendor, and not alterable by the user; ” Em traducao livre,
“Um dispositivo inteligente programado para realizar uma Unica fun¢do bem definida,
como fornecer arquivos, web, rede ou servigos de impressao;

2.1.d.3. Os “appliances” diferem dos computadores de uso geral na medida em que seu

software é normalmente personalizado para a funcdo que desempenham, pré-
carregado pelo fornecedor, e ndo alteravel pelo usuario;
2.1.d.4. Nao serdo aceitas como appliances de HCl as solugdes baseadas em servidores
certificados ou VSAN Ready Nodes, listados no VMware vSAN Compatibility Guide
https://www.vmware.com/resources/compatibility/pdf/vi_vsan_rn_guide.pdf;

2.1.d.5. A solucdo de hiperconvergéncia integrada ("turnkey”) devera suportar VMware
vSphere 8.0 ou superior, ter ferramenta unificada para instalacdo mais rapida,
simplificada e que garanta uma configuracao idéntica de todos os nos aplicando as
melhores praticas;

2.2. Deve ter ferramenta unificada de monitoracdo e atualizacdo de todo hardware e software da
solugdo, que gerencie no minimo os seguintes itens: atualizacdo da BIOS dos nés, atualizacdo
de firmware dos drives e da controladora de discos, atualizacao dos drivers das placas de
rede, atualizacdo do vSphere, do armazenamento definido por software (software defined
storage-SDS) e atualizacdo do préprio software de governanca. Todas as atualizagdes devem
estar homologadas pelo fabricante da solucdo. Esta ferramenta deve ser grafica, com suporte
a apresentacdo de visdes do hardware fisico dos nds, suporte a troca de drives, com controle
do inventdrio, com ferramenta de diagndstico e com moédulo para a adicdo de novos nos;
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2.3. A solucdo deve empregar recursos de alta disponibilidade para garantir a continuidade dos
servigos, mesmo em caso de falha parcial dos equipamentos, e deve prever recursos de
recuperacao contra desastres em caso de falha;

2.4. A solucdo deverd permitir a configuracdo de um cluster com todos os equipamentos
especificados neste item do edital;

2.5. A solucdo deve implementar escalabilidade horizontal (scale-out), ou seja, permitir aumentar
a capacidade de armazenamento, processamento e memoria do ambiente virtual de forma
linear, através da adi¢cdo de novos nés (appliances) ao cluster, além de crescer de forma linear
o desempenho do ambiente, sem a parada do ambiente de producao;

2.6. A solucdo devera implementar a migracdao de maquinas virtuais entre appliances de um
mesmo cluster, independentemente da quantidade de appliances, sem que isto gere
qgualquer problema de performance as aplicagdes (vMotion);

2.7. Monitoracdo automatica e periddica da solugdo, com o envio de notificacdes
preventivamente em caso de falhas, notificando o suporte do fabricante a tomar medidas
preventivas e acordadas com a contratante a fim de evitar tempo de inatividade e impactos
na producao;

2.8. A solugdo deve possuir ferramenta unificada (interface Unica) para upgrades de todos os
componentes de hardware e software, o que inclui BIOS, firmwares, drivers, vSphere,
armazenamento definido por sotware (SDS) e da ferramenta de gerenciamento da solugdo
de HCI;

2.9. Deve permitir a atualizacdo de todos os componentes da solucao (BIOS, firmware, softwares
de gerenciamento e softwares VMware), através de um Unico pacote de instalacdo integrado,
disponibilizado pelo fabricante;

2.10. Caso a solugdo ndo possua a funcionalidade de atualizacdo de todos os componentes
através de um Unico pacote de instalacdo integrado, a CONTRATADA deverad realizar, durante
todo o periodo de vigéncia e sem custos para a CONTRATANTE, servigos que contemplem a
atualizacdo de cada componente da solucdo, sempre que uma versdo importante (major
release) for disponibilizada ou sempre que o cliente demandar, limitado a seis acionamentos
por ano.

2.11. Caracteristicas Gerais dos Servidores Fisicos (Appliances) da Solugdo

a) A marca e o modelo do appliance ofertado deverd estar certificado para o sistema
operacional VMware vSphere ESXi na versdo 8.0 ou superior na familia do processador
sendo ofertado. Esse item devera ser comprovado através da matriz de compatibilidade
da VMware no link www.vmware.com/resources/compatibility/search.php, ou através
de documentos técnicos como Relase Notes e Specsheets publicos;
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b) Asolucdo devera ser pré integrada logicamente, com seus componentes interligados sem
ponto Unico de falha e de acordo com as melhores praticas do fabricante permitindo o
acesso ao portal de configuracdo da solucdo como um todo imediatamente apds a
energizacao e conexao fisica e logica do sistema;

c¢) Os appliances fornecidos deverdo atender, integralmente, a especificacdo funcional da
solugdo hiperconvergente acima e acompanhar todos os componentes de hardware,
software e licengas necessarios para a devida operabilidade deles;

d) Todos os produtos ofertados deverdo ser novos, de primeiro uso, constar da linha de
producdo do fabricante, sem data de descontinuidade definida na época da realizacdo da
licitacdo, e ser da versdo mais recente adequada a esta especificacao.

2.12. Gabinetes e Fontes

a) Os appliances deverdo possuir chassi em formato rack padrao 19" polegadas, com altura
maxima de 2U por né;

b) Os appliances deverdao possuir kit de trilhos deslizante e braco organizador de cabos,
ambos do mesmo fabricante dos equipamentos, para fixacdo dos equipamentos em rack
19 polegadas padrao EIA-310D;

c) Possuir baias de drives frontal hot-pluggable, com pelo menos 10 unidades do total de
discos dispostos na baia frontal disponiveis para armazenamento de discos de dados e
cache;

d) Cada nd que compde a solucdo devera possuir fontes de alimentacdo elétrica (PSU) hot-
pluggable com redundancia minima 1+1, com poténcia suficiente para suportar a
configuracdo ofertada, ndo sendo aceitos equipamentos com transformadores ou
adaptadores;

e) Asfontes devem possuirtensdo de entrada de 100~240 VAC automaticamente ou operar
em 220 VAG;

f)  Asfontes devem possuir eficiéncia energética padrao Platinum;

g) Cada fonte deve acompanhar 1 (um) cabo de energia elétrica padrdo NBR14136/C13 de
no minimo 1.5 metro, e amperagem compativel com a poténcia da fonte;

h) Os appliances devem possuir ventilacdo adequada para a refrigeracdo de seu sistema
interno e dentro dos limites de temperatura adequados para operacao. Os ventiladores
devem ser redundantes, ou seja, o sistema poderd continuar em operac¢ao normalmente
no caso de falha de parte dos ventiladores, e os defeituosos deverdo poder ser
substituidos sem a parada do equipamento;

i) Os componentes internos ao gabinete dos appliances deverdo ser projetados,
homologados, instalados e testados pelo mesmo fabricante;
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N3o serdo aceitas componentes/placas de livre comercializagdo no mercado, solucdes
baseadas em VvSAN Ready Nodes ou configuracGes montadas exclusivamente para
atendimento destas especificacdes;
A falha isolada de um componente da solugdo ndo pode impactar a disponibilidade da
infraestrutura de armazenamento para as maquinas virtuais;
Devera possuir chip de seguranca TPM (Trusted Platform Module), versdo 2.0;
Devera possuir no minimo 1 (uma) porta de video VGA padrdo DB-15;
Devera possuir no minimo 4 portas USB externas sendo uma dedicada para geréncia do
hardware;
Com a finalidade de automatizar os processos de implementacdo, manutencdo e
gerenciamento do CLUSTER e permitir a integracdo com aplicagOes externas, a solugdo
hiperconvergente deverd oferecer APl (Application Program Interface) para REST
(Representation State Transfer);
A solucdo de hiperconvergéncia deve incorporar segurangca em conformidade com
padrdes governamentais e internacionais de seguranca, NIST SP800, FIPS 140-2, CNSA,
Common Criteria EAL2+, além de permitir o emprego de configuracdes baseadas no
Security Technical Implementation Guide (STIG); Todas as licencas da solucdo deverdo ser
fornecidas na modalidade OPEN ou OEM (Original Equipment Manufacturer);
E de responsabilidade da CONTRATADA, garantir a compatibilidade técnica entre todos
os componentes da solucdo durante toda a vigéncia do contrato;
E de responsabilidade da CONTRATADA fornecer atualizagdo de todos os componentes
(firmware, drivers, softwares de virtualizacdo de armazenamento, gerenciamento, e
demais softwares que fazem parte da solugdo).
A contratada é responsavel até o momento da implantacdo. Depois de implantado, a
atualizacdo dos softwares dos equipamentos é de responsabilidade da fabricante.
Possuir display frontal ou LEDs, embutido no gabinete, para monitoramento das
condicbes de funcionamento dos principais componentes do servidor por meio de
exibicdo de alertas de falha;
PROCESSADOR DE CADA NO
Devera possuir 01 (um) processador, com no minimo, 8 (oito) nucleos fisicos;
Cada processador deve possuir frequéncia de clock nominal de, no minimo, 1,80 GHz;
Cada processador deve possuir memoria cache L3 de, no minimo, 22.5 MB;
Cada processador deve possuir litografia de, no minimo, 10 nm;
Devera ser fornecido o modelo de processador mais recente suportado pelo appliance;
MEMORIA RAM DE CADA NO
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Cada nd deve possuir 256GB (duzentos e cinquenta e seis gigabytes) de Memadria RAM
distribuidos em moédulos de mesmo tamanho;
Devera possibilitar efetuar o upgrade de memdria no equipamento. Caso nao seja
possivel, o equipamento devera ser fornecido com a capacidade maxima de memédria
suportada.

DRIVES DE CADA NO
Deverdo ser fornecidos drives, conforme a recomendacado do fabricante do software de
armazenamento proposto, desenvolvido exclusivamente para servidores;
Para cada site, o fator minimo do numero de falhas toleraveis sera de 1 (um) — Failures to
Tolerate (FTT)=1, Replication Factor (RF=2) ou equivalente. Isto é, a solucdo devera
suportar, pelo menos, a perda de um ndé por completo, sem que haja perda ou
indisponibilidade de dados em cada site;
Em todo e qualquer caso, sera obrigacdo da CONTRATADA substituir os discos,
tempestivamente, sem qualquer 6nus, em caso de falhas, mesmo que a falha se deva ao
uso do disco ter excedido a carga de trabalho nominal (DWDP) do disco.

DRIVES PARA O SISTEMA OPERACIONAL
Cada nd deve possuir 2 (dois) drives padrdao SSD de no minimo 32GB em RAID 1 para o
sistema operacional. Podem ser utilizados SD Card, microSD, SSD, m.2, BOSS, SSD SAS ou
SSD SATA;
Os drives do sistema operacional ndo podem compartilhar a mesma controladora de
disco do armazenamento e do cache/Tier 0;

DRIVES PARA ARMAZENAMENTOS
Capacidade Liquida do Cluster
Devera ser fornecido com armazenamento ALL-FLASH, constituido por no minimo 480TB
(base 10) de capacidade util em drives do tipo SSD/Nand padrdo SAS, SATA ou NVMe,
com capacidade bruta de, no minimo, 3,84TB (base 10) cada;
Esta capacidade disponivel de armazenamento sera obtida apds o estabelecimento dos
mecanismos de protecdo e recuperacgdo de falhas em drives/discos (Erasure Code, Raid
Groups) da solugdo.
N3do podera ser utilizado recursos de desduplicacdo e compressao para cdlculo de area
liguida, sendo necessdria comprovacao através de ferramenta de sizing do fabricante;
N3o serdo admitidos drives em gabinete externo, devendo ser instalados nas baias
internas do equipamento, com padrdo ‘Hot Plug’ / ‘Hot Swap’, que permita sua
substituicdo sem necessidade de desligar o equipamento, garantindo a continuidade das
operagdes sem impacto para as aplicagbes.

DRIVES PARA CACHE/TIER O
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a) Deverd ser fornecido com, no minimo, 1 (um) drive dedicado para cache ou Tier 0 por
Disk Group. Este(s) drive(s) deve(m) ser de tecnologia SSD/Nand, utilizando o padrdo SAS;

b) Osdrives podem ser de 800GB/1600GB;

c) Osdrives SSD deverdo ser idénticos;

2.19. CONECTIVIDADE DE CADA NO

a) Cada né deverad ser fornecido com, no minimo, 4 (quatro) interfaces 25Gbps, podendo as
interfaces estarem distribuidas em uma ou mais placas;

b) Deve ser fornecido com pelo menos 04 (quatro) transceivers (25GB) padrao SFP28 SR,
para cada no;

c¢) Deverdo as interfaces de rede de 25Gbps dos appliances possuir suporte as seguintes
tecnologias:

2.19.c.1. MSI-X;

2.19.c.2. SR-10V;

2.19.c.3. VLAN;

2.19.c.4. NIC Teaming;

2.19.c.5. Link Aggregation;

2.19.c.6. Multi Queueing (VMware NETQueue ou similar);

2.19.c.7. UDP checksum offload;

2.19.c.8. Large Send Offload (LSO);

2.19.c.9. Large Receive Offload;

2.19.c.10. Receive Side Scaling (RSS);

2.19.c.11. Virtual Network Fabrics (NVGRE & VXLAN);

2.19.c.12. Suportar jumbo frame, IPv4 e IPv6 TCP;

d) O modelo da interface de rede ofertado deverd estar certificado para o sistema
operacional VMware vSphere ESXi, do tipo 10 Devices, na versdo 8.0 ou superior, 1/O
Device Type: Network, e Features: SR-IOV. Esse item devera ser comprovado através da
matriz de compatibilidade da VMware no link
www.vmware.com/resources/compatibility/search.php;

e) Possuir no minimo 1 (uma) porta 1Gbps RJ45 para ser utilizada como interface de
gerenciamento out-of-band.

2.20. Caracteristicas da solugao de Virtualizagao Hiperconvergente

a) Cada nod da solugdo hiperconvergente, composto por servidores fisicos (appliances),
devera estar totalmente licenciado para toda a capacidade computacional do cluster, ou
seja, sem limites de maquinas virtuais e funcionalidades;
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Devera suportar a escalabilidade de nés com configuracGes de processamento, memdria
e discos diferentes da fornecida inicialmente no mesmo cluster, ou seja, suportando
configuracdes heterogéneas no cluster;
Caso nao seja possivel, cada appliance devera ser fornecido com 20% a mais de
processamento, memaria e armazenamento;
O conjunto de softwares (stack) de cada CLUSTER da solucdo hiperconvergente devera
ser composto de, pelo menos, softwares de virtualizacdo (computacdo, redes e
armazenamento) e gerenciamento conforme relagdo a seguir:
Licengas do software de virtualizagdo VMWARE VSPHERE, versao ENTERPRISE PLUS 8.0
ou superior, com suporte e subscricdao 24x7, na versdao “PRODUCTION”;
Licenca do software de gerenciamento VMWARE VCENTER SERVER, versdo STANDARD,
com suporte e subscricdo 24x7 na versao “PRODUCTION”;
Licencas dos softwares de virtualizacdo de armazenamento (SDS), compativel com as
solucdes do fabricante VMWARE, com suporte e subscricdo 24x7 na versao
“PRODUCTION";
Todos os softwares da solugcdo deverdo ser fornecidos na modalidade OPEN ou OEM
(Original Equipment Manufacturer);
Os softwares de virtualizagdao (computagao, redes e armazenamento) e gerenciamento
gue compde a solucdo deverdo ser licenciados por socket, exceto no caso do VMWARE
VCENTER, com direito a atualizacdes e upgrades durante o periodo de vigéncia do suporte
e da subscricdo, e com todos os recursos necessarios para o pleno funcionamento da
solucdo com todos os itens especificados neste Termo de Referéncia;
E de responsabilidade da CONTRATADA, garantir a compatibilidade técnica entre todos
os componentes da solucdo durante toda a vigéncia do contrato;
E de responsabilidade da CONTRATADA fornecer atualizagdo de todos os componentes
(firmware, softwares de virtualizacdo - computacdo, redes e armazenamento -
gerenciamento, automagao e orquestragdao, e demais softwares que fazem parte da
solucdo), em forma de pacote com instalagdo assistida.

Caracteristicas do sistema de Armazenamento Definido por Software — SDS
A solucdo deve possuir SISTEMA DE ARMAZENAMENTO DEFINIDO POR SOFTWARE - SDS,
composto dos drives locais, controladoras virtuais e interfaces de I/O de cada né que
compoe o CLUSTER, apresentado como um Unico sistema de armazenamento (STORAGE)
ao ambiente virtual;
O sistema de armazenamento definido por software da solucdo deverd possuir
mecanismos de monitoramento proativo dos dados armazenados quanto a consisténcia
e integridade, capaz de recuperar ou isolar dados corrompidos;
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Cada no deve possuir seu subsistema de armazenamento local definido por software,
composto de unidades SSD (solid-state drive), interfaces de 1/O e controladora fisica ou
virtual, que agregados em CLUSTER formam um unico sistema de armazenamento
distribuido e definido por software;

Devera possuir funcionalidades de desduplicacdo e compressao de dados inline ou near-
line, isto é, durante a gravacao dos dados para a camada persisténcia;

A solucdo de SDS devera ser totalmente integrada com o VMware vSphere sem
necessidade de controladora adicional, caso a solugdo de SDS necessite de um
controlador virtual especifico para controlar o armazenamento, devera ser fornecido 20%
a mais de recursos de memoaria e processamento por né para esta finalidade.

Devera ser compativel funcionalidade de criptografia do armazenamento por software,
ou ser compativel com discos SED (Self-Encrypting Drives);

O sistema de armazenamento definido por software da solucdo devera ser capaz de
garantir o melhor desempenho de acesso aos dados mesmo com possiveis
movimentacdes de VMs entre diferentes tipos de appliances computacionais;

A solucdo devera ser compativel sistema de arquivos nativo, com suporte ao protocolo
NFS.

Devera ser permitida a troca de discos avariados, sem interrupc¢do das operacdes de I/O
das aplicacdes que estdo acessando os dados;

Devera suportar as fungdes nativas do VMware vSphere como: vMotion, High Availability,
e Dynamic Resource Scheduler;

Devera suportar as ferramentas nativas de protecdo de dados, tais como: Snapshots e
Linked Clone;

Garantir que os dados e réplicas nunca sejam provisionados no mesmo né, a fim de
garantir que em caso de falha de no, os dados continuem acessiveis;

Permitir upgrades de software e firmware nao disruptivos, ou seja, que ndo necessitem
de parada nas maquinas virtuais ou aplicagdes;

Permitir o upgrade de nds de forma transparente e nao disruptiva, ou seja, ao inserir o
nd no cluster, o Software Defined Storage devera integrar o appliance ao cluster,
aumentando imediatamente os recursos de processamento, memaria e armazenamento;
A falha isolada de um componente do sistema de armazenamento definido por software
da solucdo ndo pode impactar a disponibilidade da infraestrutura de armazenamento
para as maquinas virtuais;

Permitir a replicacdo de maquinas virtuais mesmo estas estando em equipamentos de
diferentes fabricantes utilizando o mesmo hypervisor;
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Caso a solucdo ndo suporte tal possibilidade, sera aceito o fornecimento de software de
replicacdo adicional, com todos os recursos adicionais (processamento, armazenamento
e conectividade) para a sua instalacdo e funcionamento, em unidades equivalentes aos
requisitos dos appliances especificados no edital.

Requisitos de Gerenciamento da solugao
Deverd se integrar ao VMware vCenter para criagcdo de uma console Unica de
gerenciamento, ou seja, devera ser capaz de realizar as tarefas de gerenciamento através
da console do VMware vCenter;
A ferramenta de gerenciamento deve detectar automaticamente a inclusao de novos
appliances no CLUSTER;
Devera fornecer um conjunto de hardware e software de geréncia, do mesmo fabricante
do servidor, compativel com o padrdo IPMI 2.0 que possibilite o gerenciamento remoto
através de controladora de gerenciamento integrada, com porta RJ-45 dedicada, nao
sendo essa nenhuma das interfaces de controladora de rede, e software de
gerenciamento, que ofereca as seguintes fun¢des para a solucao ofertada;
Permitir associacdo de politicas de armazenamento em tempo real para cada VM ou
conjunto de VMs, que reflitam a necessidade atual da aplicacdo ou servico sem
necessidade de parada para manutencdo ou ajustes fisicos nos nds do cluster;
Trabalhar com console remota que ofereca controle pleno do servidor, isto é, com
funcionalidades de uma console local independente do funcionamento do sistema
operacional;
Ligar e desligar servidor remotamente;
Receber alertas de pré-falhas e defeitos de discos e memodrias;
Emitir alertas sempre que os principais componentes (processador, memoaria, disco)
atinjam valores preestabelecidos;
Possibilidade de emissao de inventario de hardware;
Deve possuir interface ethernet dedicada, suportando alocacdo fixa de endereco IP e que
suporte nativamente a atribuicdo de enderecamento IP dindmico;
Permitir deteccdo e recuperacdo automatica do servidor quando houver falhas;
Permitir redirecionamento de midia (midia virtual);
Controle dos servidores via KVM Virtual (Teclado, Video e Mouse) dispensando o uso de
switches KVM;
Permitir acesso a BIOS remotamente;
Suportar os protocolos de criptografia SSL para acesso Web e SSH para acesso CLI;
Integragdo com o AD (Microsoft Active Directory);
Permitir acesso através de navegador web (sem necessidade de cliente especifico);
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Operar independentemente da CPU do servidor e do sistema operacional, mesmo se a
CPU ou o sistema operacional estiverem travados ou inacessiveis de alguma forma;
Permitir a criacdo de grupos de usudrios;
Realizar controle de firmware instalados nas madquinas, apds download da versdo
atualizada do site do fabricante deve identificar o(s) né(s) que ndo estejam com as suas
versdes mais recentes e orquestrar as atualizagdes;
Deve o software de geréncia ser do mesmo fabricante do servidor de rede
Deve ser capaz de monitorar e controlar o consumo de energia do servidor;
Possuir suporte nativamente ao Trusted Platform Module (TPM);
Possuir gestdao automatica de chamados ao suporte;
Realizar abertura automatica de chamados proativamente "Call Home" com o fabricante;
Devera possuir integracdo com VMware vCenter;
Emitir alertas de anormalidade de hardware através do software de geréncia e suportar
o0 encaminhamento via e-mail e trap SNMP;
A solugdo de gerenciamento do hardware dos servidores deve permitir o gerenciamento
através de aplicacdo de gerenciamento via dispositivos moveis (smartphones e tablets)
compativel com sistemas 10S e Android. O APP devera estar disponivel para download na
Google Play Store e Apple APP Store;
Capacidade de gerenciamento remoto de um Unico equipamento (1:1) e varios
equipamentos (1:N) da mesma marca;
Devera suportar QoS (Quality of Service) na camada de armazenamento a fim de limitar
a quantidade de 1/0Os que uma determinada maquina virtual, ou conjunto de maquinas
virtuais podem executar na infraestrutura.

Bios e Seguranca
BIOS ou EUFI desenvolvida pelo mesmo fabricante do equipamento ndo sendo aceitas
solugdes em regime de OEM ou customizadas;
A BIOS ou EUFI deve possuir o nimero de série do equipamento e campo editavel que
permita inserir identificacdo customizada podendo ser consultada por software de
gerenciamento, como nimero de propriedade e de servico;
Deve possuir funcionalidade de recuperacdo de estado da BIOS/UEFI a uma versdo
anterior gravada em drea de memoria exclusiva e destinada a este fim, de modo a garantir
recuperacado em caso de eventuais falhas em atualizacdes ou incidentes de seguranca;
Devera ser fornecido com Mddulo TPM (Trusted Platform Module) 2.0;
As atualizacbes de BIOS/UEFI devem possuir (assinatura) autenticacdo criptografica
segundo as especificacdes NIST SP800-147B ou NIST SP800131A ou FIPS 140-2.
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Funcionalidades de Replicacao de Dados e Disaster Recovery da Solugdo
A solucdo devera possuir médulo capaz de realizar a replicacdo de maquinas virtuais
VMWARE localmente e remotamente para outro CLUSTER, realizando clones e snapshots
com protecdo continua dos dados por maquina virtual;
O software de replicacdo devera estar licenciado para no minimo vinte maquinas virtuais;
A funcionalidade de replicacdo remota deve permitir replicar os dados das maquinas
virtuais entre appliances da solu¢do de hiperconvergéncia entre localidades distintas;
A solugdo devera ser capaz de realizar a protegao local em nivel de VM ou bloco entre os
appliances para garantir o RPO préoximo ou igual a zero para as aplicagBes criticas
utilizadas pela CONTRATANTE;
Deverd permitir a replicacdo de maquinas virtuais VMWARE utilizando recursos de
otimizacdo de trafego através de desduplicacdo e compressdo dos dados para CLUSTERS
instalados em outra localidade, através de rede IP;
Permitir a replicagao das maquinas virtuais em modo assincrono;
Permitir que a replicagdo seja executada por mdaquina virtual (VM) de maneira individual,
selecionando uma ou mais VMs;
Deve permitir a orquestracdo e execucdo de rotinas configuraveis (scripts) de pré e pds
processo durante o failover das maquinas virtuais;
Deve suportar replicar maquinas virtuais que facam uso de discos VMDK;
Devera permitir testes nao disruptivos de desastre utilizando a imagem da VM de replica
sem impacto e indisponibilidade no ambiente produtivo.

Funcionalidades de Analyctis em Cloud
A solugao devera possuir ferramenta de analise preditiva para auxiliar os administradores
a tomarem decisGes de como otimizar o desempenho e melhorar a disponibilidade dos
sistemas através de técnicas de “machine learning” aplicadas aos dados disponiveis no
portal, que pode ser baseado em nuvem.

LICENCIAMENTO
Fornecer licencas de software de protecao de dados Veeam Backup and Replication com
a capacidade para proteger 150VMs;

SWICTH TOPO DE RACK PARA SOLUGCAO HIPERCONVERGENTE 48 PORTAS SFP28 25GB

E 6 PORTAS 100G L3 COM FONTE REDUNDANTE (02 UNIDADES)

a)
b)

O equipamento deve possuir no minimo 48 (quarenta e oito) portas;
Gigabit Ethernet SFP28;
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As portas devem ser do tipo auto-sense, identificando a velocidade de acordo com o
transceiver inserido, sem a necessidade de configuracées manuais;

Deve ocupar no maximo 1 (uma) unidade de rack (1 RU);

Deve ser instalavel em rack padrdo de 19”, sendo que deverdo ser fornecidos os
respectivos kit’s de fixacao;

As portas SFP28 devem suportar transceivers dos padrdoes SFP+ 10GBase-SR, 10GBase-LR,
10GBase-ER, SFP 1000Base-SX, 1000Base-LX e 1000Base-T e cabos Direct Attach Cable
(DAC);

Possuir 06 (seis) portas 100 Gigabit Ethernet QSFP28 com suporte a velocidades de 40 e
100 Gigabit Ethernet;

Deve suportar transceivers padroes 40GBase-SR4, 40GBase-LR4; e cabos Direct atach
Cable (DAC);

Deve ser fornecido com pelo menos 01 (um) cabo DAC passivo (100GB) padrao QSFP de
no minimo 0.5 (meio) metro, para cada switch;

Deve ser fornecido com pelo menos 04 (quatro) transceivers 10GBase-SR. Os transceivers
fornecidos deverdo ser do mesmo fabricante do switch;

Deve ser fornecido com pelo menos 36 (trinta e seis) transceivers 25GBase-SR. Os
transceivers fornecidos deverdo ser do mesmo fabricante do switch;

Deve ser fornecido com pelo menos 7 (sete) transceivers 1GBase-T. Os transceivers
fornecidos deverdo ser do mesmo fabricante do switch;

Deve possuir matriz de comutacdo com capacidade de pelo menos 2.5 Thps;

Deve possuir capacidade minima de encaminhamento de pacotes de 2 Bpps;

Deve possuir buffer minimo de 32 MB;

Deve possuir laténcia menor ou igual a 1us (microsegundo);

Deve possuir capacidade para no minimo 98.000 enderecos MAC;

Deve implementar tabela ARP com no minimo 120.000 entradas;

Deve suportar a Jumbo frames de no minimo 9000 bytes;

Deve possuir no minimo 1 (uma) porta de console com conector RJ-45;

Deve possuir no minimo 1 (uma) porta Ethernet RJ-45 para administracdo fora de banda
(out-of-band management);

Deve ser fornecido com configuracdo de CPU e memoéria (RAM e Flash) suficiente para
implementacdo de todas as funcionalidades descritas nesta especificacao.

Deve possuir fontes de alimentacdo redundantes internas ao equipamento com ajuste
automatico de tensdo 110 ou 220 volts;
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O equipamento devera ter ventiladores redundantes com opgdo de fluxo de ar frente
para tras ou tras para frente (front-to-back ou back-to-front). Os equipamentos devem
vir equipados preferencialmente, com ventiladores de fluxo de ar frente para tras;

As fontes e ventiladores devem ser capazes de serem trocados com o equipamento em
pleno funcionamento, sem nenhum impacto na performance (hotswappable) e devem
ser redundantes;

O equipamento deve ser especifico para o ambiente de Datacenter com comutagao de
pacotes de alto desempenho;

Deve ser um equipamento homologado pela Agéncia Nacional de Telecomunicac¢des
(Anatel);

Deve possuir LEDs, por porta, que indiquem a integridade e atividade do link;

A solucdo deve implementar e prover arquitetura de rede de data center utilizando a
arquitetura “spine - leaf”, tendo o VXLAN como plano de dados (“data-plane”) e BGP EVPN
para o plano de controle (“control-plane”).

Deve possuir porta de console para gerenciamento e configuracao via linha de comando.
O conector deve ser RJ-45 ou padrdo RS-232 (os cabos e eventuais adaptadores
necessarios para acesso a porta de console devem ser fornecidos);

Deve ser gerenciavel via SSHv2;

O switch suportar o padrao X.509v3 para certificados digitais;

Deve permitir o espelhamento de uma porta e de um grupo de portas para uma porta
especificada;

Deve permitir o espelhamento de uma porta ou de um grupo de portas para uma porta
especificada em um switch remoto no mesmo dominio L2 ou em outro dominio L2 através
de tunelamento;

Deve implementar Netflow, sFlow ou similar;

Deve ser gerenciavel via SNMPv3;

Deve implementar o protocolo Syslog para funcdes de “logging” de eventos;

Deve implementar o protocolo NTPv4 ou SNTP;

mm) Deve suportar autenticagao RADIUS;

nn)
00)
pp)

qq)
rr)

Deve suportar autenticacao TACACS+;

Deve implementar controle de acesso por porta (IEEE 802.1x);
Deve suportar autenticacao TACACS+;

Deve implementar controle de acesso por porta (IEEE 802.1x);
Deve possuir controle de broadcast, multicast e unicast por porta;
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ss) Deve implementar pelo menos uma fila de saida com prioridade estrita (SP Strict Priority)
por porta e divisdao ponderada (WRED, WRR ou similar) de banda entre as demais filas de
saida;

tt) Deve implementar classificagdo, marcacdo e priorizacdo de trafego baseada nos valores
de classe de servico do frame ethernet (IEEE 802.1p CoS);

uu) Deve implementar classificacdo, marcacdo e priorizacdo de trafego baseada nos valores
do campo “Differentiated Services Code Point” (DSCP) do cabecalho IP, conforme
definicdes do IETF;

vwv) Deve implementar classificagdo de trafego baseada em endereco IP de origem/destino,
portas TCP e UDP de origem e destino, enderecos MAC de origem e destino;

ww) Deve formar um virtual switch, de forma que os dois possam ser vistos como uma
entidade Unica, logicamente. Esta funcionalidade pode ser provida através de:

xx) Suporte a funcionalidade de agregacdo de portas multi-chassi, através da criagcdo de
redundancia ativa/ativa livre de loop e sem utilizagdo de protocolo Spanning Tree,
conforme as tecnologias MLAG, MC-LAG, M-LAG, Virtual Link Trunking, MultiChassis
EtherChannel ou tecnologia semelhante que possibilite funcionalidade idéntica;

yy) Deverdao ser fornecidos todos os componentes necessdrios para garantia da alta
disponibilidade, incluindo todos os mddulos e/ou cabos/transceivers para interconexao
dos equipamentos, bem como as licengas necessarias, caso aplicavel;

zz) Deve implementar no minimo 3967 VLANs Ids conforme definicdes do padrao IEEE
802.1Q;

aaa) Deve implementar “VLAN Trunking” conforme padrao IEEE 802.1Q nas portas Ethernet.
Deve ser possivel estabelecer quais VLANs serdo permitidas em cada um dos troncos
802.1Q configurados;

bbb) Deve implementar a funcionalidade de “Link Aggregation(LAGs)” conforme padrdo IEEE
802.3ad;

ccc) Deve suportar no minimo 54 grupos por switch com até 8 portas por LAG (IEEE 802.3ad);

ddd) Deve implementar o padrao IEEE 802.1d, IEEE 802.1s e IEEE 802.1w;

eee) Deve implementar mecanismo de protecdo da “root bridge” do algoritmo Spanning-Tree;

fff) Deve permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data Units) caso a
porta esteja colocada no modo “fast forwarding” (conforme previsto no padrdo IEEE
802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-la
automaticamente;

ggg) Deve implementar o protocolo IEEE 802.1AB Link Layer Discovery Protocol (LLDP) e sua
extensdo LLDP-MED, permitindo a descoberta dos elementos de rede vizinhos;
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hhh) O equipamento deve suportar funcionalidade de virtualizagdo em camada 2 de modo a
suportar diversidade de caminhos em camada 2 e agregacdo de links entre 2 switches
distintos (Layer 2 Multipathing);

iii) Deve possuir roteamento nivel 3 entre VLANS;

jii) Deve implementar protocolos de roteamento dindamico OSPFv3;

kkk) Deve implementar protocolos de roteamento dindmico BGPv4 e BGPv6 ou através de MP-
BGP com suporte a IPV6;

lll) Deve ter suporte a 120.000 (cento e vinte mil) rotas IPv4;

mmm) Deve ter suporte a 30.000 (trinta mil) rotas IPv6;

nnn) Deve trabalhar simultaneamente com protocolos IPv4 e IPv6;

ooo) Deve implementar VRF ou VRF-Light com suporte a no minimo 32 instancias;

ppp) Deve implementar Policy Based Routing;

qqq) Deve implementar o protocolo VRRP (Virtual Router Redundancy Protocol) v3;

3. APPLIANCE DE BACKUP EM DISCO (1 UNIDADE)

3.1. Deverd obrigatoriamente fazer uso de sistemas inteligentes de armazenamento de backup
em disco, baseado em “Appliance”, que se entende como um subsistema com o propdsito
especifico de entrada dos dados de backup, desduplicacdo e replicagao;

3.2. 0 “Appliance” devera ser composto, de processamento e armazenamento integrado,
dedicado Unica e exclusivamente, a execucdo das atividades de entrada, desduplicacdo e
replicacdo dos dados enviados pelos servidores de backup;

3.3. O hardware do “Appliance” ndao podera ser compartilhado com nenhum outro software;

3.4. O Sistema Operacional do equipamento devera ser licenciado e nativo do produto. Ndo serdo
aceitas as modalidades OEM de sistemas operacionais de propdsito geral, tal como Windows
ou Unix/Linux;

3.5. O “Appliance” deve ser novo, sem uso e constar da linha de produgdo do fabricante, ndao
sendo aceito gateways e/ou composicdes feitas exclusivamente para atendimento ao
presente edital;

3.6. A desduplicacdo deve segmentar os dados em blocos de tamanho varidvel ajustado
automaticamente pelo algoritmo do appliance;

3.7. A desduplicagdao devera ser global considerando todos os dados armazenados no
equipamento em sua total capacidade disponivel, ou seja, deverd comparar e identificar
dados duplicados provenientes de diferentes servidores e protocolos de acesso de forma a
atingir melhores taxas de desduplicacdo, mesmo que estejam em particdes logicas ou fisicas
diferentes do mesmo subsistema. Sera facultada a utilizacdo de solugcGes que ndo fazem uso
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da desduplicacdo global, desde que a area liquida solicitada seja acrescida em 50% (cinquenta
por cento) de forma a compensar a menor eficiéncia deste tipo de tecnologia;

3.8. Possuir tecnologia de desduplicacdo de dados em linha (inline), ou seja, os dados de backup
sdo desduplicados em CPU e memdéria antes mesmo de sua gravacao em disco. Ndo serao
aceitas solugdes que realizem a desduplicacdo apds a gravacdo do dado no disco (pds-
processo) ou mesmo hibridas que realizem parte do processo antes e parte apds a gravagao
do dado no disco;

3.9. A solucdo deve fazer uso de recursos dedicados para realizar a compressdo dos dados via
hardware apds a desduplicacdo dos dados, de forma que este processo de compressao nao
deve impactar o desempenho do equipamento. Sera facultada a utilizacdo de solucdes que
ndo fazem uso de compressdo apo6s a desduplicacdo, desde que a area liquida solicitada seja
acrescida em 50% (cinquenta por cento) de forma a compensar a menor eficiéncia deste tipo
de tecnologia;

3.10. O sistema inteligente de armazenamento de backup em disco deve permitir realizar a
replicagdo otimizada dos dados (off-host) sem onerar a CPU dos servidores de backup;

3.11. O sistema inteligente de armazenamento de backup em disco deve permitir replicar os
dados através de rede IP;

3.12. Deve suportar replicacdo 1 para N, N para 1 (varias origens e 1 destino) e cascata;

3.13. Deve possuir arquitetura redundante com no minimo 2 (dois) caminhos do tipo SAS
para acesso as gavetas de discos.

3.14. O sistema inteligente de armazenamento de backup em disco deverd ser capaz de

suportar falhas de até dois discos, devendo ser fornecido com protecdo RAID-6 ou similar;

3.15. Devido ao tempo de reconstrucdo do RAID em caso de falha do disco, a area de
armazenamento da solucdo devera ser disponibilizada em conjuntos de discos rigidos com
tecnologia SAS com capacidade maxima de 8TB (oito terabytes) brutos cada;

3.16. O sistema inteligente de armazenamento de backup deve ser fornecido com no minimo
um disco “Hot-Spare” para cada RAID group ou gaveta de discos;

3.17. O(s) disco(s) de “hot spare” devem ser utilizados de forma global dentro do Appliance;

3.18. A solugao devera possuir sistema de protegdo interno utilizando snapshots internos que

permitam melhorar a seguranca dos dados e indices e permitir a recuperacdo para um
momento anterior;

3.19. Deve possuir mecanismo inteligente que verifique continuamente de forma automatica
a integridade logica dos dados, “ponteiros” e indices armazenados (fim-a-fim) no hardware
com correcdo automatica das falhas encontradas, de forma a garantir a consisténcia de todo
o contelido em sua total capacidade, sem a utilizagdo de scripts e/ ou composicdes feitas
exclusivamente para atendimento a esse item;
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3.20. Devera possuir interface de administracdo GUI e CLI;
3.21. A solucdo ofertada deve suportar a integracdo comprovada por matriz de

compatibilidade com o software Oracle RMAN e estar inscrita na lista de fabricantes
homologados pelo Oracle Backup Solutions Program (BSP) através do site
(http://www.oracle.com/technetwork/database/features/availability/bsp-088814.html),
permitindo que o backup e restore do banco de dados Oracle possam ser feitos diretamente
para o Appliance, sem utilizacdo de software adicional de backup;

3.22. A solucdo deverd suportar a criptografia dos dados desduplicados sem necessidade de
equipamento adicional;

3.23. A solucdo devera suportar regras de quotas de capacidade por volume e grupos de
usuarios, limitando a sua capacidade para backup sem necessidade de software ou
equipamento adicional;

3.24. Permitir o particionamento ldgico da area de armazenamento (Mult-Tenant), sem
prejuizo as caracteristicas de desduplicagao solicitadas neste certame;

3.25. Permitir atividades de manutencdo técnica, tais como upgrade de capacidade,
alteracdo de caracteristicas funcionais e atualizacdo de microcddigo. Os discos, memdarias,
ventiladores e fontes deverdo possibilitar a substituicdo ou eventual acréscimo;

3.26. A controladora deve possuir no minimo 2 processadores multi-core;

3.27. A controladora deve possuir ao menos 192GB de memadria RAM. Nao serdo aceitas
como memodria a utilizacdo de tecnologias Flash, SSD ou qualquer outra tecnologia de
extensdao de memoaria cache;

3.28. A solucdo deve fazer uso de discos do tipo SSD (Solid State Drive) para aceleragao dos
dados, suportando no minimo 60.000 IOPs de desempenho nessa camada de disco. Sera
facultada a oferta do dobro (2x) de memdria cache solicitada neste certame para as solucdes
gue nao fazem uso de discos Flash ou SSD para aceleracdo, de forma a compensar a menor
eficiéncia deste tipo de equipamento;

3.29. Deverd possuir no minimo 120TB Uteis, base 2, sem considerar ganhos com
desduplicacdo e compressdo de dados;

3.30. Devera suportar as seguintes interfaces de interconexdao com os servidores de backup:

3.31. Interfaces Fibre Channel (FC) 16Gb;

3.32. Interfaces 10GbE e 25Gb Ethernet.

3.33. Devera suportar simultaneamente as seguintes formas de acesso para backup: CIFS,
NFS, NDMP, VTL (Virtual Tape Library) e OST;

3.34. Deve permitir a emulacdo de Tape Libraries Virtuais (VTL) utilizando protocolo Fiber

Channel, suportando no minimo:
3.35. 64 (sessenta e quatro) Tape Libraries Virtuais (VTL);
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3.36. 540 (quinhentos e quarenta) Tape Drivers em VTL;
3.37. 64.000 (sessenta e quatro mil) cartuchos de fitas em VTL.

3.38. Devera ser fornecido com no minimo 04 portas Ethernet 10Gbps ético padrdao SFP+;

3.39. Devera ser fornecido com no minimo 02 portas Ethernet 25Gbps padrao SFP+ conector
LG,

3.40. Devera possuir performance de ingestdo de no minimo 27TB/hora de dados
transferidos;

3.41. Deve suportar no minimo 270 jobs de gravagao simultanéa.

3.42. Deve suportar criptografia do tipo DARE (Data At Rest Encryption) de no minimo
AES128-SHA ou 256-SHA;

3.43. O processo de exclusdo dos dados armazenados (data shredding) deve seguir os

padrdes de seguranca estabelecidos no National Institute of Systems and Technology (NIST)
SP800-88;

3.44. A solucdo deve possuir recurso de midia WORM (Write Once Read Many) de protecao
contra alteragdo/regravacdo e exclusdo dos dados armazenados, permitindo somente uma
Unica escrita e multiplas leituras, garantindo integridade e autenticidade, deste modo a
solugdo ndo deverd permitir que usuarios consigam alterar ou apagar dados protegidos, até
gue o tempo de retencdo configurado tenha expirado. Serd facultada a utilizacdo de
softwares externos desde que licenciado para toda capacidade fornecida sem 6nus para
CONTRATANTE;

3.45. Deve ser compativel com os protocolos de rede |IPv4 e IPv6;
3.46. Devera ter suporte ao protocolo de monitoramento SNMP v2 e v3;
3.47. O equipamento deve suportar nativamente enviar de forma desduplicada e

criptografada os dados de backup para um armazenamento em nuvem publica ou privada
utilizando-se de politicas internas de movimentacao baseadas no tempo de acesso dos dados.
O licenciamento desta funcionalidade nao faz parte deste certame;

3.48. As rotinas internas de manutencdo dos dados de backup armazenados tais como:
Processo de limpeza (Garbage Collector ou housekeeping) e Validacdo de integridade (data
integrity), devem ser executados em paralelo com as rotinas de backup e recuperacdo, ou
seja, a solucdo ofertada ndo deve exigir parada ou interrupcdo (blackout window) das
atividades de backup/restore para tarefas internas do equipamento;

3.49. Deve possuir ventiladores e fontes redundantes possibilitando a substituicdo sem a
necessidade de parada do sistema;

3.50. A solucdo deve possuir no proprio hardware do equipamento funcgdo de “call-home” ou
e-mail para notificar de forma automatica quaisquer problemas para a central do fabricante;

3.51. Deve ser fornecido todos os cabos, acessorios e licenciamento de software necessarios
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a instalacdo do equipamento;

4. SOLUGCAO DE ARMAZENAMENTO DE DADOS UNIFICADO HIiBRIDO (1 UNIDADE)
4.1. CARACTERISTICAS GERAIS

a)

b)

c)

d)

f)

g)

Devera ser fornecido um subsistema de armazenamento de dados (Storage) de
arquitetura modular UNIFICADA (SAN e NAS), baseada em processadores x86/x64,
dedicada e desenvolvida para suportar drives SSD, SAS e NL-SAS, para
armazenamento baseado em bloco e arquivos, com suporte simultdneo aos protocolos
de CIFS, NFS, VVOLs, iSCSI e Fibre Channel. O modelo ofertado devera ter sido
lancado no mercado apds janeiro de 2019;

Cada storage e seus respectivos discos deverd ser instalada em rack 19" do préprio
fabricante, fornecido pela CONTRATADA, em altura minima de 40RU’s e maxima de
42RU’s, em conjunto com todos os acessérios, trilhos, PDUs de energia, cabos
originais, necessarios a sua instalacdo em rack conforme o solicitado nesta
especificacdo;

Ndo serdo aceitas, entretanto, solu¢des baseadas em virtualizadores, federacao,
clusters de equipamentos de menor porte, combinacdo de controladoras, solucdes
montadas ou que incluam componentes de multiplos fabricantes para atingir os
requisitos minimos suportados;

Devera possuir pelo menos 2 (duas) unidades controladoras redundantes, integradas
e que atuem na modalidade Ativo/Ativo. Entende-se por Ativo x Ativo, controladoras
gue possuam LUNS ativas nas duas controladoras possibilitando |0’s de forma paralela
por ambas. Em caso de falha, a controladora remanescente devera gerenciar as LUNS
da controladora em falha, e estas deverdo ser redirecionadas de forma automatica;

A CONTRANTE deverd oferecer modelo especializado com suporte a discos FLASH,
SAS e NL-SAS.

A solucdo ndo devera possuir qualquer ponto Unico de falha, de modo a implementar
total e plena disponibilidade para o ambiente de armazenamento, mesmo em
situacdo de falha de componentes como CPU, memdria, barramento de dados, fontes
de alimentacdo, interfaces ou qualquer outro elemento que se faga necessario,
implementando a caracteristica de “failover” de modo automatico em caso de falha;
Devera possuir suporte aos protocolos CIFS (SMB 1, 2, 3, 3.02 e 3.1.1), NFS (v3, v4 e
v4.1), iSCSI, FibreChannel, VVOLs 2.0, SFTP e FTP. Os mesmos deverdo estar licenciados
no storage suportando a escalabilidade maxima do equipamento ofertado sem a
necessidade de licenga adicional;

Padgina |50



h)

Palacio Guaicurus

A id D b d J > N da Cunh
ASSEMBLEIA Jz;/redr}lmaVer:rS]Eirg —arlgaarqoure :j)gse P(;Jcri]:rsesa— Blfgcg 09

C G de / MS — CEP: 79.031-901
LEGISLATIVA T:In.q:p(067)r333n896.6565 — CNPJ: 03.979.390/0001-81
MATO GROSSO DO SUL www.al.ms.gov.br

O Sistema Operacional do equipamento devera ser nativo, desenvolvido e mantido
pelo fabricante do subsistema de discos com seu devido licenciamento (para
capacidade mdaxima do sistema ofertado) e possibilidade de upgrade de forma online.
N3do serdo aceitas as modalidades OEM de sistemas operacionais de propdsito geral,
solugdes baseadas em Samba, Windows ou Unix/Linux;

4.2. DISPONIBILIDADE E ESCALABILIDADE:

a)

b)

c)

d)

f)

As controladoras de disco devem ser baseadas em processadores capazes de suportar
todas as especificacdes descritas no termo de referéncia e habilitadas para pleno
funcionamento;

A solucdo deve possuir um minimo de 192GB (cento e noventa e dois gigabytes) de
memoria cache DRAM, distribuido de forma equivalente por par de controladoras
(96GB por controladora) com protecdo por bateria e/ou cache destage para
armazenamento de dados de escrita ainda ndo encaminhados aos SSDs.

N3o sera aceito qualquer outro tipo de memoria existente no subsistema de discos
para atendimento ao requisito que ndo seja dedicada para este fim como areas de
destage, caching NVME dentre outros.

O subsistema de discos devera possuir espelhamento da memadria cache de leitura
e escrita do equipamento sendo esta memdria, alocada dinamicamente para as
aplicacbes de acordo com o seu perfil de I/O (write intensive/read intensive). Caso a
solucdo seja baseada em separacdo de cache de leitura e escrita, devera ser fornecido
no minimo 64GB (sessenta e quatro gigabytes) de memadria cache exclusiva para esta
finalidade (NVRAM/NVMEM), protegida por bateria e espelhamento entre as
controladoras.

A memoéria cache devera ser global, ou seja, deverd estar na sua totalidade
disponivel para todas as LUNS do storage de forma simultanea. Todas estas LUN’s
poderdo ser acessadas por qualquer porta de front end, ndo sendo aceitos composi¢oes
de equipamentos (cluster, federacdo dentre outras composicdes de equipamentos de
menor porte como citado anteriormente) para atingimento desta métrica.

Devera permitir a realizagao de upgrade on-line de firmware do subsistema de discos
e dos drives fornecidos e a adicdo de gavetas e discos de forma on-line, sem qualquer
interrupcdo da operacdo normal do ambiente e disponibilidade dos servicos.

4.3. CAPACIDADE

a)

b)

O Storage devera, apos formatacdo, implementacdo de RAID e Hot Spare, possuir uma

capacidade util ou liquida minima de 1.000 TB (mil Terabytes) sendo composto da

seguinte forma:

Camada de extrema performance denominada Tier 1 com discos do tipo SSD de
[ ]
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capacidade 3.2TB agrupados em RAID 5 resultando no minimo em 150 TB liquidos;

c) Camada de capacidade denominada Tier 2 com discos do tipo NL-SAS 7.2k de
capacidade 12TB agrupados em RAID 5 resultando no minimo em 850 TB liquidos;

d) Caso a solucdo ofertada ndo suporte RAID 5, serdo aceitas configuracées baseadas em
RAID 6 ou dupla paridade, desde que sejam configuradas em grupos maximos de 8
discos (8+2).

e) Capacidade de Armazenamento LIQUIDA: Entende-se como capacidade de
Armazenamento liquida, o volume a ser disponibilizado para a aplicacdo
desconsiderando as dareas utilizadas, entre outras, para armazenamento de dados de
controle, em processo de desduplicacdo, areas utilizadas para reservas de hot-spare,
nivel de prote¢ao com paridade, area destinada ao sistema operacional, metadados,
areas pré-alocadas para snapshots ou replicacdo, formatacdo e demais overheads
(dreas dedicadas para o completo funcionamento da solucdo). E a capacidade
disponivel, dedicada e exclusiva para o armazenamento de dados de usuarios e
aplicacbes. Caso a solugdo ofertada necessite de area adicional para implementacdo
de qualquer funcionalidade, esta drea deverd ser fornecida adicionalmente a
capacidade liquida solicitada;

f) Todos os drives fornecidos devem possuir duas conexdes de 12GB/s, ou seja, devem-
se conectar de forma redundante as controladoras SAS. Ndo serdo aceitos drives com
interface de 6GB/s sob quaisquer condigdes;

g) Devera possuir escalabilidade suficiente para atingir inicialmente no minimo 500
(quinhentos) drives no subsistema unificado, apenas com a adicdo de racks,
gerenciados por no maximo um par de controladoras e, caso necessdario, gavetas e
drives, sem que haja a troca do modelo proposto pelo fornecedor ou de controladoras;

h) Considerando a funcionalidade de SAN e NAS, o subsistema de armazenamento devera
suportar escalabilidade a no minimo 1PB util mediante expansdo da capacidade em
ambas as tecnologias, sem a troca das controladoras fornecidas.

i)  Deve ser fornecido pelo menos um disco de cada tipo SSD como disco de “Hot Spare”;

i) Devem ser fornecidos pelo menos dois discos de cada tipo SAS e NL-SAS como discos
de “Hot Spare”;

k) A CONTRANTE devera substituir as unidades SSDs em casos de falha ou exaustdo da
durabilidade das células flash sem 6nus para a CONTRATADA, durante o periodo de
garantia da solugdo.

4.4. FRONT-END/BACK-END:
a) A comunicagdo entre canais de front-end e de back-end devera utilizar o barramento
interno PCle, ndo sendo aceitas configuracGes/interconexdes entre as controladoras
[ ]
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baseadas em tecnologia IP, cluster, federacdo ou arquitetura/composicdo similar, de
tal forma que qualquer uma das LUNS possa ser acessada por qualquer uma das
controladoras/portas de front end.

Devera possibilitar a extensdo de cache baseado em discos SSD. Esta funcionalidade
ou area de cache adicional devera possibilitar a leitura e escrita dos dados. Deverd
ser fornecido no minimo 1.6TB (um ponto seis terabytes) brutos com seu respectivo
licenciamento para o atendimento deste requisito;

Devera possuir mecanismos de protecdo de contelddo da memdria de escrita para
armazenamento persistente em caso de falha de energia (cache destage e baterias)
para os discos fisicos protegidos por RAID existentes no equipamento;

Devera possuir, no minimo, uma banda agregada minima de back-end de 192Gbps
(cento e noventa e dois gigabits por segundo), sem prejuizo a redundancia das
conexdes com a gaveta, por par de controladora;

4.5. INTERFACES

a)

b)

d)

f)

O Storage devera possuir um minimo de 4 (quatro) portas de conexdo Fibre Channel
de Front End, conector 6tico tipo LC, distribuidas entre as duas controladoras, com
velocidade minima de 16Gps (dezesseis gigabits por segundo) cada porta, para
transferéncia de dados via protocolo Fibre Channel;

N3o serdo aceitas solugdes que emulem o protocolo Fibre Channel, o protocolo devera
ser nativo do equipamento;

Devera possuir no minimo 8 portas 10Gb SFP+ distribuidas de forma equivalente entre
as controladoras com suporte aos protocos ISCSI, CIFS e NFS com seus respectivos
transceivers SFP+ 10Gb SR;

Devera possuir no minimo 8 portas 25Gb SFP28 distribuidas de forma equivalente entre
as controladoras com suporte aos protocos ISCSI, CIFS e NFS com seus respectivos
transceivers SFP28 25Gb SR;

O equipamento ofertado deverd possuir suporte a expansdo de portas IP de
10/25GbE/ISCSI mediante aquisicdo futura do componente;

01 (uma) interface ativa Gigabit Ethernet exclusiva para conex0es externas de
geréncia.

4.6. RECURSOS DE SOFTWARE

a)

b)

Devera ser compativel com as certificacbes de Compliance TLS (transport layer
security) 1.2 (support) e TLS 1.0 (disablement).

A solucdo de armazenamento deve possuir software de gerenciamento com fungdes
como: criagdo/administracdo de volumes, Thin Provisioning, Pools, Snapshots, Clones
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e Thin Clones, Replicagio Remota, personalizagdo do numero de spare drives e
configuracdo de usuarios;

Devera possuir recurso nativo que, aplicado a um determinado volume ou array,
garanta que os dados (arquivos) ndo sejam alterados ou apagados durante o periodo
de tempo pré-definido, funcionalidade de WORM (Write Once Read Many) nativo do
subsistema de discos e do mesmo fabricante, ndo sendo aceitas solucGes externas ao
storage e de terceiros para o atendimento ao requisito.

Devera suportar APl REST para criacdo e remoc¢do de volumes baseada no protocolo
HTTP.

A solugdo deve incluir software centralizado de gerenciamento para um ou mais
subsistemas de armazenamento, que permita a monitoracdo de eventos, geracdo de
relatéorios de desempenho, alertas de capacidade, status de funcionamento dos
componentes fisicos tais como fontes, discos, interfaces, controladoras, ventiladores e
temperatura bem como a manutencdo de dados histéricos do ambiente proposto.
Esta solucdo deverd implementar um portal de gerenciamento contendo Dashboard
com informacgdes de configuracdo, performance, health-check e capacidade. O portal
deve, através de inteligéncia analitica e analise preditiva, identificar preventivamente
possiveis anomalias no storage, enviar alertas/notificagdes e recomendar agdes
corretivas. Aplicativos em plataformas Android e Apple I0S devem também fornecer
informac¢Ges do portal, principalmente health-check e capacidades.
Devera permitir o gerenciamento via linha de comando (CLI), bem como interface grafica
baseada no padrdao HTMLS5, acessivel pelo protocolo HTTP em interface de rede
especifica para geréncia (distinta das demais interfaces de front-end), com no minimo
as seguintes funcionalidades:
Configuragdo de hardware e de rede, Gerenciamento das controladoras, sistemas de
arquivos, compartilhamentos e checkpoints;
Gerenciamento de usuario, grupo e cotas, Gerenciamento manual de volumes;
Recursos de monitoracdo do pool de armazenamento integrados e Extensdo
automatica do sistema de arquivos;
Devera possibilitar o monitoramento online da utilizacdo da CPU do sistema, IOPS das
LUN’s, IOPS do sistema de arquivos, pools, e alertas do sistema.
A solucdo de armazenamento deve permitir a adicdo de capacidade ao volume, sem a
descontinuidade do acesso a informacao;
Devera possuir fungdo de call-home por meio de e-mail ou VPN (Virtual Private
Network) diretamente com o fabricante da solucdo, para diagndstico remoto em caso
de erros/defeitos. Deverdo ser fornecidos todos os dispositivos necessarios para a
B ]
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implementagdo desta funcionalidade, a excegao conexdo a internet;

Devera ser compativel com protocolos SNMP (v1-v3) ou ICMP.

Compativel com softwares VMware ESXi versdo 6.7 e superiores utilizando os recursos
VAAI ou VASA, VVOL, VMware Metro Storage Cluster (vMSC) e o driver MPIO
nativo. A compatibilidade serd verificada por meio de consulta ao VMware
Compatibility Guide (http://www.vmware.com/resources/compatibility/) ou
documentacao do fabricante do storage;

Devera possuir mecanismos que permitam a utilizacdo das técnicas de volumes para
recuperacdo rapida de arquivos ou pastas do tipo réplica point-in-time (snapshot). A
solucdo devera suportar a criacdo de no minimo 256 (duzentos e cinquenta e seis)
snapshots por LUN;

Devera permitir a criacdo granular de cépias do tipo point-in-time (snapshots). Tais
cOpias deverdo ser criadas sem a utilizacdo de area de reserva para a criagdo dos
snapshots (funcionalidade chamada de Redirect on Write). A réplica point-in-time
devera ser realizada sem a necessidade de movimentacdo de blocos ja armazenados e
alterados no volume primario apds a criacdo da sessdo de snapshot; A restauracdo, da
mesma maneira deve ser possivel sem a necessidade de coépia/movimentacdo de
blocos. Caso os snapshots ndo sejam do tipo redirect on write, devera ser fornecido
no minimo 40% de drea liquida adicional ao solicitado no edital, obedecendo os
requisitos de RAID especificados;

Devera suportar replicacdo local em nivel de bloco para LUNS usando uma

tecnologia de CDP (Continuous Data Protection) que registra cada gravacdo de 10,

mantendo a ordem original de escrita, para recupera¢do posterior em qualquer

momento no tempo para um Storage da mesma familia. Nao serao aceitas solugdes

baseadas em snapshot nativas do sub-sistema de discos para a implementagao desta

funcionalidade;

Devera possibilitar a criacio de snapshots que possam ser escritos (read/write

snapshots ou thin clones);

Devera permitir a implementacdo de LUN Masking, com mecanismos de seguranca

e controle de acesso de forma a manter isoladas LUNS associadas a diferentes maquinas

e sistemas operacionais, mesmo quando acessadas através de uma mesma porta de

front-end do equipamento;

Para a area de arquivos (NAS) deve permitir a expansao e reducdo do tamanho dos

sistemas de arquivos sem interrupcao do acesso aos arquivos;

Devera suportar a criacdo de sistemas de arquivos de até 256 TB;

Devera suportar a configuracdo de, no minimo, 1000 (um mil) volumes légicos (LUNS)
[ ]
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de no minimo 256TB cada sem a utilizacdo da funcionalidade “LUN Extensions” e
1024 initiators;

Caso o subsistema implemente LUNs de menor tamanho, o nidmero de LUNs a serem
suportadas no equipamento devera ser proporcional ao tamanho maximo de cada LUN
ou seja, LUN maxima de 64TB (1/4 do solicitado) o equipamento devera suportar
4.000 LUNS (1000 x 4);

Devera suportar a criacdo de cotas por arvores de compartilhamento em diretdrios
preexistentes;

Devera possibilitar a implementagao de replicagao sincrona ATIVO x ATIVO para o
ambiente NAS. Entende-se como replicacdo ATIVO x ATIVO a possibilidade de em caso
de falha de um volume, o mesmo possa ser acessado no Storage secundario de
forma automatica. O licenciamento para a implementacdo desta funcionalidade
devera ser fornecido juntamente com o Storage;

Devera permitir gerenciamento e provisionamento dindmico de volumes (Thin
Provisioning) licenciado para a capacidade maxima do equipamento;

A implementacdo de qualquer uma destas funcionalidades (snapshot, replicacdo, thin
provisioning) devem ser feitas de forma independente, ou seja, a ordem de instalacdo
de qualquer funcionalidade de software ndo podera gerar qualquer
indisponibilidade no ambiente ou a parada da funcionalidade previamente instalada.

Devera permitir backup dos sistemas de arquivos através do protocolo NDMP sem
gue seja necessario a adicdo de gateways para prover acesso ao protocolo NDMP;

A funcionalidade de NAS devera ser compativel com o protocolo NDMP V1 a v4
considerando as modalidades two-way e three-way;

O fabricante deve estar enquadrado, no minimo, na categoria “Board” ou “Leadership”
do Consdrcio DMTF (Distributed Management Task Force), confirmada via consulta ao
site: http://www.dmtf.org/about/list;

Devera permitir a entrega de volumes, no minimo, para servidores com os seguintes
sistemas operacionais:

4.6.ff.1. VMware ESXi 7 ou superiores;
4.6.ff.2. Microsoft Windows Server 2022 (X64);
4.6.ff.3. A comprovagao devera ser feita pela HCL da Microsoft, considerando no minimo

gg)

o0 ambiente SAN/ISCSI (http://www.windowsservercatalog.com/);

Devera possuir suporte nativo para VMware VAAI (vSphere API for Array Integration)
e VASA (vStorage APIs for Storage Awareness). Este suporte deverd atender tanto ao
ambiente de NAS quanto ao ambiente SAN;
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hh) Devera possuir mecanismos que permitam a utilizacdo das técnicas de volumes para
recuperacdo rapida de arquivos ou pastas do tipo réplica point-in-time (snapshot). A
solucdo devera possuir schedule para o gerenciamento das cdpias bem como gerar
pontos de consisténcia para restore.

ii) Devera possuir interface grafica de gerenciamento para automacdo do processo de
geracao de copias point-in-time, incluindo agendamento e criacdo da cépia de modo
consistente e automatizado;

ji)  Esta funcionalidade deverd possuir funcionalidade de integracdo com as aplicacles:
Exchange Server, Hyper-V, SQL Server, e Oracle DB, ESXi para a realizacdo de copias
garantindo a integridade;

kk) Deverad suportar a migracdo de dados entre storages de mesmo modelo, mesma
linha ou de fabricantes heterogéneos;

4.6.kk.1. Devera ser fornecido licenciamento para a funcionalidade de QoS (Quality

of Service), onde o software devera estabelecer limites de IOPS, MB/s ou ambos
por LUN para bloco;

4.6.kk.2. Devera possuir suporte a ABE (Access Based Emulation) para o protocolo SMB;

4.6.kk.3. Devera possibilitar e estar licenciada a funcionalidade de Ethernet Trunking
e Failsafe Network;

4.6.kk.4. A funcionalidade de NAS deverd ser compativel link aggregation (802.3ad)
e Virtual Vlan (802.1q);

4.6.kk.5. Deverd possibilitar autenticacdo via Kerberos e LDAP;

ll) Deverd possuir funcionalidade de criptografia via software mediante o fornecimento
de licenciamento adicional. Tal funcionalidade deverd ser nativa do equipamento nao
sendo aceito o fornecimento de aplicagdes adicionais ao storage para tal.

mm) Suportar Criptografa dados armazenados nos dispositivos flash, do tipo “Data at Rest”
e utilizando algoritmo AES-256, internamente ao storage sem a utilizacdo de
dispositivos externos para tal. Tal funcionalidade sera adquirida mediante upgrade
a ser feito posteriormente;

nn) Estar em conformidade com FIPS (Federal Information Processing Standard) 140-2
level 1, ou level 3;

0o) Os equipamentos ofertados deverdo ser compativeis com o padrdo RoHS (restriction
of hazardous substances), inibindo o fornecimento de equipamentos cujos
componentes possuam substancias toxicas;

pp) Devera suportar geréncia de chaves de criptografia de forma interna sem que haja
necessidade de equipamento ou software externo a solucdo. Tal funcionalidade sera
adquirida mediante upgrade a ser feito posteriormente;

S ]
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qq) Devera ser fornecida solucdo de software que permita o gerenciamento analitico de

rr)

desempenho on-line e/ou histérico, pelo periodo minimo de 6 meses, do subsistema
de armazenamento, através do acompanhamento das opera¢des de /O realizadas,
bem como do consumo de recursos das controladoras e da capacidade, para andlise
das demandas de performance do parque computacional;

Caso o equipamento ainda ndo conste na matriz do fabricante dos switches sera aceita
declaragao do fabricante dos switches comprovando tal requisito.

5. CONDICOES DE FORNECIMENTO
5.1. Durante a prestacdo de qualquer servico especificado neste edital, ndo sera aceita, pela

CONTRATANTE, a cobranca adicional de eventuais diferencas vinculadas a questdes

trabalhistas, tais como férias, horas extras, sobreaviso etc., bem como os gastos provenientes

de deslocamento, estadia e alimentacdo, caso sejam necessarios;

5.2. Deverdo ser fornecidos todos os servicos necessarios para a implementacdo e o

funcionamento de todos os recursos e funcionalidades especificados neste edital, sem

depender de aquisi¢cdes adicionais por parte da CONTRATANTE.

6. SERVICOS TECNICOS ESPECIALIZADOS - IMPLEMENTACAO
6.1. No momento de instalacdo dos equipamentos pela CONTRATADA, deverd ser feito a

interligagdo e integragao com o ambiente atual;

6.2. Este servico foi dividido em atividades e devem ser cumpridas durante todo o periodo do
contrato de acordo com a definicdo entre a CONTRATANTE e a CONTRATADA no momento
de planejamento.

6.3. ATIVIDADE 1 - INSTALAC/TO E INTEGRAC/TO

a)

b)

Analisar e documentar os servicos, infraestrutura fisica e ldgica atuais de modo que evite
gualquer imprevisibilidade no momento da prestacdo dos servicos pela CONTRATADA,;
Planejar e documentar a execucdo dos servicos a nivel detalhado descritos abaixo de
forma estratégica em formato passo a passo com cronograma uma vez que serao
executados em sua maioria no momento de producdo de modo que evite qualquer
imprevisibilidade na prestacdo dos servigos e gere impacto no ambiente incluindo os
procedimentos de Rollback em caso de falha;
Fornecer equipamentos do tipo appliances hiperconvergentes, switches ethernet de
ultrabaixa laténcia 25Gbit Ethernet para rede LAN — Local Area Network, Appliances de
Backup e Storage para armazenamento de midia especificados neste Termo de
Referéncia;

B ]
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Instalar licencas de software do tipo VMware vSphere Enterprise Plus, Software Defined
Storage e vCenter Standard nos clusters hiperconvergentes;

Instalar licengas que serao fornecidas pela ALEMS, dos sistemas operacionais Microsoft
Windows Server 2022 ou superior e Red Hat Enterprise Linux com capacidade ilimitada
de VMs;

Instalar e configurar o software e licenca de protecdo de dado do Veeam Backup and
Replication com a capacidade para proteger até 150VMs;

Instalar e atualizar a nova infraestrutura fisica e légica no datacenter seguindo as
melhores praticas de seguranca, alta disponibilidade, desempenho e monitoramento de
acordo com cada fabricante dos equipamentos fornecidos e padronizacdes de mercado;
Criar cluster de virtualizacdo com o software VMware na infraestrutura nova com as mais
recentes atualizacdes e melhores praticas de seguranca, protecdo de dados, alta
disponibilidade, desempenho e preparado para replicar ao site secundario;

A nova infraestrutura deve ser coexistente com a infraestrutura atual e preparada de
forma que seja possivel realizar a migracdo de todos os servicos oferecidos com
percentual zero de impacto, indisponibilidade e perda de dados;

A CONTRATADA deve migrar todos os servicos atuais virtualizados e fisicos para a nova
plataforma de virtualizacdo atendendo as métricas levantadas de criticidade, seguranca,
performance, licenciamento e disponibilidade;

A CONTRATADA deve testar os servicos migrados de forma que seja possivel liberar os
recursos da infraestrutura antecessora para a desativagao e remogdo dos equipamentos;
Sera responsavel pelo bom funcionamento assim como aplicar as melhores praticas da
rede de datacenter com escopo aos switches de datacenter especificados neste TERMO
DE REFERENCIA;

Realizar manutengdes periddicas em todas a plataformas assim como as atualizagdes dos
ambientes.

6.4. ATIVIDADE 2 - PROTECAO DE DADOS

a)

b)
c)
d)

e)
f)
g)

A CONTRATADA sera responsavel por definir junto a CONTRATANTE a politica de protegdo
de dados (Backup);

Criar as rotinas de backup;

Monitorar para que sejam cumpridas todas as rotinas;

Realizar testes de recuperacdo periodicamente em ambiente separado para garantia da
salvaguarda;

Executar os processos de restauracdo de dados quando solicitados pela CONTRATANTE;
Enviar relatérios periddicos da realizagdo do Backup.

ATIVIDADE 3 — MONITORAMENTO DA INFRAESTRUTURA
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h) Criar sistema de monitoramento proativo e/ou reativo para cada um dos componentes
da infraestrutura fisica e légica que devera monitorar, alarmar, informar e registrar todo
problema vindo da infraestrutura dos sites primario e secundario;

i)  Apresentar através de graficos em Dashboard o monitoramento dos recursos mais criticos
para visualizacdo em TV na sala dos analistas da CONTRATADA;

j)  Sincronizar o horario de todos os componentes da infraestrutura fisica e l6gica através de
servidor NTP/SNTP local para que os logs sejam correlatos;

k) Configurar em cada componente da infraestrutura fisica e légica o envio de logs para
servidor de logs local da CONTRATANTE;

I) Os alertas deverdo ser enviados para e-mail e/ou SMS dos responsaveis técnicos da
CONTRATADA guando em nivel de Erro ou Critico;

m) Os equipamentos e softwares de missdo critica deverdao enviar mensagens de alertas para
os dashboards automaticamente em caso de FALHAS.

7. ANS - ACORDO DE NiVEIS DE SERVICO:

7.1. CONDICOES GERAIS:

a) A CONTRATANTE efetuara o monitoramento da atuacdo da CONTRATADA no processo de
atendimento de chamados técnicos, solucdo de incidentes, problemas, defeitos e mau
funcionamento, ou qualquer outra situagdo, nao citada involuntariamente, mas que
possam comprometer os servicos, objeto desta contratacdo, detectados durante o
periodo de vigéncia do contrato;

b) A gestdo e fiscalizacdo, pela CONTRATANTE, dos servicos especificados neste edital e
levardo em consideracdo os niveis de servico especificados, que vigorardao por todo o
prazo contratual;

8. DOS SERVICOS DE SUPORTE TECNICO, MANUTENGCOES E CICLO DE VIDA DOS CHAMADOS

8.1. As chamadas para o atendimento deverdo ser registradas através de sistema de
abertura/gerencia/acompanhamento/fechamento, ou seja, todo ciclo de vida do ticket de
abertura de chamado;

8.2. A instalacdo, configuracdo, insercdao dos departamentos, hospedagem, manutencdes e
correcdes sao de responsabilidade da CONTRATADA. O desenho do processo do ciclo de vida
(BPM) sera disponibilizado pela CONTRATADA em comum acordo com a CONTRATATANTE;

8.3. Os chamados e atendimentos serdo validos somente quando inseridos no sistema. Essa
condicdo inclui todos os tipos de servicos demandados pela CONTRATANTE e atendidos pela
CONTRATADA, incluindo:

8.4. Manutencdo ndo programada (Servigcos de demanda variavel)

8.5. As manutenc¢Oes ndo-programadas ndo fazem parte de uma programacao pré-definida pelo
setor responsavel. Sdo atividades realizadas com base na condicdo dos ativos. Ndo existe
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d
L

cronograma definido para esse tipo de manutencgdo, pois o que da origem a necessidade de
realizar esse tipo de tarefa é justamente a deteccdo de alguma anomalia no item, que
compromete a sua capacidade de desempenhar funcdes requeridas. Considera-se, neste
Termo de Referéncia que esses servicos sdo “sob demanda”;
a) Manutengdo programada

8.6. Para efeitos deste Termo de Referéncia, Manutencdo Programada é a que teve a origem de
sua demanda estabelecida por uma programacao previamente definida pelo responsavel da
CONTRATADA. Nao incluem os fatos ocorridos no dia a dia da operacao e sim os planos que
sdo tracados visando a contenc¢do das falhas ou melhorias (evolutivas, por exemplo). Esse tipo
de manutencao é realizada antes das falhas ocorrerem conforme calendario proposto;

a) Manutencdo preventiva (NBR 5462)

8.7. A manutencgdo preventiva é aquela efetuada em intervalos predeterminados, destinada a
reduzir a probabilidade de falha ou a degradacdo funcional de um item. Podemos dizer que
a manutencdo preventiva é totalmente programada, afinal, ela ndo leva em conta nenhuma
condicdo apresentada pelo ativo. O que define a data de sua realizagdo sdo intervalos de
tempo definidos com antecedéncia, e o seu grande objetivo é procurar reduzir o nimero de
intervencoes corretivas realizadas através de atividades que visam garantir a diminuicdo da
degradacao de um equipamento;

a) Manutengao corretiva

8.8. Para efeitos deste Termo de Referéncia Sao as atividades que visam restabelecer a condicao
do equipamento ou servico de rede de desempenhar a sua funcao, apds a apresentacao de
uma falha;

a) Manutencdo evolutiva

8.9.S30 as atividades de criacdo de novas funcionalidades, alteracdo e/ou exclusdo de
funcionalidades existentes, por meio de configuracdo, parametrizacdo e/ou customizagdo da
SOLUCAO, a partir de especificacdes elaboradas ou revisadas pelo fabricante do hardware ou
software (incluindo firmwares e drivers);

a) Manutencdo Legal

8.10. Manutencdo baseada em uma nova legislacdo. Normalmente possui uma data de
implantacdo vinculada a data na qual a nova legislagdo entrard em vigor;

a) O servico de atualizacao se refere ao fornecimento de novas versdes e releases dos
produtos da solucdo lancados no decorrer da vigéncia do contrato. A cada nova liberacdo
de versdo e release, a contratada devera fornecer as atualizagées de manuais e demais
documentos técnicos, bem como nota informativa das novas funcionalidades
implementadas. Em caso de lancamento de patch de correcdo, a contratada deverd
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comunicar o fato a ALEMS e indicar os defeitos que serdo corrigidos pelo patch, através
de email;

RICAO DOS SERVICOS DE MANUTENGAO E SUPORTE DE INFRAESTRUTURA DE TI
Especificacbes de suporte técnico e manutengdo dos equipamentos, incluindo solugdo
hiperconvergente, equipamentos de rede (switch), solugdo de protecdo de dados, appliances
de backup, storage e dos servicos de rede que sdo providos pelos sistemas e contidos nesta
infraestrutura;

O suporte técnico e manutencao compreende o servigo destinado a recolocar funcionalidade,
recurso, componente, modulo dos equipamentos em plenas condi¢des de operacao, quando
apresentar rendimento aquém do previsto ou dano que impeca de funcionar;

O suporte técnico e manutencdo serdo realizados mediante chamado técnico da
CONTRATANTE, quando por esta avisada de que qualquer funcionalidade, recurso,
componente, médulo dos equipamentos, sistemas operacionais e sistemas de servicos de
rede apresentar defeito ou rendimento aguém do previsto, tendo por finalidade a correcao,
conserto ou reparagao;

O suporte técnico e manutencdo sdo entendidos como o diagndstico, reparo e/ou
substituicdo da funcionalidade, recurso, componente ou médulo do equipamento ou
sistemas que apresentarem sinais de alerta de troca de pecas e/ou partes danificados ou falha
de sistema ou e/ou aplicagdo;

No caso do item anterior, as pegas e/ou partes serdo substituidas sem 6nus adicional para a
CONTRATANTE;

Para atendimento as especificacdes dos servicos de suporte técnico e manutencdo, A
CONTRATADA devera ofertar o servigo 24x7, isto é, vinte e quatro horas por dia e sete dias
por semana (regime de 24 horas);

A CONTRATANTE podera efetuar um numero ilimitado de chamados técnicos para A
CONTRATADA, em regime 24x7 por qualquer uma das formas disponiveis, durante vigéncia
do contrato vinculado a este edital;

A abertura do chamado serda efetuada via software de gerenciamento de tickets da
CONTRATADA;

O atendimento a um chamado de suporte técnico deverd ocorrer com controle de acesso por
senha, em regime 24x7 por qualquer uma das seguintes formas:

9.10. Atendimento presencial no local de instalacdo dos equipamentos (on-site);
9.11. Acesso remotos aos equipamentos;

9.12. Contato telefonico;

9.13. Envio de mensagem eletronica (e-mail);
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Acesso ao sitio (site) web da CONTRATADA,;
O atendimento telefonico sempre que aplicavel e viavel, devera ser realizado no idioma

9.15.
portugués do Brasil, por meio de ligagdo local em Campo Grande/MS ou ligacdo interurbana

gratuita (0800) e devera ter um Unico nimero de contato para todos os produtos de software
e hardware que compdem o equipamento. Assim como a abertura do chamado, o
atendimento, em qualquer umas das formas, podera ser aberto em regime 24x7;

9.16. OS PROBLEMAS SERAO CATEGORIZADOS POR NiVEL DE PRIORIDADE, IMPACTO NA
CONDICAO OPERACIONAL DA SOLUGAO E EXPECTATIVA DE PRAZO MAXIMO DE
ATENDIMENTO, CONFORME QUADRO A SEGUIR.

Niveis de prioridade dos chamados e prazos para atendimento e solugdo
L L. Prazo parainicio | Prazo para solug¢ao do
Prioridade Descricao .
de atendimento problema
Solugdo contratada ou sistemas sem | 1 hora apods )
o . 24 horas ap0s abertura
1 condicbes de funcionamento em | abertura do
) . do chamado.
ambiente de producao. chamado.
Problema grave, prejudicando | 4 horas apos ,
) ) 48 horas ap6s abertura
2 funcionamento dos servicos em | abertura do
) . do chamado.
ambiente de produgao. chamado
Problema restringe o pleno |4 horas apos )
i ) 72 horas apds abertura
3 funcionamento dos servicos em | abertura do
) . do chamado.
ambiente de produgao. chamado
Problema que ndo afeta o .
) ) 24  horas apos ,
funcionamento dos servicos em 120 horas apos
4 i . abertura do
ambiente de producdo ou problema h q abertura do chamado.
chamado
inerente aos demais ambientes.
o ] 24  horas apos ;
Duvida ou questionamento sobre 120 horas apos
5 ) ) . ] abertura do
funcionalidade da solugdo/servico abertura do chamado.
chamado
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Instalacdo de novas versdes e/ou . i ,
20 dias corridos apos a

6 aplicacdo de correcoes programadas | 10 dias corridos
. abertura do chamado.
nos produtos da solucao.
9.17. Os requisitos para atendimento de cada tipo de chamado, assim como eventuais

sangdOes por descumprimento estdo detalhados adiante;

9.18.

Os prazos para inicio de atendimento e para solucdo do problema serdo contados em

horas corridas a partir do registro do chamado de suporte técnico. No caso de reclassificacao

do nivel de prioridade, os prazos serdo iniciados a contar da data do evento da reclassificacao;

9.19.

Os prazos referentes aos atendimentos dos chamados abertos serdao contados,

estritamente, por dias corridos, ndo havendo qualquer diferenciacdo quanto a dias Uteis,

finais de semana ou feriados.

10. DESCRIGAO DOS NIVEIS DE PRIORIDADE

10.1.
a)

b)

CHAMADOS DE PRIORIDADE 1

O atendimento a chamado de prioridade 1 devera se iniciar em, no maximo, uma hora
apods a abertura e deverd contar com esfor¢o concentrado da contratada com vistas a
aplicar as solucGes necessarias no menor prazo possivel. Caso o inicio do atendimento
remoto ndo ocorra no prazo estabelecido, o pagamento a contratada estara sujeito a
aplicagao de desconto no valor de 2% sobre o valor total da fatura do servigo prestado no
més. Esse desconto sera devido por chamado que descumprir a condicdo, até o limite de
cinco chamados por periodo.

Caso o chamado ndo seja resolvido remotamente no prazo estipulado, a contratada
deverd atender ao chamado de forma presencial, nas instalacées da contratante, no
prazo maximo de 4 horas corridas, contadas do término do prazo para solucao do
problema. O atendimento neste Ultimo prazo ndo afasta a aplicacdo do desconto por
descumprimento do nivel minimo de servigo contratado. Caso o prazo estabelecido para
atendimento presencial também seja descumprido, poderad ser aplicado desconto
adicional de 5% sobre o valor total da fatura do servico prestado no més, até o limite de
cinco chamados por periodo.

O atendimento de chamados com essa prioridade ndo poderd ser interrompido até o
completo restabelecimento do servico envolvido, mesmo que se estenda para periodos
noturnos e dias ndo Uteis, salvo mediante autorizacdo da contratante. A interrupg¢do sem
prévia autorizacdo ensejard aplicacdo de desconto no valor de 5% sobre o valor total da
fatura do servigo prestado no més, até o limite de cinco chamados por periodo.
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CHAMADOS DE PRIORIDADE 2
O atendimento a chamado de prioridade 2 devera se iniciar em, no maximo, quatro horas
apos a abertura e devera contar com esfor¢o concentrado com vistas a aplicar as solucdes
necessarias no menor prazo possivel. Caso o inicio do atendimento remoto ndo ocorra no
prazo estabelecido, o pagamento a contratada estara sujeito a aplicacdo de desconto no
valor de 2% sobre o valor total da fatura do servigo prestado no més. Esse desconto sera
devido por chamado que descumprir a condi¢do, até o limite de cinco chamados por
periodo.
Caso o chamado ndo seja resolvido remotamente no prazo estipulado, a contratada
deverd atender ao chamado de forma presencial, nas instalacées da contratante, no
prazo maximo de 8 horas corridas, contadas do término do prazo para solugcdo do
problema. O atendimento neste Ultimo prazo ndo afasta a aplicacdo do desconto por
descumprimento do nivel minimo de servigo contratado. Caso o prazo estabelecido para
atendimento presencial também seja descumprido, poderd ser aplicado desconto
adicional de 5% sobre o valor total da fatura do servico prestado no més, até o limite de
cinco chamados por periodo.
O atendimento de chamados com essa prioridade ndo podera ser interrompido até a
completa recuperagao do funcionamento dos servigos, equipamentos e aplicagdes
envolvidos, mesmo que se estenda para periodos noturnos e dias ndo Uteis, salvo
mediante autorizacdo da contratante. A interrupcdo sem prévia autorizacdo ensejard
aplicagao de desconto no valor de 5% sobre o valor total da fatura do servigo prestado no
més, até o limite de cinco chamados por periodo.

CHAMADOS DE PRIORIDADE 3

O atendimento a chamado de prioridade 3 devera se iniciar em, no maximo, quatro horas
apods a abertura e contar com esforgo concentrado da contratada com vistas a aplicar as
solugdes necessarias no prazo estabelecido. Caso o inicio do atendimento ndo ocorra no
prazo, o pagamento a contratada estara sujeito a aplicacao de desconto no valor de 2%
sobre o valor total da fatura do servico prestado no més. Esse desconto sera devido por
chamado que descumprir a condicdo, até o limite de cinco chamados por periodo.

Caso o chamado ndo seja resolvido remotamente no prazo estipulado, a contratada
devera atender ao chamado de forma presencial, nas instalagées da contratante, no
prazo maximo de 24 horas corridas, contadas do término do prazo para solugdo do
problema. O atendimento neste Ultimo prazo ndo afasta a aplicacdo do desconto por
descumprimento do nivel minimo de servigo contratado. Caso o prazo estabelecido para
atendimento presencial também seja descumprido, poderad ser aplicado desconto
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adicional de 5% sobre o valor total da fatura do servico prestado no més, até o limite de
cinco chamados por periodo.

Periodos noturnos e dias ndo Uteis suspendem a contagem dos prazos para atendimento
dos chamados classificados com esta prioridade. A interrupgdao do atendimento sem
prévia autorizacao da contratante implicara aplicacdo de desconto no valor de 5% sobre
o valor total da fatura do servigco prestado no més, até o limite de cinco chamados por
periodo.

CHAMADOS DE PRIORIDADE 4
O atendimento a chamado de prioridade 4 devera se iniciar em, no maximo, vinte e
guatro horas ap6s a abertura. Caso o inicio do atendimento ndo ocorra no prazo, o
pagamento a contratada estara sujeito a aplicacdo de desconto no valor de 2% sobre o
valor total da fatura do servico prestado no més. Esse desconto serd devido por chamado
gue descumprir a condicao, até o limite de cinco chamados por periodo.
Caso o chamado ndo seja resolvido remotamente no prazo estipulado, a contratada
devera atender ao chamado de forma presencial, nas instalagées da contratante, no
prazo maximo de 36 horas corridas, contadas do término do prazo para solugdo do
problema. O atendimento neste Ultimo prazo ndo afasta a aplicacdo do desconto por
descumprimento do nivel minimo de servigo contratado. Caso o prazo estabelecido para
atendimento presencial também seja descumprido, poderad ser aplicado desconto
adicional de 5% sobre o valor total da fatura do servico prestado no més, até o limite de
cinco chamados por periodo.
Periodos noturnos e dias ndo Uteis suspendem a contagem dos prazos para atendimento
dos chamados classificados com esta prioridade.

CHAMADOS DE PRIORIDADE 5

O atendimento a chamado de prioridade 5 deverd se iniciar em, no maximo, vinte e
guatro horas apés a abertura. Caso o inicio do atendimento ndao ocorra no prazo, o
pagamento a contratada estard sujeito a aplicacdo de desconto no valor de 2% sobre o
valor total da fatura do servico prestado no més. Esse desconto sera devido por chamado
gue descumprir a condicdo, até o limite de cinco chamados por periodo.

Caso o chamado ndo seja resolvido remotamente no prazo estipulado, a contratada
deverd atender ao chamado de forma presencial, nas instalacdes da contratante, no
prazo maximo de 72 horas corridas, contadas do término do prazo para solugdo do
problema. O atendimento neste Ultimo prazo ndo afasta a aplicacdo do desconto por
descumprimento do nivel minimo de servigo contratado. Caso o prazo estabelecido para
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atendimento presencial também seja descumprido, poderad ser aplicado desconto
adicional de 5% sobre o valor total da fatura do servico prestado no més, até o limite de
cinco chamados por periodo.

c¢) Periodos noturnos e dias ndo Uteis suspendem a contagem dos prazos para atendimento
dos chamados classificados com esta prioridade.

10.6. CHAMADOS DE PRIORIDADE 6

a) O atendimento a chamado de prioridade 6 serd feito de forma presencial apds ser
agendado com a equipe responsavel pela solucdo na contratante e deverad se iniciar em,
no maximo, dez dias corridos apds a abertura. Caso o inicio do atendimento ndo ocorra
no prazo, o pagamento a contratada estard sujeito a aplicacdo de desconto no valor de
2% sobre o valor total da fatura do servico prestado no més. Esse desconto sera devido
por chamado que descumprir a condicdo, até o limite de cinco chamados por periodo.

b) O atendimento presencial a chamado de prioridade 6 serd agendado para ocorrer em dias
Uteis no periodo das 20 as 24 horas, ndo podendo ser interrompido até sua conclusdo, de
forma que ndo haja interrupc¢do do funcionamento da solug¢do em dias Uteis das 8 as 20
horas.

10.7. ESCALACAO DE PRIORIDADE

a) Os chamados classificados com prioridade 3 ou 4, quando ndo solucionados no tempo
definido, serdo automaticamente escalados para nivel de prioridade 2. Nesse caso, os
prazos de atendimento e de solu¢do do problema serdo ajustados para o novo nivel de
prioridade. Os descontos aplicados serdo mantidos, e o chamado passard a observar
também as regras da nova classificacdo. Da mesma forma, os chamados de prioridade 2
serdo escalonados para nivel de prioridade 1 quando ndo solucionados no prazo definido.

b) A contagem de prazo dos chamados escalonados sera reiniciada, como se fosse um novo
chamado. Assim, a notificacdo de escalacao do nivel de prioridade a contratada, realizada
por oficio ou meio eletronico, devera ser considerada como a abertura do chamado, e
tera sequéncia no tempo de vida do ticket eletrénico da chamada original, mantidas as
sancOes porventura aplicadas em virtude de chamado anterior.

11. MONITORAMENTO DO ATENDIMENTO DOS CHAMADOS
11.1. Para cada problema reportado devera ser aberto um chamado. Todos os chamados
receberdo cédigo de identificacdo e serdo controlados por meio de sistema;
11.2. Antes do fechamento de cada chamado, A CONTRATADA devera consultar a
contratante.
S ]
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11.3. Chamado fechado sem anuéncia da contratante ou sem que o problema tenha sido

resolvido serd ser reaberto e os prazos serdo contados a partir da abertura original do
chamado, inclusive para efeito de aplicacdo das san¢des previstas;

11.4. A contratante mantera cadastro das pessoas as quais poderdao efetuar abertura e
autorizar o fechamento de chamado;

11.5. A CONTRATADA deve(m) possuir atendimento remoto (em portugués) para as
aberturas de chamados referentes a duvidas técnicas, via telefone com discagem gratuita ou
via internet, no horario comercial (8 horas as 18 horas, horario de Brasilia, de segunda-feira
a sexta-feira, exceto feriados);

11.6. A CONTRATADA deve(m) oferecer relatérios mensais de acompanhamento de
chamados, por meio eletrénico, contendo a descricdo, a solucdo adotada e as datas de
abertura, de atendimento remoto, de atendimento presencial e de conclusdo do chamado;

11.7. A CONTRATANTE fara analise do relatdrio de chamados em fung¢do das sanc¢Oes
previstas e notificarda A CONTRATADA sobre qual sera o eventual desconto a ser aplicado a
nota fiscal ou fatura para o pagamento dos servicos;

11.8. A CONTRATADA emitira(3o) e apresentara(do) a contratante a nota fiscal ou fatura ja
constando os eventuais descontos devidos em funcdo do ndo atendimento dos niveis
contratados de servigo se tais ocorréncias forem constatadas;

11.9. Uma solugcdo de contorno para um chamado técnico é uma solucdo tempordria para
um problema que ndo elimina a sua causa raiz, mas que reduz o impacto causado pelo
problema, restabelecendo a disponibilidade, ainda que parcial, das fun¢des principais do
sistema afetado. A solucdo de contorno altera o estado (status) de pendente para
contingenciado;

11.10. Uma solugdo definitiva apresentada pela CONTRATADA para um chamado técnico é
aquela homologada pela CONTRATANTE, pois elimina definitivamente a causa raiz de um
problema. O chamado técnico pode entdo ser encerrado com o estado (status) de resolvido;

11.11. Um chamado técnico somente serd considerado contingenciado ou concluido com o
aceite da CONTRATANTE, na forma de um visto na ordem de servico correspondente e
fechamento do ticket no sistema de gerenciamento de chamados.

11.12.  Apds apresentar uma solugdo definitiva para o chamado técnico, A CONTRATADA
deverd retornar, a confirmacdo da execucdo do servico, contemplando as seguintes
informacdes: codigo de identificacdo do chamado, data e hora de conclusdo do atendimento,
descricdo dos servicos executados e/ou da solugdo apresentada;

11.13. A CONTRATADA devera manter equipe técnica especializada a disposicdo para
atendimento dos servicos e cumprimento dos niveis de atendimento proporcional a
guantidade e tipo dos equipamentos que fazem parte do contrato de servicos;
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11.14. Eventuais INDISPONIBILIDADES do sistema devido a manutences programadas pela
CONTRATADA (Janela de Manutencao Programada) deverdo ser agendadas e comunicadas
com 48 horas de antecedéncia, contendo as informacdes detalhadas e realizadas fora do
horario de expediente do ente publico.

11.15. Devera ser garantido a CONTRATANTE o pleno acesso aos sitios dos fabricantes dos
produtos que compdem a solucdo, com direito a consultas a quaisquer bases de
conhecimentos e foruns de discussao disponiveis para seus usuarios;

11.16. Durante a vigéncia do contrato, A CONTRATADA ficard(3do) obrigada a atualizar, sem
onus adicional para a CONTRATANTE, todos os produtos de software que compdem o
equipamento, no prazo maximo de 90 (noventa) dias que essas atualizacBes estiverem
disponiveis oficialmente no Brasil;

11.17. Entende-se por atualizacdo de software, neste TERMO DE REFERENCIA, o provimento
pela CONTRATADA de toda e qualquer evolugdo dos produtos de software, incluindo novas
versoes, liberacOes (releases), correces (patches, fixes, updates), service packs, builds e
upgrades que ndo necessitem de aquisicao de licenca;

11.18. Caberd exclusivamente a CONTRATANTE a decisdo de implantar ou ndo quaisquer
atualiza¢Ges de software fornecidos pela CONTRATADA.

11.19. Todos os profissionais podem ser dedicados para este contrato estando alocados ou
ndo dentro da estrutura do érgao desde que sigam a seguinte hierarquia de atendimento.

11.20.  Analistas de Suporte Nivel [;

11.21.  Analistas de Suporte Nivel Il;

11.22.  Analistas de Suporte Nivel lll.

11.23. O papel de cada nivel de analista é descrito na relagcdo abaixo:

a) Analista de Suporte Nivel | — Centralizacdo de todos os atendimentos realizando analise
baseada no catalogo de servicos para escalonamento dos chamados;

b) Analista de Suporte Nivel Il — Atendimento as opera¢des a segunda camada de
infraestrutura como sistemas légicos da CONTRATANTE;

c¢) Analista de Suporte Nivel Ill — Atendimento a solucdes de rede e infraestrutura de
datacenter, auxilio em problemas técnicos de alto impacto e prioridade, manutencao da
infraestrutura fisica e légica que suportam as aplicagdes.

12. OBRIGAC@ES ESPECIAIS DA CONTRATADA
12.1. Dispor de cadastro de pessoal qualificado para proceder a alocacdo dos profissionais,
ou substituicdo quando necessario;
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12.2. Responsabilizar-se pela investigacdo dos antecedentes profissionais de sua equipe de

trabalho designada para a prestacdo dos servicos, podendo a administracdo publica exigir, a
qgualquer tempo, a apresentacdo destas informacoes;

12.3. Aceitar em todos os aspectos a fiscalizacao por parte da CONTRATANTE.

12.4. Manter sigilo sobre quaisquer informacdes da CONTRATANTE, os quais, durante a
vigéncia do contrato, venham a ter conhecimento ou acesso.

12.5. Apresentar a CONTRATANTE, sempre que solicitado, a comprovacdo da experiéncia e
da formacao dos profissionais designados;

12.6. Abster-se de contratar qualquer empregado da CONTRATANTE durante a execugao dos
servigos contratados nos termos do que estabelece o Art. 99, Inciso Il da Lei 8.666/93, sob
pena de rescisdo contratual, sem prejuizo da aplicacdo das demais penalidades cabiveis;

12.7. Responder pelos danos causados diretamente a CONTRATANTE ou a terceiros
decorrentes de sua culpa ou dolo quando da execuc¢do dos servicos.

12.8. Assumira responsabilidade integral e exclusiva pelos servigcos contratados, bem como,
respondera por todas as atividades decorrentes da prestacao de servigos, objeto do Contrato,
nos termos do Cédigo Civil Brasileiro;

12.9. Por razGes operacionais, devera estar sediada no Estado de Mato Grosso do Sul ou
comprovar através do contrato social que possui filial neste estado;

12.10. Devera apresentar os funciondrios devidamente registrados, uniformizados e portando
crachas;

12.11.  Substituird a qualguer momento, por motivos técnicos ou disciplinares, quaisquer
funcionarios na execugdo dos servicos;

12.12. Apds concluida a implantacdo, a CONTRATADA deverd disponibilizar em formato
eletrénico ou impresso toda documentacdo da infraestrutura implantada, contendo
diagramas, fungoes, rotinas a serem gerenciadas (operacional e de seguranca), ou qualquer
outro item ndo citado involuntariamente, mas que seja necessdrio estarem contidas na
documentacdo disponibilizada. Durante a vigéncia do contrato, deverdo ser mantidas todas
as atualizacOes pertinentes ao objeto contratado de forma que a CONTRATANTE tenha em
maos toda a estrutura operada pela CONTRATADA.

12.13. Mensalmente, juntamente com o faturamento dos servicos, a CONTRATADA devera
enviar um relatdrio a CONTRATANTE, em formato PDF, seguindo o modelo abaixo:

a) Saude do Ambiente Fisico e Ldgico;
b) Disponibilidade do Ambiente;
c) Consumo do Ambiente.
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13. DA GARANTIA

13.1. Os itens devem ser ofertados com garantia durante a vigéncia do contrato;
13.2. Durante a vigéncia da garantia:

a) Os servicos de manutencdo e reposicao de pecas devem ser com atendimento "on-site",
apos a abertura do chamado com disponibilidade (24/7), o Chamado deve ser aberto por
e-mail ou site WEB ou central telefénica no Brasil, com telefone 0800 (ligagcdo gratuita) e
atendimento em portugués;

b) Os servicos de suporte de software devem ser com atendimento por e-mail ou site WEB
ou central telefonica no Brasil, com telefone 0800 (ligagdo gratuita) e atendimento em
portugués, com tempo de resposta de 6 horas da abertura do chamado, com
disponibilidade (24/7);

c¢) Osservicos de garantia deverdo ser adquiridos junto ao fabricante dos equipamentos, em
nome da CONTRATANTE, durante a vigéncia do contrato, podendo ser prestados pelo
fabricante do equipamento ou por meio de empresas credenciadas e autorizadas por ele
(fabricante);

13.3. Para o atendimento inicial (“on-site”, telefénico ou e-mail), a equipe técnica da
CONTRATANTE podera executar procedimentos técnicos visando a identificacdo do problema
ou componente com falha a pedido dos técnicos da CONTRATADA ou fabricante, com a
finalidade de solucao ou identificacdo do problema apresentado, em caso da impossibilidade
em solucionar o problema no atendimento inicial, a CONTRATADA devera substituir ou
consertar o equipamento defeituoso por outro equivalente ou superior, de sua propriedade,
a fim de proporcionar a operacionalizacdo do equipamento e a continuidade da rotina de
trabalho da CONTRATANTE;

13.4. Em caso de reposicdo de equipamento ou peca com defeito, o mesmo deverd ser
entregue e instalado nos locais especificados neste termo de referéncia;
13.5. Quaisquer pegas, componentes ou outros materiais que substituirem os defeituosos

deverdo ser originais do fabricante e de qualidade e caracteristicas técnicas iguais ou
superiores aos existentes no equipamento, sem 6nus para a CONTRATANTE;

13.6. A CONTRATADA ndo poderd cobrar valores adicionais, tais como custos de
deslocamento, alimentacdo, frete, transporte, alojamento, trabalho em sdbados, domingos
e feriados ou em horério noturno, bem como qualquer outro valor adicional;

13.7. Todos os equipamentos e pecas fornecidas em substituicdo pela garantia deverdo ser
acompanhados de notas fiscais da CONTRATADA;
13.8. Durante o periodo de garantia, deverd ser disponibilizado aos técnicos da

CONTRATANTE o acesso a base de conhecimento dos produtos ofertados, via website de
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suporte do fabricante, visando obter informagdes bem como tirar duvidas sobre o sistema
fornecido;

14. QUALIFICACAO MiNIMA NECESSARIA DA EMPRESA E DOS PROFISSIONAIS
14.1. As qualificacdes e requisitos minimos de experiéncia exigidas dos profissionais que deverao
ser disponibilizadas pela CONTRATADA para executar as atividades objetos desta contratacdo sao
detalhados abaixo:

a) Apresentacdao de no minimo, 1 (um) Atestado de Capacidade Técnica, fornecido por
pessoa juridica de direito publico ou privado, em nome da empresa licitante,
comprovando a aptiddo técnica no objeto licitado;

b) O atestado devera ser apresentado em papel timbrado do emitente e conter razao
social, CNPJ, endereco e telefone para contato.

c) Os atestados poderdo ser diligenciados de acordo com o paragrafo 32 do art. 43, da
Lei 8.666/93.

d) COMPROVACAO da licitante que possui em seu quadro de trabalho 01 (um) Técnico
com a seguinte qualificacdo: Ensino Superior Completo com formagao em Tecndlogo de
Rede de Computadores e experiencia minima de 02 anos, comprovar a qualificacdo de
seus profissionais mediante a apresentacdo dos certificados de especializacdo, além do
Registro em Carteira de Trabalho ou contrato de prestacdo de servigos.

e) A comprovacao do vinculo empregaticio do profissional serd feita através da Carteira
de Trabalho (CTPS), devendo ser apresentada apenas as folhas de identificacdo em que
consta a fotografia, a de qualificacdo, a do ultimo contrato de trabalho celebrado com
a empresa Licitante e a pagina seguinte em branco, e as folhas de Ultimas anotac¢Ges
gerais e pagina seguinte em branco, de cépia do contrato de trabalho com a empresa
ou ficha de empregado da empresa ou registro do empregado; por ata de eleicao de
diretoria ou contrato social devidamente registrado no 6rgao competente, com
validade na data da licitacdo; Contrato de Prestacdo de Servicos, com firmas
reconhecidas de todos os pactuantes; ou por qualquer outro contrato ou instrumento
juridico considerado idéneo para demonstrar o vinculo profissional, nos termos do Art.
30, § 19, | da Lei Federal n2 8.666/93.
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14.2 — No caso de atestados emitidos por empresa de iniciativa privada, ndo serdao considerados
aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da empresa
proponente.

14.3 - Serdo consideradas como pertencentes ao mesmo grupo empresarial da empresa
proponente, empresas controladas ou controladoras da empresa proponente ou que tenham pelo
menos uma mesma pessoa fisica ou juridica que seja sdcio da empresa proponente.

14.4 - A licitante deverd apresentar comprovacdo do vinculo empregaticio do profissional
responsavel técnico: por cépia do contrato de trabalho com a empresa ou ficha de empregado da
empresa ou registro do empregado; por ata de eleicdo de diretoria ou contrato social devidamente
registrado no 6rgao competente, com validade na data da licitagdo; por certiddo de registro junto
ao CREA, onde conste o nome do responsavel técnico, com validade na data da licitacao; Contrato
de Prestacdo de Servicos, com firmas reconhecidas de todos os pactuantes; ou por qualquer outro
contrato ou instrumento juridico considerado idéneo para demonstrar o vinculo profissional, nos
termos do Art. 30, § 12, | da Lei Federal n? 8.666/93;

14.5 — A licitante deverd apresentar certiddo de inscricdo da empresa licitante e do(s)
responsavel(eis) técnico(s) junto ao Conselho Regional de Engenharia e Agronomia (CREA). E deve
possuir como responsavel técnico da empresa pelo menos 01 (um) Engenheiro Eletricista, ou
Técnico em Telecomunica¢do ou Tecnélogo em Rede de Computadores.

a) Em se tratando de registro fora do Estado de Mato Grosso do Sul, deverd apresentar
DECLARAGAO expressa, se comprometendo, se vencedora nesse certame, a proceder
ao visto do registro ou a registrar-se no Conselho Regional de Engenharia, Arquitetura
e Agronomia de Mato Grosso do Sul — CREA/MS, para fins de formalizacdo contratual,
conforme estabelece o artigo 52, da Resolugdo n.2 336, de 27 de outubro de 1.989.

14.6 — Apresentar ATESTADO DE VISITA, fornecido pela Diretoria de Informatica da ALEMS, de que
a licitante, através de seu representante legal e/ou responsavel técnico, visitou e conhece o local
onde executara os servicos, bem como tomou conhecimento de todas as informagdes inerentes
ao fiel cumprimento das obrigacGes objeto desta licitacdo, realizado até o 12 (primeiro) dia util
anterior a data da abertura dos envelopes, conforme (Anexo IX);

14.7 - COMPROVACAO da licitante que adota praticas de descarte sustentavel para residuos
solidos (suprimentos e equipamentos eletronicos) e que cumpre com os termos do art. 225 da
Constituicdo Federal e as determinac¢des da Lei Federal 12.305/2010, acompanhada das devidas
comprovacoes, Certificado ou laudo de comprovacdo, emitido por Instituicdo Publica Oficial ou
Instituicdo Credenciada, ou por qualquer outro meio de prova que ateste a realizacdo de
manufatura reversa de suprimentos e equipamentos eletronicos, acompanhado da licenca de
operacdao em plena validade.

Pagina |73



Palacio Guaicurus

A id D b d J > N da Cunh
ASSEMBLEIA Je\llredr}lrrﬁVer:rS]Eirg —arlg:rqoure ((j)cs>se ng:rsesa— Blfgcc? 09

C G de / MS — CEP: 79.031-901
LEGISLATIVA T:In.q:p(067)r383n89e.6565 — CNPJ: 03.979.390/0001-81
MATO GROSSO DO SUL www.al.ms.gov.br

14.8 - DECLARACAO emitida pela licitante que ira realizar procedimento de eliminac3do dos dados
da CONTRATANTE constantes no disco rigido a ser substituido, com o fornecimento de relatdrio
individual de “log” contendo as seguintes informacdes, qual acdo adotada para eliminacdo dos
dados, Marca e Modelo do disco, versdo, nimero de Série, capacidade e data e Hora da execugdo,
método de eliminacdo dos dados, com base na Lei n 13.709, de 14 de agosto de 2018, Lei Geral de
Protecdo de Dados Pessoais (LGPD), conforme (Anexo XIlII).

15. DOCUMENTAGCAO RELATIVA A QUALIFICACAO ECONOMICA FINANCEIRA:

a) Balanco patrimonial e demonstracdes contabeis do ultimo exercicio social, apresentado na
forma da Lei, no caso de sociedades por ac¢des, a copia do balangco deve ser acompanhada de
comprovagao de registro na Junta Comercial; nos demais casos, a cépia do balango deve ser
acompanhada de cdpia dos termos de abertura e encerramento do Livro Didrio registrado na Junta
Comercial; em qualquer caso, o balanco deve conter assinatura do representante legal da empresa e
de profissional habilitado no CRC, que comprovem a boa situacdo financeira da empresa, vedada a
sua substituicdo por balancetes ou balancos provisérios. As empresas constituidas ha menos de 01
(um) ano, deverdo comprovar tal situacdo mediante apresentacdo do Balanco de Abertura e
Declaracdo do Contador. Comprovacdo da boa situacdo financeira da licitante, que deverd ser
apresentada em documento anexo ao balanco patrimonial, utilizando os seguintes indices:

1) indices de Liquidez Geral (LG)

Ativo Circulante + Realizavel a Longo Prazo

Passivo Circulante + Exigivel a Longo Prazo

I1) indice de Solvéncia Geral (SG)

Ativo Total
SG =

Passivo Circulante + Exigivel a Longo Prazo

[11) indice de Liquidez Corrente (LC)

Ativo Circulante
LC =

Passivo Circulante
e ]
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b) Estardo habilitadas as empresas que apresentarem resultado igual ou maior a 1,00 (um virgula

zero) nos indices acima. O cdlculo dos indices devera ser apresentado em documento anexo,
calculados pela licitante e confirmados pelo responsavel por sua contabilidade, mediante sua
assinatura e aindicagdo do seu nome e do nimero de registro no Conselho Regional de Contabilidade.

b.1) As empresas que apresentarem resultado inferior a 1(um) em qualquer dos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar capital
social ou patrimonio liquido de 10% (dez por cento) do valor total estimado da contratagdo ou
do Lote pertinente.

c) As microempresas e empresas de pequeno porte deverdao apresentar balango patrimonial e
demonstracdo contdbil do ultimo exercicio social ja exigiveis e apresentados na forma da lei,
devidamente autenticada pelo 6rgdo competente que comprovem a boa situacdo financeira da
empresa, vedada a sua substituicdo por balancetes ou balancos provisdrios, podendo ser atualizados
por indices oficiais quando encerradas ha mais de 03 (trés) meses da data da apresentacdo da
proposta.

d) Certidao negativa de faléncia ou concordata expedida pelo distribuidor da sede da pessoa
juridica;

16. ATESTADO DE VISITA TECNICA:

16.1 - Os interessados em participar desta licitacdo deverao vistoriar os locais onde os
equipamentos serdo instalados e os servicos serdo executados, de acordo com o exigido no
Termo de Referéncia. O Representante legal da licitante ou seu responsavel técnico designado
para este fim, devera apresentar:

a) No caso de diretor, sécio ou proprietario da empresa licitante que comparecer
ao local, devera comprovar a representatividade por meio da apresentacdo: de
ato constitutivo, estatuto ou contrato social, do documento de elei¢cdo de seus
administradores, devidamente registrados na Junta Comercial ou no cartério de
pessoas juridicas;

b) Tratando-se de procurador deverd apresentar instrumento publico ou
particular de procuragcdo, com firma reconhecida em cartério, com poderes
expressos, acompanhado do correspondente documento, dentre os indicados
no subitem acima, que comprove os poderes do mandante para a outorga.

16.2 - O Representante legal da licitante ou seu responsavel técnico, devera realizar visita
técnica, onde sera emitido atestado declarando que a empresa tomou conhecimento das
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particularidades inerentes a prestacdo dos servicos e recebeu todas as informacoes
necessarias para o cumprimento integral das obrigacdes objeto da licitacdo, ndo cabendo
qgualquer discordancia futura, seja de ordem fisica ou técnica.

16.3 - Agendar previamente as visitas no endereco abaixo, onde receberdo o Atestado de
Visita:

Orgido: Assembleia Legislativa - Estado de Mato Grosso do Sul;

Setor: Diretoria de Informatica da ALEMS;

Contato: Sr. Enio Marcelo Buzaneli;

Fone: (67) 3389-6218;

Localidade: Campo Grande, Estado de Mato Grosso do Sul;

Enderego: Avenida Desembargador José Nunes da Cunha, Jardim Veraneio, Parque dos
Poderes, Bloco 09.

OBS.: O local indicado para a visita devera ser vistoriado até o 12 (primeiro) dia util que
antecede a data de abertura dos envelopes, das 8:00 as 12:00 horas e das 14:00 as 17:00 horas.

16.4 - JUSTIFICATIVA DA OBRIGATORIEDADE DA REALIZACZ\O DE VISITA TECNICA — também
chamada de visita prévia — a visita técnica toma por base a Recomendag¢ao do Tribunal de
Contas da Unido, conforme Acérddo n? 4.968/2011 - 22 Camara, Min. Rel. Raimundo Carreiro,
DOU de 18.07.2011. Que assim se manifestou: “A visita de vistoria tem por objetivo dar a
Entidade a certeza e a comprovacdo de que todos os licitantes conhecem integralmente o
objeto da licitacdo e, via de consequéncia, que suas propostas de precos possam refletir com
exatiddo a sua plena execucgdo, evitando-se futuras alega¢cGes de desconhecimento das
caracteristicas dos bens licitados, resguardando a Entidade de possiveis inexecugoes
contratuais. Portanto, a finalidade da introducdo da fase de vistoria prévia no edital é propiciar
ao proponente o exame, a conferéncia e a constatacdo prévia de todos os detalhes e
caracteristicas técnicas do objeto, para que o mesmo tome conhecimento das instalacoes
fisicas e de todo o sistema ja existente e funcionando principalmente quando o objeto a ser
adquirido vai se agregar e integrar aos diversos sistemas (dados, energia, trafego de sinais e
outros), e tudo aquilo que possa, de alguma forma influir sobre o custo para a elaboracdo da
proposta, opcdo de equipamento e execugdo do objeto; Devendo ser dado um prazo razoavel
entre o Ultimo dia da visita técnica e a realizacdo do Certame para que a licitante possa elaborar
com tranquilidade e seguranca a proposta”.

17. PRAZO DE EXECUCAO DOS SERVICOS:
17.1. De 30 (trinta) Dias.

18. DA FISCALIZACAO DO CONTRATO
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18.1. A fiscalizagdo do contrato serd exercida pela CONTRATANTE, através de servidor designado
pela Diretoria de Informatica da ALEMS, o que nao exclui e nem diminui a responsabilidade da
CONTRATADA com a execuc¢do dos servicos de acordo com as especificagbes e quantidades
descritas no Termo de Referéncia e proposta de pregos.

DAS INFORMACOES

19.1. As informagdes inerentes a este Pregao poderdo ser obtidas, pelos interessados, junto a
CLPP, estando disponivel para atendimento de Segunda a Sexta-feira, das 08:00 as 17:00 horas, na
Assembleia Legislativa/MS, sito a Avenida Desembargador José Nunes da Cunha, Bloco 9 - Parque
dos Poderes, Campo Grande — MS ou através do e-mail: licitacacalms@gmail.com.
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